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Cuestion 6 del
orden del dia: Cuestiones relativas a la navegacion aerondutica

VULNERABILIDAD DEL GNSS Y METODOS PARA MITIGARLA,
INCLUYENDO SOLUCIONES TERRESTRES, DE A BORDO Y
DE PROCEDIMIENTOS

(Nota presentada por la Secretaria)

RESUMEN

El presente documento se basa en los resultados del estudio realizado por el
Grupo de expertos sobre el sistema mundial de navegacion por satélite
(GNSSP) a peticion de la Comision de Aeronavegacion de la OACI. En el
documento se identifican las vulnerabilidades del GNSS y se sugieren
métodos adecuados para mitigarlas, incluyendo el uso de sistemas de
navegacion por inercia, ayudas terrestres y procedimientos. Se dispondra de
otros medios de mitigaciéon cuando se suministren nuevas sefiales y
constelaciones de satélites GNSS. En el documento se sugiere también que
los Estados evaluen las cuestiones de vulnerabilidad de su espacio aéreo y
elijan los medios de mitigarla segtin el tipo de transito aéreo del espacio en
cuestion y las operaciones que deban realizarse. La mitigacion apropiada
garantizara la seguridad de las operaciones en la transicion al GNSS y
permitird a los Estados reducir la infraestructura actual de ayudas terrestres
a la navegacion y evitar la instalacion de nuevas ayudas terrestres.

Hasta la fecha no se ha encontrado ninguna vulnerabilidad que comprometa
el objetivo final de la transicion al GNSS como sistema mundial para todas

las fases de vuelo.

La medida recomendada a la Conferencia figura en el parrafo 7.

1. INTRODUCCION

1.1 EI GNSS se esta introduciendo progresivamente en todo el mundo y tiene el potencial de
satisfacer los requisitos de rendimiento de todas las fases de vuelo, para obtener ventajas de seguridad
operacional y eficiencia en todo el campo de la navegacion. Conforme haya mas operaciones GNSS, es
indispensable que los proveedores de servicios identifiquen los aspectos vulnerables del sistema y disefien
los medios necesarios para mitigarlos. En esta nota se identifican las vulnerabilidades del GNSS y los
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medios correspondientes para mitigarlas que puedan usarse cuando sea apropiado. Al preparar el
documento, se consideraron varios otros estudios de vulnerabilidad y se abarcaron sus inquietudes y
recomendaciones. La mayor parte de las vulnerabilidades que se tratan son comunes a otros sistemas de
navegacion que prestan servicio de navegacion aeronautica, pero esos sistemas quedan fuera del &mbito
de este documento.

2. VULNERABILIDAD DE LA SENAL GNSS
2.1 Interferencia
2.1.1 Las senales de las constelaciones principales de satélites GNSS y del sistema de aumento

por satélite (SBAS) son vulnerables debido a la potencia relativamente baja de la sefal recibida pues
provienen de satélites y cada sefial cubre una fraccion grande de la superficie de la tierra. Aunque es mas
dificil interferir en la radiodifusion de datos de muy alta frecuencia (VHF) del sistema de aumento basado
en tierra (GBAS) (la potencia de su sefial es similar a la de las radioayudas a la navegacion terrestres), este
servicio depende de las sefiales de los satélites principales. Las sefiales que interfieren se limitan a la
propagacion en linea visual. Por ejemplo, para un interferente en tierra, la region de interferencia a 600 m
(2 000 pies) sobre el suelo se limita inherentemente a unos 110 km (60 NM).

2.1.2 Las normas y métodos recomendados (SARPS) del GNSS exigen un nivel de rendimiento
especifico en presencia de niveles de interferencia definidos por la mascara de interferencia del receptor.
Estos niveles de interferencia son generalmente acordes al reglamento de la Union Internacional de
Telecomunicaciones (UIT). La interferencia de niveles superiores a la mascara puede causar pérdida de
servicio pero no se permite que tal interferencia resulte en informacion peligrosa o que induzca a error.

2.13 Interferencia involuntaria. Se ha determinado que la mayor parte de los casos de
interferencia de GNSS notificados proviene de los sistemas de a bordo y la experiencia con la instalacion
del GNSS hapermitido identificar varias fuentes de interferencia involuntaria (p.ej., emisiones no deseadas
o armonicas del equipo de comunicaciones VHF y emisiones fuera de la banda y no deseadas del equipo
de comunicaciones por satélite). Los dispositivos electronicos portatiles también pueden causar
interferencia al GNSS y a otros sistemas de navegacion.

2.1.3.1 Las fuentes terrestres de interferencia incluyen actualmente las comunicaciones VHF
moviles y fijas, enlaces de radio punto a punto en la banda de frecuencias GNSS, armonicas de estaciones
de television, ciertos sistemas de radar, sistemas de comunicaciones moviles por satélite y sistemas
militares. La probabilidad de esa interferencia depende de la reglamentacion estatal del espectro, de la
administracion de frecuencias y de su cumplimiento en cada Estado o region.

2.1.4 Interferencia intencional. Debido a su poca potencia, las sefiales del GNSS pueden
bloquearse con transmisores de baja potencia. Aunque no se han registrado casos de bloqueo intencional
dirigido a aeronaves civiles, la posibilidad de interferencia intencional debe considerarse y evaluarse como
una amenaza.

2.2 Interferencia por simulacién de sefiales (Spoofing)

2.2.1 La interferencia por simulacion de sefales es la corrupcion intencional de sefiales de
navegacion para que la aeronave se desvie y siga una trayectoria de vuelo falsa. La simulacion de sefales
de GNSS por satélite es tecnologicamente mucho mas compleja que la simulacion de radioayudas a la
navegacion convencionales basadas en tierra. La simulacion de radiodifusion de datos GBAS es tan dificil
como la simulacion de radioayudas de aterrizaje convencionales.

2.2.2 Aunque la interferencia por simulacion de sefiales tedricamente puede inducir a una
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aeronave determinada a errores de navegacion, es muy probable que se detecte con procedimientos
normales (p.ej., vigilando la trayectoria de vuelo y la distancia a los puntos de recorrido, y por vigilancia
radar). Los sistemas de advertencia de proximidad del terreno (GPWS) y anticolisiéon de a bordo (ACAS)
dan proteccion adicional contra colisiones con el terreno y con otras aeronaves. En vista de la dificultad
de interferir por simulacion con el GNSS y de que no se consideran necesarias medidas operacionales
singulares para mitigarla, en esta nota de estudio no se vuelve a tratar la interferencia por simulacion de
sefales.

2.3 Efectos atmosféricos

2.3.1 La precipitacion fuerte solo atenua las sefiales de satélite GNSS una pequena fraccion
de dB y no afecta las operaciones. Los efectos troposféricos se tratan mediante el disefio del sistema y no
representan un aspecto de vulnerabilidad. Pero hay dos fendmenos ionosféricos que si deben considerarse:
los cambios ionosféricos rapidos y grandes y el centelleo. Los cambios ionosféricos causan errores de
telemetria que deben tenerse en cuenta en el disefio del sistema. El centelleo puede dar lugar a pérdida
temporal de las sefiales GNSS de uno o mas satélites.

2.4 Otras vulnerabilidades

2.4.1 También es necesario considerar las vulnerabilidades de los segmentos terrestre y espacial
del GNSS. Existe el riesgo de niimero insuficiente de satélites en una constelacion dada debido a la falta
de recursos para mantener la constelacion, fallas de lanzamiento(s) o de satélite. Una falla del segmento
de control o un error humano pueden llegar a causar la falla de multiples satélites de una constelacion.

2.4.2 Otro riesgo es la interrupcion del servicio o su degradacion durante una situacion de
emergencia nacional, en la que cada Estado tiene la libertad de accidon que autoriza el Convenio sobre
Aviacion Civil Internacional (Articulo 89). Si la denegacion de sefial es regional, se bloquearian todas las
sefales civiles de GNSS pero, de todas maneras, el espacio aéreo afectado estaria cerrado al transito aéreo
civil. Otra situacién menos probable seria la degradacion o denegacion de las sefiales de los satélites
principales o de los satélites de aumento en toda el area de cobertura.

3. EVALUACION DE LOS RIESGOS DE INTERRUPCION DEL GNSS

3.1 En la evaluacion de los riesgos operacionales relacionados con las vulnerabilidades
del GNSS hay que considerar dos aspectos principales:

a) la probabilidad de interrupcion del GNSS; y

b) el efecto de la interrupcion.
3.2 Al considerar estos aspectos en funcion del espacio aéreo, los proveedores de servicios
de navegacion aérea pueden determinar si se necesita mitigarlos y, de ser asi, a qué nivel. Se requiere

mitigacion para las interrupciones que tengan efectos importantes y probabilidades de ocurrir de moderadas
a altas.
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3.3 Evaluacién de la probabilidad de interrupcion del GNSS
Interferencia
3.3.1 Interferencia involuntaria. La experiencia operacional es la mejor manera de evaluar este

riesgo. La probabilidad de interferencia involuntaria suele ser en funcién de la geografia. Las ciudades
grandes con fuentes considerables de interferencia de radiofrecuencias (RF), los sitios industriales, etc.,
son mas propensos a la interferencia involuntaria que las regiones remotas, donde esta interferencia es muy
poco probable.

332 Interferencia intencional. Cada Estado debe considerar los motivos para interferir en
el GNSS al determinar la probabilidad de interferencia intencional. Los motivos pueden ser causar dafo
a una region y afectar operacionalmente a la aviacion y a otras aplicaciones. Si el impacto es minimo, la
amenaza potencial es baja pues no hay motivacion para interferir. La magnitud del impacto potencial puede
aumentar conforme el GNSS tenga mas aplicaciones y se dependa mas de este sistema.

Efectos atmosféricos (ionosfera)

3.3.3 Cerca del ecuador geomagnético se observan frecuentemente cambios rapidos y grandes
en la ionosfera, pero su efecto no es lo suficientemente grande como para afectar las operaciones en ruta
ni las de aproximaciones que no son de precision. Para las operaciones de aproximacion con guia vertical
(APV) y de precision (PA), los efectos de estos cambios pueden evaluarse y mitigarse al disefiar los
sistemas de aumento. En las regiones ecuatoriales, la disponibilidad de operaciones APV y PA puede verse
limitada al usar una sola frecuencia GNSS.

334 El centelleo ionosférico es insignificante en las latitudes medias. En las regiones
ecuatoriales, y en menor grado en las altas latitudes, el centelleo puede causar la pérdida temporal de las
sefiales de uno o mas satélites. La experiencia operacional en las regiones ecuatoriales ha demostrado que
la probabilidad de pérdida del servicio GNSS actual es poca debido al numero relativamente grande de
satélites a la vista. El centelleo puede interrumpir la recepcion de las radiodifusiones de los satélites de
orbita geoestacionaria (GEO) del SBAS.

3.4 Evaluacion del impacto de una interrupcion del GNSS

3.4.1 El impacto de una interrupcién del GNSS en los servicios de navegacion depende de los
factores siguientes:

a) tipo de espacio aéreo: el tiempo es un factor mas critico para las medidas paliativas
que se tomen en areas terminales que para las que se tomen en espacio aéreo de gran
altitud en ruta y, para el espacio aéreo en ruta, es mas critico para el espacio aéreo
donde se establecen minimas de separacién mas exigentes;

b) densidad del transito: en regiones con alta densidad de transito, puede ser impractico
depender de vectores radar o procedimientos del piloto debido a la carga de trabajo;

¢) nivel de servicio: para operaciones menos exigentes la navegacion por estima puede
ser lo unico que se necesite para proceder a un area en que se disponga de
servicio GNSS;

d) disponibilidad y equipo de otros sistemas de navegacion: las aeronaves que puedan
navegar con otros medios no se veran afectadas;
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e) vigilancia radar: si se dispone de radar primario o secundario, el ATC podra
proporcionar mas asistencia para asegurar la separacion y desviar a aeropuertos
alternos;

f) magnitud de la interrupcion: la extension geografica y la duracion de la interrupcion
del servicio;

g) evaluacion de la interrupcion: la capacidad del proveedor de servicio de navegacion
aérea para evaluar rapidamente la magnitud de la interrupcion del servicio; y

h) condiciones meteorologicas: aunque al evaluar el impacto de una interrupcion es
prudente suponer condiciones meteoroldgicas por instrumentos (IMC), la extension
geografica de las IMC y los parametros meteoroldgicos que se supongan en cualquier
analisis deberian ser realistas.

3.4.2 También deberia considerarse el impacto de una interrupcion del GNSS en otros servicios.
El GNSS se usa frecuentemente como fuente cronométrica de precision para los sistemas de
comunicaciones y de radar, y puede usarse para servicios de vigilancia dependiente automatica (ADS). La
vulnerabilidad de cronometraje puede tratarse mediante el disefio del sistema y las aplicaciones ADS
quedan fuera del ambito de este documento.

4. REDUCCION DE LA PROBABILIDAD DE INTERRUPCIONES DEL GNSS
4.1 Instalacion y operacion
4.1.1 La interferencia de a bordo puede evitarse instalando debidamente el equipo GNSS,

integrandolo a otros sistemas de la aeronave (p.ej., blindaje, separacion de antenas, filtros fuera de banda)
y restringiendo el uso de dispositivos electronicos portatiles a bordo de la aeronave.

4.2 Administracion del espectro

4.2.1 Administracion del espectro. La administracion del espectro efectiva es el medio principal
para mitigar la interferencia involuntaria de los transmisores fabricados por el ser humano. La experiencia
operacional indica que la amenaza de interferencia involuntaria practicamente puede eliminarse con una
administracion de espectro efectiva. Hay tres aspectos en la administracion del espectro efectiva:

a) creacion de reglamentos/leyes que controlen el uso del espectro;
b) cumplimiento de esos reglamentos/leyes; y

¢) cuidado al evaluar nuevas fuentes de RF (nuevos sistemas) para asegurar que no
interfieran con el GNSS.

422 Localizacion y eliminacion de la interferencia. La capacidad de localizar al interferente
y eliminar la interferencia al GNSS prontamente es un aspecto critico. El principal método para detectar
interferencia es mediante notificacion del piloto. Como muchas aeronaves pueden sufrir una interrupcion
simultdneamente cuando aparece la interferencia por primera vez, un método automatizado de notificacion
de interrupciones (p. €j., un mensaje automatico por enlace de datos) reduciria la carga de trabajo y
facilitaria la determinacion del area de la interrupcion y la localizacion del interferente. Los sistemas de
deteccion de interferencia pueden instalarse a bordo o en tierra.
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43 Nuevas sefiales y constelaciones

4.3.1 Las nuevas sefiales y constelaciones principales de satélites reduciran considerablemente
la vulnerabilidad del GNSS. La utilizacion de sefiales mas fuertes y las frecuencias diversas planeadas para
el GPS, el GLONASS y el Galileo eliminaran efectivamente el riesgo de interferencia involuntaria, pues
es muy poco probable que una fuente de tal interferencia afecte simultaineamente a mas de una frecuencia.
Mas satélites (incluso constelaciones multiples) eliminaran el riesgo de interrupciones completas del GNSS
debidas al centelleo y la multiplicidad de frecuencias mitigara el efecto de los cambios ionosféricos. Los
futuros satélites GEO mitigaran el efecto de la ionosfera en el SBAS usando satélites cuyas lineas visuales
estén separadas cuando menos a 45°. Las sefiales mas robustas y las nuevas frecuencias del GNSS hacen
mas dificil interferir intencionalmente con todos los servicios GNSS. Mas constelaciones principales de
satélites reducen el riesgo de falla del sistema, de errores operacionales o de interrupciones de servicio.
También pueden seguir proporcionando servicio mundial en el caso poco probable de que el proveedor de
un elemento de GNSS modifique o deniegue el servicio debido a una situaciéon de emergencia nacional.

4.3.2 La administracion y el financiamiento solidos del sistema son esenciales para la operacion
continua de los servicios GNSS y para mitigar las vulnerabilidades del sistema mencionadas en el
parrafo 2.4, excepto la posible interrupcion global del servicio debida a una emergencia nacional. Un medio
efectivo de mitigar la vulnerabilidad de interrupcion global es que los proveedores de servicios adopten
una politica de denegacion regional en caso de emergencia nacional.

5. MITIGACION DE LOS EFECTOS DE INTERRUPCIONES DEL GNSS
5.1 Introduccion
5.1.1 Actualmente, hay tres métodos principales para mitigar los efectos de interrupciones

del GNSS en las operaciones de aeronaves:
a) aprovecharlos sistemas de navegacion porinerciay las tecnologias de receptor GNSS;
b) usar métodos por procedimientos (piloto o ATC); y

c) aprovecharlasradioayudas alanavegacion terrestres usadas como repuesto del GNSS
o integradas a él.

5.1.2 Al adoptar una estrategia efectiva en que se use uno o mas de los métodos mencionados
en esta seccion, el proveedor de servicios no s6lo garantizara las operaciones seguras de las aeronaves en
caso de interrupciones del GNSS sino que también desalentara los intentos de interferencia intencional al
reducir los posibles efectos de esos intentos.

5.2 Sistemas de navegacion por inercia y tecnologias de receptor

5.2.1 El sistema de navegacion por inercia (INS) proporciona capacidad de navegacion de area
a corto plazo después de la pérdida del GNSS o de otra informacion de posicion. Muchas aeronaves de
transporte ya estan equipadas con INS y estos sistemas son cada vez mas asequibles y accesibles para los
operadores de aeronaves regionales mas pequeias. Por lo tanto, deberia considerarse esta capacidad al
evaluar la necesidad de ayudas terrestres para mitigar las interrupciones del GNSS.
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5.2.2 Hay también tecnologias que dan robustez a los receptores GNSS para mitigar la
interferencia. Entre las tecnologias antibloqueo estan las antenas avanzadas (p.ej., de anulacion espacial)
y técnicas de procesamiento de sefial en el receptor. Conforme el costo de estas tecnologias disminuya
podran convertirse en opciones menos costosas que los sistemas de navegacion por inercia para aeronaves
pequeiias.

5.3 Métodos por procedimientos

5.3.1 Si no se dispone de otro sistema de navegacion en caso de interrupcion del GNSS en un
espacio aéreo no radar, la aeronave puede volver a usar la navegacion por estima, pues la mayor parte de
los sistemas de navegacion de las aeronaves nuevas incluyen una funcion automatica de navegacion por
estima. Cuando sea posible, los pilotos pueden volver a la navegacion visual, salir del area afectada o
aterrizar en un aeropuerto adecuado. El ATC puede evaluar la pérdida posible de separacion lateral y,
cuando sea posible, usar en su lugar separacion vertical.

5.3.2 Los mismos procedimientos pueden usarse en espacio aéreo radar, con la posibilidad
adicional de que el ATC proporcione guia vectorial a la aeronave a través del area afectada, dependiendo
de la carga de trabajo del ATC y del niimero de aeronaves afectadas. En muchas operaciones terminales
actuales ya se da guia vectorial a las aeronaves para interceptar una trayectoria de aproximacion
de precision.

5.3.3 En espacio aéreo no radar sin control de transito, los pilotos pueden comunicarse entre ellos
por el canal aire-aire para mantener la separacion y tratar de determinar la extension geografica de la
interrupcion.

5.3.4 El éxito del uso de los medios por procedimientos para asegurar la separacion y la
desviacion depende de todos los factores mencionados en el parrafo 3.4. La consideracion mas importante
es el grado en que las aeronaves estén equipadas con otros medios de navegacion, tales como la navegacion
por inercia.

5.3.5 Enlos procedimientos y la capacitacion de pilotos y controladores de transito aéreo deberia
tratarse la vulnerabilidad del GNSS e indicar como responder efectivamente a la interferencia y aplicar
procedimientos alternativos, asi como notificar los casos de interferencia y su ubicacion.

5.4 Radioayudas terrestres a la navegacion

5.4.1 Actualmente, uno de los medios mas efectivos de mitigar las interrupciones del GNSS es
que la aeronave vuelva al uso de sistemas de navegacion terrestres. Conforme se efectlie la transicion
al GNSS y se reduzca la infraestructura terrestre, se dependera mas de otras técnicas de mitigacion. La
capacidad operacional necesaria de la infraestructura terrestre evolucionara a medida que las
operaciones GNSS se hagan dominantes y el espacio aéreo y los procedimientos dependan cada vez mas
de las operaciones de navegacion de area (RNAV). La infraestructura de DME puede usarse para
proporcionar servicio de navegacion de area para operaciones en ruta y terminales de aeronaves equipadas
con sistemas de gestion de vuelo que usen multiples DME. Esa misma capacidad puede usarse para
operaciones de aproximacion RNAYV si la cobertura DME es suficiente.

5.4.2 En los casos en que la navegacion alternativa no incluya capacidad RNAYV, debe
considerarse la carga de trabajo que implica la transicion a rutas y procedimientos alternativos. Sin
embargo, una vez que las operaciones en esas rutas alternativas se normalicen después de la transicion,
podran continuar todo el tiempo que se requiera en caso de interferencia prolongada.

543 Si se determina que se necesita otro servicio de aproximacion de precision, pueden usarse
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el sistema de aterrizaje por instrumentos (ILS) o el sistema de aterrizaje por microondas (MLS). Esto
implicaria probablemente conservar un nimero minimo de tales sistemas en el aeropuerto o dentro del area
en consideracion.

6. CONCLUSIONES

6.1 Interferencia involuntaria. La probabilidad y efecto operacional de la interferencia varia
segun el entorno. La interferencia involuntaria no se considera una amenaza importante siempre que los
Estados ejerzan el control adecuado y protejan el espectro electromagnético tanto en las atribuciones de
frecuencias actuales como en las nuevas. Ademas, la introduccion de sefiales GNSS en frecuencias nuevas
asegurara que la interferencia involuntaria no cause la pérdida total del servicio GNSS.

6.2 Interferencia intencional. El riesgo de interferencia intencional depende de cuestiones que
los Estados deben tratar. En los Estados en que se determine que el riesgo es inaceptable en areas
especificas, la seguridad operacional y la eficiencia pueden mantenerse adoptando una estrategia de
mitigacion efectiva mediante una combinacion de técnicas de a bordo (p.ej., el uso de INS), métodos por
procedimientos y ayudas terrestres a la navegacion.

6.3 Ionosfera. El centelleo puede causar la pérdida de las sefiales de satélites GNSS en las
regiones ecuatoriales y polares, pero es poco probable que cause la pérdida total del servicio GNSS y esto
se mitigara con la adicion de nuevas sefales y satélites GNSS. Los cambios ionosféricos pueden limitar
los servicios SBAS y GBAS que puedan prestarse en la region ecuatorial con una sola frecuencia GNSS
y deben considerarse al disefiar los sistemas de aumento.

6.4 Otras vulnerabilidades. Con constelaciones administradas independientemente,
financiamiento y un disefio robusto del sistema se mitigaran considerablemente sus fallas, errores
operacionales e interrupciones de servicio.

6.5 Los Estados deberian evaluar la vulnerabilidad del GNSS en su espacio aéreo y seleccionar
las medidas de mitigacion segun el espacio aéreo en cuestion y las operaciones que deban realizarse en él.
Estas medidas de mitigacion pueden garantizar la operacion segura en la transicion al GNSS y permitir a
los Estados evitar la instalacion de nuevas ayudas terrestres, reducir las ayudas terrestres a la navegacion
y retirarlas en determinadas areas. Hasta la fecha no se ha identificado ninguna vulnerabilidad que
comprometa el objetivo final de la transicion al GNSS como sistema mundial para todas las fases de vuelo.

7. MEDIDA RECOMENDADA A LA CONFERENCIA
7.1 Se invita a la Conferencia a convenir en las siguientes recomendaciones:

Recomendacion 6/A — Directrices sobre mitigacion de la vulnerabilidad
del GNSS

Que los Estados al planear la introduccion de servicios GNSS:
a) evalten la probabilidad y efectos de las vulnerabilidades del GNSS en su espacio
aéreo y utilicen, segun sea necesario, los métodos de mitigacion descritos en las

directrices que figuran en el apéndice pertinente del informe sobre la Cuestion 6;

b) administren y protejan efectivamente el espectro de frecuencias del GNSS para
reducir la posibilidad de interferencia involuntaria;

¢) aprovechen al maximo las técnicas de mitigacion de a bordo, particularmente la
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navegacion por inercia;

d) donde se determine que sea necesario conservar ayudas terrestres a la navegacion
como parte de una transicion evolutiva al GNSS, den prioridad a retener el DME
para INS/DME o RNAV DME/DME para operaciones en ruta y terminales, y
del ILS o MLS para operaciones de aproximacion de precision en pistas
seleccionadas; y

e) aprovechen plenamente la contribucion futura de las nuevas senales y
constelaciones GNSS a la reduccion de la vulnerabilidad del GNSS.

Recomendacion 6/B — Continuacion de los estudios de cuestiones de
interferencia GNSS

Que la OACI, para ayudar a los Estados a mitigar las vulnerabilidades del GNSS:

a) evalte los resultados de estudios que se realizan en varios Estados contratantes
parainvestigar los efectos ionosféricos en las regiones ecuatoriales a fin de que los
sistemas de aumento puedan reducir esos efectos en las operaciones GNSS de una

sola frecuencia; y

b) considere la fijacion de normas para un medio automatizado de notificacion de
interrupciones GNSS y para determinar la magnitud de las interrupciones.
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APENDICE

EJEMPLO DE EVALUACION DE VULNERABILIDAD DEL GNSS
PARA LAS OPERACIONES ACTUALES

En la seccion 3 de este documento se proporcionan directrices para evaluar el impacto y la probabilidad
de una interrupcion del GNSS. El Apéndice contiene dos ejemplos de como puede aplicarse esta
metodologia a las operaciones GNSS actuales. En estos ejemplos no se tienen en cuenta las futuras sefales
y constelaciones GNSS.

1. Espacio aéreo congestionado — Latitudes medias. El ejemplo siguiente se refiere a las
operaciones GNSS actuales en espacio aéreo de alta densidad de transito en una region de latitud media
con administracion de espectro efectiva.

1.1 Interferencia involuntaria. Se ha encontrado interferencia involuntaria en y Europa.
En , ha habido siete casos confirmados de interferencia en el GPS en los tlltimos [seis - por confirmar]
afios. Segun la experiencia operacional, la interferencia involuntaria es poco probable pero no puede
descuidarse.

1.2 Interferencia intencional. Con las operaciones actuales no hay una motivacion importante
para interferir deliberadamente en el GNSS. Hasta el momento no se ha notificado ningun caso de
interferencia intencional en el entorno civil. La probabilidad de esta interferencia es insignificante para las
operaciones actuales, pero puede cambiar con el tiempo a medida que se dependa mas del GNSS.

1.3 El efecto de la interferencia es causar una interrupcion del GNSS en la linea visual del
interferente. La mayor parte de los explotadores de transporte aéreo en esas regiones estan equipados con
navegacion por inercia y/o un FMS con capacidad de RNAV DME/DME. Se dispone de instalaciones DME
en la mayor parte del espacio aéreo. Aunque algunas aeronaves no estan equipadas con capacidad RNAV
independiente, la seguridad operacional de esas aeronaves puede mantenerse y las operaciones pueden
continuar, tal vez con menor eficiencia. Por lo tanto, la interferencia involuntaria y la intencional tienen
un efecto moderado.

1.4 Interferencia por simulacion de sefiales (spoofing). No hay una amenaza significativa
debida a la interferencia por simulacion de sefales y su impacto seria moderado.

1.5 Efectos ionosféricos. En las latitudes medias nunca se ha experimentado centelleo
ionosférico que cause pérdida de posicion de GNSS, asi que la probabilidad de que ocurra es insignificante.
No tendria efecto operacional debido a la corta duracion del fenomeno y a que se dispone de ayudas
terrestres a la navegacion y del equipo avanzado necesario para usarlas.

1.6 Resumen. En la Tabla 1 se resumen la probabilidad y el impacto operacional de las
vulnerabilidades que se han identificado. En esa tabla se describe la probabilidad de que ocurran
comparada con el efecto operacional. El Estado deberia mitigar cualquier vulnerabilidad que sea poco
probable y tenga un efecto grave, o probable y tenga algin efecto. Ademas, deberian considerarse las
vulnerabilidades que sean poco probables y tengan efectos moderados.

2. Zonas remotas — Ecuatoriales. El siguiente ejemplo se refiere a las operaciones GNSS
actuales en espacio aéreo remoto con baja densidad de transito en una region ecuatorial con administracion
de espectro efectiva.
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2.1 Interferencia involuntaria. La mayor parte de las fuentes de interferencia involuntaria son
menos probables en las regiones remotas. Con administracion de espectro efectiva, la probabilidad de
interferencia en esas zonas puede ser insignificante. El impacto de una interrupcion puede ser de moderado
a severo debido a la falta de servicios radar.

2.2 Interferencia intencional. No se ha encontrado interferencia intencional y hay poca
motivacion importante para interferir deliberadamente en el GNSS dada la baja densidad de operaciones
y lalejania de las zonas. Se considera que la probabilidad de este tipo de interferencia es insignificante para
las operaciones actuales. La amenaza de interferencia intencional puede cambiar con el tiempo a medida
que se dependa mas del GNSS. El impacto de la interferencia intencional es igual al de la interferencia
involuntaria.

2.3 Interferencia por simulacion de sefiales (spoofing). No existe una amenaza significativa
debida a la interferencia por simulacion de sefales y su impacto seria moderado.

2.4 Efectos ionosféricos. En regiones ecuatoriales es probable que ocurra el centelleo
ionosférico que afecta el rendimiento del GNSS. El efecto operacional es moderado, pues se trata
tipicamente de una degradacion del rendimiento y no de la pérdida total de la capacidad de navegacion. En
caso de pérdida total de la capacidad de determinar la posicion, no dura mucho tiempo y gracias a la baja
densidad de operaciones se mantiene la seguridad operacional.

2.5 Resumen. En la Tabla 2 se resumen la probabilidad y el impacto operacional de las
vulnerabilidades que se han identificado. La cuestion mas importante es la probabilidad de centelleo
ionosférico. Los Estados deberian tomar medidas para reducir el efecto de este fenomeno. Esto puede

lograrse mediante:

a) procedimientos operacionales que aseguren la continuacion de las operaciones durante
interrupciones breves del GNSS; y

b) investigacion continua de la duracion y probabilidad de centelleo severo.

Tabla 1. Espacio aéreo congestionado — Latitudes medias

Impacto operacional

Ningun impacto Impacto moderado |Impacto severo
Efectos ionosféricos Interferencia
Insignificante intencional;
Spoofing;
i Interferencia
= | Poco probable involuntaria
z
© | Probable
£
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Tabla 2. Zonas remotas — Ecuatoriales

Impacto operacional

Ningun impacto Impacto moderado Impacto
severo

Probabilidad

Insignificante involuntaria e

Interferencia

intencional;
Spoofing;

Poco probable

Probable Efectos ionosféricos

3.

Cuando el analisis indique que no hay vulnerabilidades criticas, la aplicacion de medidas

de gestion del espectro sigue siendo fundamental para reducir, en la mayor medida posible, las
interrupciones del servicio.
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