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 )(IATA) اتحاد النقل الجوي الدوليمة من (ورقة مقدَّ 

0Bالتنفيذي الموجز 

بشأن الحاجة إلى تقدم منسق، استباقي وملموس في الحصول علـى رؤيـة لمخـاطر الإياتا وجهات نظر  العمل هذه دم ورقةتق
 لطيران وإدارة هذه المخاطر.لالأمن السيبراني 

 رقة المعلومات هذه بالهدف الاستراتيجي: الأمنترتبط و  الأهداف الاستراتيجية: 

 توجدلا  الآثار المالية: 

  المراجع: 

 المقدمة -١

لا يزال الأمن السيبراني للطيران (الأمن السيبراني المتعلـق بالحفـاظ علـى عمليـات طيـران آمنـة ومأمونـة ومرنـة)  ١-١
تساعد زيـادة الرقمنـة والاتصـال فـي تحويـل الخدمـة المتاحـة للعمـلاء وكـذلك تحسـين كـل شـيء و يمثل أولوية رئيسية لهذا القطاع. 

بـل يجلـب فرصـة  ،الكفاءة إلى الموثوقية للمشغلين الخاضعين للتنظيم. لكن هذا التحول لا يجلب فقط فرصة لقطـاع الطيـرانمن 
يمكـن القـول إن قطـاع الطيـران فـي وضـع أفضـل  ،على المستوى التأسيسيو . إلحاق الضرر به محتملة لأولئك الذين يرغبون في

وضـوح المخـاطر والتصـميم والتـدريب علـى التكـرار أو الفشـل. لكـن  ،قافـة السـلامةمن العديـد مـن القطاعـات بسـبب تركيـزه علـى ث
قــد يــؤثر علــى القــدرة علــى فهــم وإدارة مخــاطر الأمــن  ،علــى المســتوى الــدولي غالبــاً  ،والاعتمــاد المتبــادل ،تعقيــد الخدمــة والنظــام

 السيبراني.

باعتبارها المنظمـة الأكثـر ملاءمـة لـدفع الحـوار العـالمي المتسـق والعمـل بشـأن الإيكاو بشدة موقف لإياتا دعم ات ٢-١
 ،فإننـا نخـاطر بتجزئـة المعـايير العالميـة ،من دون قيادة دولية واضحة بشأن الأمـن السـيبراني للطيـرانو الأمن السيبراني للطيران. 

يــد القــدرة علــى تقيــيم وإدارة مخــاطر الأمــن الســيبراني وهــو نظــام تنظيمــي معقــد يعمــل علــى كــبح النمــو والابتكــار بالإضــافة إلــى تقي
 للطيران داخل الحدود وعبرها.

                                                           
 .  (IATA)  اتحاد النقل الجوي الدولي من والإسبانية مقدمة  ،والروسية ،والفرنسية ،والصينيةوالإنجليزية،  ،النسخ العربية ١
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خطـوة موثـوق بهـا ومتـأخرة تحظـى بـدعم كامـل لإيكاو لطيران التابعة لالسيبراني لمن الأاستراتيجية إعداد د تبر يع ٣-١
 ةيـمو معلاستراتيجية مـن خـلال تعـديل قـرار الجمعيـة ستكون القيادة والعمل والحوكمة المناسبة مطلوبة لدعم الا ،الآنو . الإياتامن 
ينبغـــي ضــمان تـــوفير  ،. لــذلكذي الصــلةلمرجـــع لإدراج ا "المــدني الأمــن الســيبراني فـــي الطيــران"ي يتنـــاول لحــالي الــذا ١٩-٣٩

بعد ما ورد  ،لكبما في ذلك السلامة والأمن. علاوة على ذ ،المصلحةالموارد المناسبة والوقت والجهد إلى جانب جميع أصحاب 
البروتوكـول و  اتفاقية قمع الأعمال غير المشروعة المتعلقة بالطيران المـدني الـدولي"من المهم تشجيع تصديق الدول على  ،أعلاه

يجــب أن تــؤدي هــذه المشــاركة التعاونيــة إلــى تطــوير أفضــل و . "التكميلــي لاتفاقيــة قمــع الاســتيلاء غيــر المشــروع علــى الطــائرات
وأساليب العمل الموصـى بهـا قواعد القياسية الإنشاء  ،من حيث المبدأ ،الإياتامن خلالها تدعم الممارسات والمواد الإرشادية التي 

 .الخاصة بالأمن السيبراني وتنفيذها والإشراف عليها لاحقاً 

لــذين هــم لا يمكننــا أن ننســى شــريان الحيــاة فــي صــناعتنا وا ،لتــأمين الصــناعة فــي مســاعينا ،علــى نطــاق أوســع ٤-١
طـوال الخاصـة بهـم والخصوصـية والبيانـات والحقـوق الأمـن السـيبراني . يجـب أن نضـمن حمايـة المسافرون والعملاء التابعون لنـا

الأمور سيضمن قيامنا ببناء وتأمين علاقة لشفافية في هذه با ،كصناعةأن نتسم، فإن ضمان  ،بالإضافة إلى ذلك لاء.رحلة العم
 موثوق بها مع من يدعمونها.

أصـــحاب المصـــلحة حـــول التحـــديات العالميـــة للأمـــن مـــع حـــوار م باالقيـــفـــي زيـــادة الـــوعي و  ةنشـــطت الإياتـــا كانـــ ٥-١
دفـع الحـوار والتقـاط أفضـل يعمل علـى زيـادة التفـاهم و ائرات لطالسيبراني ل منلأفريق عمل راسخ ل الإياتاالسيبراني للطيران. لدى 

بيئـة ثقـة ائرات لطـالسـيبراني ل مـنلأراسـخ لالعمـل الفريـق خلـق نضـج وقـد الممارسات بين أصحاب المصلحة في قطـاع الطيـران. 
قـادت  ،العديـد مـن الموضـوعات ذات الصـلة واستكشـافها. بالإضـافة إلـى ذلـكبشـأن ملموسـة المعلومـات تقاسـم ال  عالية حيـث تـمّ 

) مـــع أصـــحاب ٢٠١٩أبريل نيســـان/فـــي ســـنغافورة (رائـــدة بشـــأن الأمـــن الســـيراني للطيـــران اجتمـــاع مائـــدة مســـتديرة  أيضـــاً  الإياتـــا
استكشف أصحاب المصلحة التحديات الحالية  ،المصلحة الذين يمثلون النطاق الكامل لقطاع الطيران. في هذه المائدة المستديرة

السـيبراني وكيفيـة الوصـول إليـه. وأبـرزت النتـائج أنـه علـى من الآمستقبل اليه وما ينبغي أن يبدو عل ،التي تواجه صناعة الطيران
 عمله.نبغي يالذي فلا يزال هناك الكثير  ،الكثيرإنجاز من الرغم من 

لصــناعة إلــى جانــب للطيــران براني ليســالمــن الأفــي عمليــة تطــوير إســتراتيجية  الإياتــابــدأت  ،بالإضــافة إلــى ذلــك ٦-١
بزيـادة  ،اً وللصـناعة الأوسـع نطاقـ انيابـة عـن أعضـائه ،لإياتـالا. الهـدف مـن هـذه الاسـتراتيجية هـو السـماح خريطة طريـق لتقـديمه

 اً والنشـاط الملمـوس الـذي سـيحدث فرقـ ،التركيز علـى كـل مـن التحـديات والفـرص الخاصـة بقضـايا الأمـن السـيبراني التـي نواجههـا
 ذلك.المطلوب لتحقيق والتعاون 

 مناقشةال -٢

الكثيـر مـن حصـول مضـاعفة عـدد المسـافرين مـع شـهد يمكـن أن ن ،٢٠٣٧بحلـول عـام  ،أرقام النمو الحاليـة مع ١-٢
1Fهذا النمو في منطقة آسـيا والمحـيط الهـادئ

. هنـاك العديـد مـن الضـغوط والمخـاطر التـي تواجـه هـذا النمـو ويجـب إضـافة الأمـن ٢
أهميــة ضــمان ســلامة وأمــن ومرونــة التكنولوجيــا التــي يعتمــد مــدى لا يمكــن التقليــل مــن و الســيبراني للطيــران كأحــد هــذه المخــاطر. 

 عليها هذا النمو.

على السلامة أو الأمـن أو الخـدمات التشـغيلية أو الخسـائر الماليـة أو  لا يشكل حدث الطيران الإلكتروني خطراً  ٢-٢
أثبتت  ،ي نقدمها. على مدار سنوات عديدةبشكل حاسم على ثقة الركاب والثقة في الخدمة ذاتها التحتمل أن يؤثر ي.  فقط النمو

صـناعة الطيـران أنهـا قـادرة علـى مواجهـة حــوادث السـلامة أو الأمـن وأنهـا قـادرة علـى إعــادة بنـاء ثقـة الركـاب مـن خـلال التــدابير 
ته أصـعب ممـا شـهد سـتكون إعـادة بنـاء الثقـة أمـراً  ،معـاكس فـي مجـال الطيـران انيحـدث سـيبر حصـول والمشاركة الواضحة. بعد 

                                                           
على الرابط: . متوفر ٢٠٣٧مليار مسافر جوي في عام  ٨,٢ نبأتت الإياتا . توقعات٢٠١٨أكتوبر تشرين الأول/ ٢٤، لإياتال يان صحفيب ٢

.aspx02-24-10-2018https://www.iata.org/pressroom/pr/Pages/. 
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إجـراء حـوار مفتـوح حـول التحـدي  بل يجب أيضاً  ،وبالتالي لا نحتاج إلى تحسين الأمن السيبراني فحسب ،صناعة الطيران سابقاً 
 الذي نواجهه والجهود التي نبذلها.

إيجاد توازن بين تعزيز الكفاءات والخدمة عن طريق زيادة استخدام  يجب أيضاً  ،في سعينا للتقدم التكنولوجيو  ٣-٢
. لم يعد بإمكاننا قبول أي تكنولوجيا ة هذه التكنولوجياالحياة وأمن ومرونعبر  سيبرانيةالمتصلة مع السلامة الكنولوجيات تال

الاستباقية مواطن الضعف نشرها مع إدارة  تمّ أن يو  ،من خلال التصميم سيبرانياً جديدة في صناعة الطيران دون أن تكون آمنة 
 مخاطر السيبرانية بين المورد والمستخدم النهائي.شفافة بشأن وعلاقة مرنة وال

بذل الجهود لخفض تكاليف الأمن  أيضاً بغي ني ،إلى جانب العمل عبر الصناعة لتحسين الأمن السيبراني ٤-٢
فإن كل ما يمكن القيام به لتقليل التعقيد أو التكلفة أو التحدي  ،السيبراني. كصناعة دولية بها مجموعة واسعة من المنظمات

 .الركب المتمثل في إدارة مخاطر الأمن السيبراني بشكل مناسب سيضمن عدم ترك أي بلد (أو شركة) خلف

بشـكل  وأوجـه الضـعف فيـهالأمـن السـيبراني مخـاطر لتوضـيح بذل المزيد من الجهد  على الصناعة أيضاً نبغي ي ٥-٢
للتعاون بـين أصـحاب المصـلحة بمـا فـي ذلـك الأقـران والـدول والمنظمـات متعـددة واستباقية تحة . وهذا يعني أن تكون منفباقياست

يجب أن نكون واضحين للغايـة بشـأن مـن هـم أعـداؤنا ومـن هـم غيـر  ،ث. كصناعةو الجنسيات والقطاعات الأخرى ومجتمع البح
 ،والقانونيـــة ،أدت البحــوث عبــر القطاعــاتوقـــد ذلــك؛ أولئــك الــذين يرغبـــون فــي مســاعدتنا علــى فهـــم مخاطرنــا ليســوا خصــومنا. 

يعملـون بحسـن نيـة  للأجهزة والبرامج إلى مجتمع بحثي مزدهر ونشـط مـن أولئـك الـذينلسيبرانية والخاصة حول مواطن الضعف ا
 .سيبرانياً أكثر مناً لها أكون يلمساعدة العديد من الصناعات ل

 ،يتعــين علــى قطــاع الطيــران أن يســتمع إلــى أي موضــوع محتمــل يتعلــق بالســلامة وتقييمــه واتخــاذ إجــراء بشــأنه ٦-٢
مـن السـيبراني بـنفس الطريقـة. إخطاره؛ يجب أن نتعامل مع إخطار نقـاط الضـعف المحتملـة فـي الأ كيفما جرى ،حسب الاقتضاء

بنــاء التفــاهم التعــاوني علــى كــلا  أن تتخــذ صــناعة الطيــران خطــوات لبنــاء الثقــة والعلاقــات مــع مجتمــع البحــث بحيــث يــتمّ وينبغــي 
الـذين هـذا الجهـد بالإضـافة إلـى وضـع تـدابير وتشـريعات تعـزز وتحمـي قـدرة البـاحثين الإياتا  دعمت ،الجانبين. بالإضافة إلى ذلك

 حسن نية على دعم صناعة الطيران.يهم لد

 ،٢٠١٩أبريل نيسان/لطيران الذي عقد في سنغافورة في السيبراني ل منالأخلال اجتماع المائدة المستديرة حول  ٧-٢
مزيـد أيـن ينبغـي القيـام بوكـذلك فيها إحراز تقدم  يتمّ المجالات الذي سلط الحضور الدوليون من جميع أنحاء القطاع الضوء على 

 من الجهد. النقاط البارزة مبينة أدناه.

 ؛ما يلي للطيرانالسيبراني لأمن للمقدمة بشأن الحالة الراهنة هات النظر اوجكانت  ١-٧-٢

فهمـه ت لكـيالمنظمـات أنه أمر بـالغ الصـعوبة لـبعض لطيران ليثبت نطاق وتعقد مخاطر الأمن السيبراني  )أ 
 ؛خذ إجراءات بشأنهتتوتحدد أولوياته و 

صـاعد تقييم أن حـوادث الأمـن السـيبراني يمكـن أن تت تمّ  ،للطبيعة المترابطة والعالمية لقطاع الطيران نظراً  )ب 
 ؛بسرعة وتسبب تأثيرات على المستوى الدولي

لا تزال هناك أوجه تضارب وأوجه قصور في قطاع الطيران في العثور على مواطن الضـعف فـي الأمـن  )ج 
 مما يؤدي إلى ضعف رؤية مخاطر الأمن السيبراني الفعلية. ،بشأنهالتواصل السيبراني وإدارتها وا

اقتراح وجهات نظر حـول مـا اعتبـره الحضـور "الرؤيـة المسـتقبلية" المثاليـة للأمـن السـيبراني للطيـران فـي عـام  تمّ  ٢-٧-٢
 ؛تاليوكيفية تحقيقه على النحو ال ٢٠٣٠

يحتـاج قطـاع الطيـران بأكملـه إلـى ثقافـة  ،السـلامة وثقافـة الأمـن المـاديثقافـة مثل ثقافة الأمن السيبراني.  )أ 
 .الأمن السيبراني
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هناك حاجة إلى زيادة الشفافية وبالتالي  ،الشفافية والثقة. بين جميع أصحاب المصلحة في قطاع الطيران )ب 
إلــى الأمن الســيبراني المتعلقــة بــالبيانــات الثقــة فــي قضــايا الأمــن الســيبراني التــي تتــراوح بــين الوصــول إلــى 

يمكـن لقطـاع الطيـران تطبيـق نهـج مماثلـة  ،للقيـام بـذلكو . مـواطن الضـعفممارسات التنميـة الآمنـة وإدارة 
بطريقــة  قواعــدالو نهج المشــترك وبــذلك يجمــع بــين الــ ،علــى مــا يفعلــه بالفعــل عبــر ثقافــة الســلامة والأمــن

 يفهمها الجميع.

اتسـاق ومعـايير فـي جميـع أنحـاء قطـاع الطيـران العـالمي، نحتـاج إلـى زيـادة بنـاء  بناء الإجماع والاتسـاق. )ج 
ب ذلــك قيــادة تنظيميــة وفرديــة بالإضــافة إلــى الاســتعداد لإجــراء حــوار الأمــن الســيبراني. ســيتطلّ وحوكمــة 

 مفتوح بين جميع أصحاب المصلحة.

بنــاء نبغــي علــى مســتوى العــالم، يطيــران الســيبراني للمــن الأالاتصــالات والتعــاون. لتحســين إدارة مخــاطر  )د 
علاقات أقوى عبر قطاع الطيران وكذلك مع من هم خارج القطاع ممن يمكـنهم تقـديم المسـاعدة. سـيؤدي 

مـــواطن مـــن تطـــوير أفضـــل الممارســـات إلـــى إدارة  ذلـــك إلـــى تعزيـــز التعـــاون الوثيـــق فـــي كـــل شـــيء بـــدءاً 
 المحتملة.الضعف 

الحوار حول تحديات الأمن السيبراني والفرص التي تواجه قطاع الطيران، يجب القوى العاملة. من خلال  )ه 
الــذي الاســتجابة للتحــدي بشــأن دعم تقــديم الــمــن الأفــراد والمنظمــات القــادرين علــى  أن نلهــم جــيلاً جديــداً 

علـى تعلـيم مـوظفي الطيـران كيفيـة التعـرف نبغـي السيبراني للطيران. بالإضافة إلـى ذلـك، يالأمني يواجهه 
 خاطر الأمن السيبراني وإدارتها، مما يؤدي إلى زيادة اليقظة والمرونة.م

 لطيران.السيبراني ل لأمنللإياتا حول ان في المائدة المستديرة ين إضافييموضوعتمّ مناقشة  ٨-٢

لا يوجـد  ،هأحداثـ. فـي التحقيـق فـي حـوادث الطيـران و حـداثالتحقيق في جوانب الأمن السـيبراني للحـوادث أو الأ ١-٨-٢
فيـه توصـيل ورقمنـة العديـد مـن  مخاوف الأمن السيبراني المحتملة. في الوقت الذي يتمّ الوضوح بشأن من  سوى القليل جداً  حالياً 

كـــان هنـــاك شـــعور بضـــرورة بـــذل مزيـــد مـــن الجهـــود لفهـــم كيفيـــة التقـــاط البيانـــات ذات الصـــلة بـــالأمن الســـيبراني  ،أنظمـــة الطيـــران
علــى طمأنـة نفسـها وعملائهـا حــول  لصـناعة قـدرة قليلـة جـداً ل ه ســيكونأنـيعنـي دم القيـام بـذلك وعــوتحليلهـا. بشـكل قـوي وحمايتهـا 

 قدرتها على إدارة مخاطر الأمن السيبراني.

وأمــن ومرونــة صــناعة الطيــران. ولكــن إلــى ســلامة الســيبرانية فعلــه لزيــادة النبغــي هنــاك الكثيــر ممــا ي ،باختصــار ٢-٨-٢
فــي شــراكة وثيقــة بــين جميــع أصــحاب المصــلحة. مــا  ،توجــد إمكانيــة كبيــرة للتعــاون والعمــل عبــر القطاعــات ،جانــب هــذا التحــدي

 نحتاج إليه الآن هو الالتزام والقيادة والعمل.

 - ىهتنا -
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