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 العامةالسياسة  –من جدول الأعمال: أمن الطيران  ١٢البند رقم 

0Fالإلكتروني الإيكاو بشأن الأمن أحكامللدول من أجل تنفيذ  الإرشادات الفنيةتصميم 

١ 

  )جمهورية فنزويلا البوليفارية(مقدمة من 

0Bالتنفيذي الموجز 
تطلب تكامُل تكنولوجيات المعلومات والاتصالات ونُظُم والتي ت أحد وسائل النقل المعقدة للغايةتُعد منظومة الطيران المدني 

اتفاقية الطيران المدني ب" الأمن" -السابع عشربتعديل الملحق  )الإيكاو( وقامت منظمة الطيران المدني الدولي .أخرى
من أجل حماية البيانات تدابير وتنفيذ الدولي، واضعة بذلك قواعد وتوصيات دولية توجب على الدول الأعضاء إعداد 

الحساسة وتكنولوجيات المعلومات والاتصالات المستخدمة من جانب قطاع الطيران المدني. وفي هذا الشأن، تحتاج الدول 
لمساعدتها في تنفيذ القواعد الدولية وتصميم الاستراتيجيات فضلا عن تطبيق  الإرشاديةإلى المزيد من المعلومات والمواد 

في سبيل حماية نُظُم تكنولوجيا المعلومات والاتصالات من أفعال التدخل غير المشروع التي قد تهدد الممارسات أفضل 
 سلامة الطيران المدني.

 :القيام بما يليالجمعية العمومية يُرجى من  :اتالإجراء
 على فترات، والتي ينبغي تعديلها رشاديةالإمواد المجموعة من المجلس الإيعاز إلى الأمانة العامة بإعداد إلى الطلب 

مساعدة الدول الأعضاء في التصدي إلى التهديدات الإلكترونية، إلى جانب تنفيذ المواصفات لمناسبة حسب الحاجة، 
 من اتفاقية الطيران المدني الدولي. "الأمن" - السابع عشروالتدابير الوارد ذكرها في الملحق 

الأهداف 
 :الاستراتيجية

 أمن الطيران.الخاص ب ف الاستراتيجيهدالترتبط ورقة العمل هذه ب

يُقترح أن يتم تنفيذ الأنشطة المُشار إليها في هذه الورقة باستخدام الموارد الواردة في برنامج الميزانية  الآثار المالية:
 ، و/أو من خلال المساهمات الإضافية في الميزانية.٢٠٢٢-٢٠٢٠للفترة الثلاثية، العادية 

 الأمن - السابع عشرالملحق  المراجع:
 - )Doc 10075(الوثيقة  -" الأمن الإلكتروني في مجال الطيران المدني"معالجة  – ١٩-٣٩القرار 

 .)٦/١٠/٢٠١٦(اعتبارا من  السارية المفعولة قرارات الجمعية العمومي
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 المقدمة -١

لقد أصبح قطاع الطيران يعتمد على نحو متزايد على توافر تكنولوجيات المعلومات والاتصالات وعلى المزيد  ١-١
الأثناء، تتزايد وتتسارع وتيرة التهديدات الإلكترونية ضد ذات وفي  .النُظُم المذكورةمن البيانات الموثوقة والسرية الواردة من 

الطيران المدني بصورة مستمرة، حيث يحاول مرتكبو الجرائم إحداث الأذى عن طريق مهاجمة نُظُم الطيران المدني الحساسة 
 وعرقلة أنشطة الطيران في جميع أنحاء العالم.

تكنولوجيات والمتكاملة حيث تنطوي على أحد وسائل النقل المعقدة للغاية تُعد منظومة الطيران المدني و  ٢-١
مُشترك لحماية عمليات الطيران المدني استنادا إلى فهم  ضروريو  التي يعتبر أمنها حيوياً للغاية المعلومات والاتصالات

 .الحيويةالذي يستلزم نهجا مرنا وقائما على تحليل المخاطر بهدف حماية نُظُم الطيران ، الأمر الذي لتهديدات الإلكترونيةل

  المناقشة -٢

 من اتفاقية الطيران المدني الدولي "الأمن" -السابع عشرالملحق إنّ التعديلات الأخيرة التي أُجريت على  ١-٢
الدول الأعضاء تضع المسؤولية على  تدابير الأمن الإلكتروني بشأن) ٢-٩-٤التوصية رقم و  ١-٩-٤الدولية رقم  القاعدة(

المُستخدمة في قطاع الطيران  الحيوية حماية البيانات وتكنولوجيات المعلومات والاتصالاتل اللازمةلإعداد وتنفيذ التدابير 
 المدني.

علاوة على ذلك، تفيد الأحكام بأنّ التدابير المذكورة يجب أن تحمي سرية البيانات الحساسة و/أو النُظُم و  ٢-٢
وتوافرها، والتي تشمل، من جملة أمور أخرى، خصائص تصميم الأمن وسلسلة الإمدادات وفصل الشبكات  وصحتهاالمحددة 
على النحو المطلوب، وذلك وفقا لتقييم المخاطر الذي تجريه إمكانية استخدامها عن بعد أو وضع قيود على ذلك وتأمين 

 .المختصةالسلطات الوطنية 

الطيران  يتعرضضمان ألاّ  من أجلوكل ما سبق يتطلب من الدول الأعضاء إعداد سياسات وتنفيذ آليات  ٣-٢
ونظم تكنولوجيا  الحيويةالذي يكتسيه أمن البيانات  يتخصصورغم الطابع ال .بفعل الهجمات الإلكترونية أعطال يلأالمدني 

تساعد الدول في الامتثال بكفاءة فنية مُفصلة وموحدة  إرشاديةوثائق أو مواد  أيالإيكاو  ليس لدىالمعلومات والاتصالات، 
 ."الأمن" -السابع عشرفي الملحق  الواردةو  المتعلقة بالأمن الإلكترونيوفعالية للقواعد والتوصيات الدولية 
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