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  ونلأربعاالدورة  - الجمعية العمومية 
  تنفيذيةالاللجنة 

  السياسة العامة –أمن الطيران   :١٢البند رقم 

  معنية بالأمن الإلكترونياقتراح بإنشاء نقاط اتصال 
  )ورية فنزويلا البوليفاريةجمه(مقدمة من 

  التنفيذي الموجز
، الـدول الأعضـاء وأصـحاب المـدنيمعالجـة الأمـن الإلكترونـي فـي الطيـران ، ١٩-٣٩ي قرارهـا فـمومية دعت الجمعية العلقد 

التــي يتعــرض لهــا الطيــران المــدني، بمــا فــي الإلكترونيــة  لمواجهــة التهديــداتتــدابير اعتمــاد إلــى  قطــاع الطيــرانالمصــلحة فــي 
فيما يتعلق باسـتراتيجيات  وقطاع الطيران اتوالتنسيق بين الحكوم، الإلكترونيةوالمخاطر للتهديدات  ذلك: تطوير فهم مشترك

أوجــه تحديــد  علــىتبــادل المعلومــات للمســاعدة فضــلاً عــن ، فــي هــذا الشــأنخطــط السياســات و الو  الإلكترونــي للطيــرانمــن الأ
اسـتحداث شـراكات وآليـات بـين الحكومـات وقطـاع الطيـران والمشـاركة فيهـا عـن  ، فضـلاً تهـامعالجيتعـيَّن التـي الأساسية الضعف 

نية وجهود تبادل المعلومات بصورة منتظمة بشأن التهديدات والأحداث والاتجاهات الإلكترو من أجل  على الصعيد الوطني والدولي
وضــع وتنفيــذ آليــات اتصــال موثوقــة لضــمان عــدم تعطــل الطيــران بالــدول أن تقــوم ويتطلــب كــل مــا ســبق . التخفيــف مــن حــدّتها

  المدني بسبب الهجمات الإلكترونية.
  الجمعية العمومية مدعوة إلى: الإجراء:

الإلكتروني لكي الاتصال المعنية بالأمن  إلى المجلس بأن يطلب إلى الأمانة العامة تصميم وتنفيذ شبكة من نقاطأن توعز 
لحق ، وأن تنفذ المواصفات الواردة في المالإلكترونية تهديداتالتي تشكلها التتصدى بسرعة وكفاءة وأمان للتحديات العالمية 

  .لاتفاقية الطيران المدني الدولي الأمن — رالسابع عش
الأهداف 

  :الاستراتيجية
  أمن الطيران والتسهيلات —) ج( ستراتيجيالا فدهبالترتبط ورقة العمل هذه 

يجري الاضطلاع بالأنشطة المشار إليها في هذه الورقة بالموارد المتاحة في ميزانية من المقترح أن   الآثار المالية:
  .الميزانيةمن خارج و/أو من مساهمات  ٢٠٢٢-٢٠٢٠للفترة لدى الإيكاو البرنامج العادي 

 الأمن —الملحق السابع عشر   المراجع:

أكتوبر  ٦قرارات السارية المفعول الصادرة عن الجمعية العمومية (في ال — Doc 10075 لوثيقةا
٢٠١٦(  
 معالجة الأمن الإلكتروني في الطيران المدني —الصادر عن الجمعية العمومية  ١٩-٣٩القرار 

                                                           
  .نسخة باللغة الإسبانيةال )جمهورية فنزويلا البوليفاريةفنزويلا (قدمت  ١
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ال ومنسق يتيح التعاوني من أجل وضع إطار عالمي فعَّ العمل على الربط الدولي للطيران المدني ينطوي  ١-١
. ويجب أيضا اتخاذ تدابير الإلكترونيالأمن التي تواجه تحديات للأصحاب المصلحة في مجال الطيران المدني التصدي ل

نية الإلكترو مواجهة التهديدات الصمود في  قدرة نظام الطيران العالمي علىضمان الأجل ل _وطويلة _ومتوسطة _قصيرة
 .لسلامة الطيران المدني

 شةالمناق - ٢

، الدول معالجة الأمن الإلكتروني في الطيران المدني — ١٩-٣٩ هافي قرار  العمومية، دعت الجمعية ١-٢
الطيران  يتعرض لها الإلكترونية التيإلى اعتماد تدابير لمواجهة التهديدات  طيرانالقطاع الأعضاء وأصحاب المصلحة في 

 ما يلي:أبرزها كان المدني، و 

تشجيع التوصّل إلى تفاهم مشترك فيما بين الدول الأعضاء بشأن تهديـدات ومخـاطر الأمـن الإلكترونـي، وإلـى معـايير   )أ 
 مشتركة لتحديد مدى أهمية الأصول والمنظومات التي يتعيّن حمايتها؛

تشجيع التنسيق بين الحكومات وقطاع الطيران فيما يتعلّق باستراتيجيات الأمن الإلكتروني للطيران والسياسات والخطط   )ب 
 تحديد أوجه الضعف الأساسية التي يتعيّن معالجتها؛ علىفي هذا الشأن، فضلاً عن تبادل المعلومات للمساعدة 

والمشــاركة فيهــا علــى الصــعيد الــوطني والــدولي، مــن أجــل  اســتحداث شــراكات وآليــات بــين الحكومــات وقطــاع الطيــران  )ج 
 .تبــادل المعلومــات بصــورة منتظمــة بشــأن التهديــدات والأحــداث والاتجاهــات الإلكترونيــة وجهــود التخفيــف مــن حــدّتها

وضــع وتنفيــذ آليــات اتصــال موثوقــة لضــمان عــدم تعطــل الطيــران المــدني بالــدول أن تقــوم ويتطلــب كــل مــا ســبق 
 الإلكترونية.بسبب الهجمات 

لتنسيق الدولي يتعلق بالتدابير التي ينبغي تنفيذها عند وقوع حوادث إلكترونية من أجل اوثمة عامل هام آخر  ٢-٢
عمليات الطيران المدني. ورهنا بطبيعة الحادث، سيكون الاتصال بالسلطة المختصة وهيئة  انتظامو في سلامة  يمكن أن تؤثر

يكونون من  الذين قدلها المعلومات مع المستعملين الآخرين بادل لضمان ت حاسماً  الطيران المدني ومقدمي النظم أمراً 
 .من خلال الحفاظ على السرية المؤسسيةالضرر ، وكذلك منع المزيد من المتضررين

 فيتأثير الويمكن أن يساعد الإبلاغ عن المعلومات المحددة وتبادلها في الوقت المناسب على تأخير أو منع  ٣-٢
. ولهذا السبب، ينبغي تبادل الإلكترونيحوادث مماثلة في مجال الأمن وقوع نتيجة ل في قطاع الطيراندول أخرى وشركاء 

 .المعلومات ذات الصلة في أقرب وقت ممكن من خلال قنوات أو آليات منشأة مسبقاً 

عن الإبلاغ ج تعاوني إزاء ينبغي للدول أن تعمل مع الكيانات الوطنية والدولية ذات الصلة لضمان اتباع نه ٤-٢
تكنولوجيا و  البيانات نظم نظام، والأنشطة البشرية المشبوهة، والهجمات على سلامة البيانات من أجل حمايةللمخالفات ال

 .مات الإلكترونيةمن الهج المتعلقة بالطيران الحرجةالمعلومات والاتصالات 

الطيران حتى قطاع  ن فيليمشغِّ الالنهائية مع الدول و جميع التوصيات والاستنتاجات بادل وبالمثل، ينبغي ت ٥-٢
 .الإلكترونية لإدارةوبرامجهم لهم جو يتمكنوا من تعديل نه
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وضع وتنفيذ آليات اتصال موثوقة لضمان عدم تعطل الطيران المدني بالدول أن تقوم يتطلب كل ما سبق  ١-٣
المتخصص للجوانب الأمنية لنظم البيانات والاتصالات وتكنولوجيا المعلومات . وبالنظر إلى الطابع بسبب الهجمات الإلكترونية

ليست بالضرورة مختصة في مسائل أمن الطيران المدني، الإلكتروني من الأوالاتصالات الحرجة، وإلى أن الهيئات المختصة ب
أن تقوم الأمانة العامة بتصميم وإنشاء شبكة من نقاط يقترح بأن مجلس المدعوة إلى إصدار تعليمات إلى العمومية فإن الجمعية 

ما و الإلكترونية التهديدات التي تشكلها تتصدى بسرعة وكفاءة وأمان للتحديات العالمية الإلكتروني لكي الاتصال المعنية بالأمن 
 .أمن الطيران المدنيفي على ذلك من تأثيرات يترتب 

 –انتهــى  –


