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NOTA DE ESTUDIO 25/6/19

ASAMBLEA — 40° PERIODO DE SESIONES

COMITE EJECUTIVO

Cuestion 13:  Programas de auditoria — Enfoque de observacion continua (CMA)

INFORME DEL EXAMEN DEL ALCANCE Y LA METODOLOGIA DEL
ENFOQUE DE OBSERVACION CONTINUA DEL PROGRAMA
UNIVERSAL DE AUDITORIA DE LA SEGURIDAD DE LA AVIACION
(USAP-CMA)

(Presentada por el Consejo de la OACI)

RESUMEN

En esta nota se presenta el informe consolidado del trabajo emprendido durante el Gltimo trienio en
cumplimiento de la Resolucién A39-18 de la Asamblea, en la que se solicita al Consejo que encargue a
la Secretaria de la OACI el examen del alcance y la metodologia del Enfoque de observacién continua
del Programa universal de auditoria de la seguridad de la aviacion (USAP-CMA). Ademas, en el
Apéndice se presentan las propuestas aprobadas por el Consejo para simplificar el programa de
auditoria, con indicacion de los beneficios esperados y la evaluacién de las repercusiones.

Decision de la Asamblea: Se invita a la Asamblea a:

a) tomar nota del trabajo realizado para examinar el alcance y la metodologia del USAP-CMA en
cumplimiento del pedido del 39° periodo de sesiones de la Asamblea de la OACI, que fue
respaldado por la segunda Conferencia de alto nivel sobre seguridad de la aviacion (HLCAS/2);

b) encargar al Consejo que disponga que la Secretaria establezca un orden de prioridades para las
recomendaciones atendiendo a su factibilidad y la disponibilidad de recursos;

c) encargar al Consejo que vele por la mejora continua del Programa a través de la consulta
permanente entre la Secretaria y el Grupo de estudio de la Secretaria sobre el USAP-CMA (SSG);

d) llamar a todos los Estados a firmar el memorando de acuerdo (MoU) y aceptar las auditorias
programadas en apoyo del USAP-CMA (MoU); y

e) llamar a los Estados a destinar al USAP-CMA recursos humanos y econdmicos suficientes que
posibiliten la ejecucion de las propuestas y la evolucion permanente del USAP-CMA.

Obijetivos Esta nota de estudio se relaciona con el objetivo estratégico de Seguridad de la aviacién
estratégicos |y facilitacion.

Repercusiones | La ejecucion de las propuestas aprobadas por el Consejo y que se adjuntan a esta nota
financieras: |de estudio dependera de los recursos que se destinen al USAP-CMA en el presupuesto
del Programa regular para 2020-2022 y/o de que se cuente con recursos
extrapresupuestarios.

Referencias: |Resoluciones vigentes de la Asamblea (al 6 de octubre de 2016) (Doc 10075)
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1. ANTECEDENTES

1.1 En cumplimiento de lo dispuesto en la Resolucion A39-18 de la Asamblea, Apéndice E,
que fue respaldado por la segunda Conferencia de alto nivel sobre seguridad de la aviacion (HLCAS/2),
la Secretaria emprendio un examen integral del alcance y metodologia del USAP con la colaboracion
del SSG. El objetivo fue asegurar que el programa proporcione informacién fiable sobre la
implementacion efectiva de las medidas de seguridad de la aviacion, que la metodologia considere un
enfoque centrado en el riesgo para la aplicacion de esas medidas y que sea capaz de dar un apoyo efectivo
al Plan global para la seguridad de la aviacién (GASeP).

2. ANALISIS

2.1 El SSG y la Secretaria realizaron el examen del USAP en forma estructurada, abarcando
las recomendaciones contenidas en la Resolucion A39-18 de la Asamblea, Apéndice E, y de la HLCAS/2.
Se analizaron cuatro areas principales de interés:

a) Interpretacion de normas y formacion de auditores: asegurar una interpretacion
comun y uniforme de las normas del Anexo 17 y la disponibilidad, formacién y
certificacion de auditores calificados;

b) Auditar la implementacién operacional: asegurar que el USAP sea capaz de
evaluar integralmente la implementacion operacional de las medidas de seguridad y
presentar una representacion mas facilmente comprensible;

c) Responder a tiempo ante las deficiencias graves: asegurar que las deficiencias
graves detectadas en las auditorias que no constituyen preocupaciones significativas
de seguridad de la aviacion (SSeCs) se resuelvan con la urgencia que corresponda y
gue los planes de medidas correctivas y demas productos de la auditoria permitan
identificar recursos para el desarrollo de capacidad; y

d) Establecer prioridades en funcion del riesgo: ajustar el enfoque en funcién del
riesgo para establecer el orden de prioridad de las actividades de auditoria y definir el
alcance de la auditoria y su duracion.

2.2 Del examen surgieron 27 recomendaciones que se presentaron ante la 302 Reunién del
Grupo de expertos sobre seguridad de la aviacion (AVSECP/30), celebrada del 13 al 17 de mayo de 2019,
para que las respaldara. ElI Grupo de expertos expresd su agradecimiento y apoyo por el resultado del
examen y manifestd que las recomendaciones, con unas pocas modificaciones, generarian mas confianza
en el sistema mundial de seguridad de la aviacion y mas claridad sobre el cumplimiento operacional.
Se coincidié asimismo en que los cambios propuestos permitirian medir con precision las metas de
implementacion del GASeP mediante una observacion del cumplimiento mas enfocada en las
operaciones, la existencia de auditores calificados, la programacion de las auditorias USAP por orden de
prioridad en funcion del riesgo, y la atencion oportuna de las deficiencias graves.

2.3 Basandose en las recomendaciones del Grupo de expertos AVSEC, el Consejo aprobo la
lista final de recomendaciones con los beneficios esperados y la evaluacion de sus repercusiones (véase
C-DEC 217/12) en su 217° periodo de sesiones. Las recomendaciones aprobadas se presentan a la
Asamblea en el Apéndice de esta nota para obtener su respaldo.
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APENDICE

RECOMENDACIONES APROBADAS PARA EL EXAMEN EXHAUSTIVO
DEL USAP-CMA

A) INTERPRETACION DE LAS NORMAS E INSTRUCCION DE LOS AUDITORES

Con respecto a la interpretacion armonizada y coherente de las normas y la instruccion de los auditores, el

SSG recomienda a la Secretaria:

1. Mejorar la instruccion de los auditores del USAP-CMA certificados proporcionandoles una interpretacion
normalizada de las normas del Anexo 17 que se auditan, de las normas del Anexo 9 que sirven de apoyo a
los objetivos de gestion fronteriza y de gestion de la seguridad fronteriza y de las preguntas del protocolo
(PQs) del USAP-CMA. Esto requerira establecer indicadores de rendimiento (clave) de referencia y un
documento que redna las preguntas mas frecuentes sobre temas que hayan surgido en las auditorias, asi

como un mecanismo para impartir los cursos de instruccion a los auditores certificados.

Beneficios esperados:

- Se contard con requisitos minimos para garantizar que todos los auditores certificados interpreten de
manera uniforme, imparcial y justa las normas del Anexo 9 y del Anexo 17 auditadas, asi como las PQ del

USAP-CMA, sin lugar a ambigiiedades;
- se garantizara la implementacién efectiva de los principios del USAP-CMA,;

- se proporcionara a los Estados certeza en cuanto a lo que requieren las normas y claridad con respecto a

las medidas y recursos necesarios para cumplirlas; y

- confianza en la credibilidad de los resultados de las auditorias y en cuanto a la sostenibilidad de los

sistemas de vigilancia de los Estados.

Acciones propuestas:

- Establecimiento de indicadores de rendimiento (clave) de referencia internacionales en coordinacién con

el WGA17 y el WGGM;

- establecimiento de la documentacion sobre preguntas mas frecuentes sobre temas surgidos durante las auditorias

y establecimiento de una serie de opciones de instruccion para que los auditores se mantengan actualizados;
- el dictado de cursos de instruccion periddica sobre los dos puntos precedentes podria incluir:

a) larealizacion de conferencias mundiales anuales que retinan a todos los auditores certificados; y/o
b) larealizacion de seminarios regionales periodicos para auditores certificados de una region en particular; y/o

c) el desarrollo de cursos de instruccion en linea; y/o

d) el uso de boletines trimestrales de la OACI que se puedan consultar en el portal seguro del USAP

(http://portal.icao.int).

Evaluacién de impactos:

- El establecimiento de requisitos minimos para cumplir con las normas del Anexo 9 y del Anexo 17
auditadas en el marco del USAP requerira de la coordinacién entre el SSG y varios grupos de trabajo del

Grupo de expertos AVSEC y de la aprobacién del Consejo;

- se necesitaran recursos adicionales para desarrollar una plataforma de aprendizaje electronico para
dictar los cursos pero, una vez validados, dichos cursos de instruccion también podrian ponerse a
disposicion de los Representantes de los Estados para mejorar sus conocimientos y comprension del

Anexo 17, el Doc 8973 y el GASeP; y

- la realizacién de una conferencia mundial anual exigira que los Estados incurran en gastos para que
puedan asistir los auditores, pero la gestion podria estar a cargo de la Secretaria; una serie de seminarios
regionales periddicos generara costos periddicos para los Estados y la Secretaria; se necesitarian
facilitadores adicionales para los seminarios a fin de minimizar el impacto en el plan anual de auditorias si

se utilizara Gnicamente al Jefe de equipo.
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2. En apoyo de la profesionalizacion de la funcion de auditoria AVSEC, retirar de la lista a cualquier
auditor que no cumpla con el rendimiento esperado durante una auditoria o no retna los requisitos de
recertificacion o ya no esté activo en el ambito de la seguridad de la aviacion.

Beneficios esperados:
- Servira de apoyo a la profesionalizacion de la funcidn de auditoria AVSEC; y
- se garantizara que solo se retenga en la lista a auditores altamente calificados y capaces, lo que otorgara
sostenibilidad al Programa USAP-CMA y generara confianza en él.

Acciones propuestas:
- La Secretaria de la OACI ya lleva a cabo ese proceso e imparte cursos de certificacion OACI para
auditores cuando es necesario para asegurarse de que haya suficientes auditores disponibles para el
Programa.

Evaluacién de impactos:
- Ninguno.

3. Para seguir reforzando el USAP, considerar todas las oportunidades posibles de invitar a los miembros
del SSG a que den su opinion sobre los posibles cambios en el programa, como metodologia de
evaluacion, PQs, instruccién, etc. Ademas, se recomienda organizar al menos una reunién presencial
anual del SSG para analizar prioridades del programa, cambios de enfoque y actividades actuales y
futuras.

Beneficios esperados:
- Se garantizara que el USAP-CMA cumpla con las necesidades de todos los Estados y se ofreceran
oportunidades de elaborar/compartir mejores practicas de control de calidad;
- se mantendra la confianza en el sistema mundial de seguridad de la aviacion; y
- se garantizara el seguimiento efectivo de la implementacion del GASeP vy el logro de sus resultados
prioritarios.

Acciones propuestas:

- Organizar reuniones presenciales del SSG con una frecuencia anual, como minimo, para analizar las
prioridades del Programa, las actualizaciones de las PQ, cambios de enfoque y actividades actuales y
futuras;

- pedir ad hoc la opinion de los miembros del SSG en respaldo de la politica y metodologia del USAP y
organizar charlas sobre la implementacion durante todo el afio.

Evaluacion de impactos:
- Mayor compromiso de los Estados y la Secretaria en cuanto a la coordinacion y asistencia a las reuniones.
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B) AUDITORIA DE LA IMPLEMENTACION OPERACIONAL

Con respecto a la evaluacion integral de la implementacion operacional de las medidas de seguridad de la
aviacion y la provision de una representacion mas comprensible de dichas medidas, el SSG recomienda:

4. Determinar las PQs que permitan evaluar el cumplimiento de cada una de las normas y presentar el
cumplimiento por capitulos y subcapitulos del Anexo 17 y del Anexo 9, Unicamente sobre la base de
esas PQs.

Beneficios esperados:

- Se obtendra un indicio mas claro del cumplimiento operacional de las normas del Anexo 17 y de las
normas del Anexo 9 que sirvan de respaldo tanto a la gestion fronteriza como a los objetivos de la
seguridad fronteriza, proporcionando asi una visién mas clara del estado de cumplimiento de las normas
de seguridad de la aviacion en cada Estado y a escala regional y mundial.

Acciones propuestas:
- La Secretaria ya ha realizado un andlisis de las PQs para identificar cuales sirven para evaluar
directamente el cumplimiento; y
- deberia modificarse el actual indicador de cumplimiento para incluir Gnicamente las PQs del USAP-
CMA que sirven para evaluar el cumplimiento de las normas auditadas y se las deberia presentar por
capitulo y/o subcapitulo del Anexo 17 y del Anexo 9 (se incluye como Adjunto a este Apéndice un
gréfico modelo).

Evaluacion de impactos:
- Yase dispone de herramientas para la presentacion.

5. Mantener el indicador de vigilancia existente y actualizar el indicador de cumplimiento para reflejar
mejor el rendimiento del Estado con respecto al USAP, basandose en las PQs que evalGan el
cumplimiento de cada una de las normas.

Beneficios esperados:

- Se obtendra un indicio mas claro del cumplimiento operacional de las normas del Anexo 17 y de las
normas del Anexo 9 que sirvan de respaldo tanto a la gestion fronteriza como a los objetivos de la
seguridad fronteriza, proporcionando asi una vision mas clara del estado de cumplimiento de las normas
de seguridad de la aviacion en cada Estado y a escala regional y mundial. Esto podria contribuir a medir
el éxito del GASeP y a comprender en qué aspectos estan siendo fructiferos los esfuerzos y en qué
aspectos se necesita profundizar.

Acciones propuestas:
- Se mantendria el actual indicador de vigilancia; y
- se reemplazaria el indicador de cumplimiento actual por el indicador de cumplimiento propuesto en la
Recomendacion 4.

Evaluacion de impactos:
- Ningun impacto para producir el cuadro, ya que las herramientas para generar el grafico de
cumplimiento revisado ya estan disponibles;
- habréa que determinar si es necesario modificar el MOU; y
- seria necesario examinar las metas del GASeP para aprovechar la informacion adicional disponible
como resultado de la introduccion del nuevo indicador de cumplimiento.
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6. Considerar la posibilidad de enviar equipos de auditoria mas grandes y adaptar el numero de
auditores al contexto local.

Beneficios esperados:
- Se optimizara el tiempo asignado a la evaluacion del cumplimiento operacional; y
- seabarcara un rango mas amplio de entidades.

Acciones propuestas:
- Ninguna.

Evaluacién de impactos:
- Ninguno.

Comentario de la Secretaria: Se estd considerando ajustar el tamafio del equipo de auditoria y se seguira
ajustandolo. El principio que se persigue es que el equipo sea siempre de un tamafio que al jefe del equipo le
resulte facil de manejar segun el alcance y la naturaleza de la auditoria. En este sentido, cuando sea necesario,
la Secretaria afiadira dias adicionales a la auditoria en lugar de afiadir personas al equipo, ya que el costo de
contratar a auditores adicionales es significativo. Esto se hace para dar cabida a las auditorias de aeropuertos
mas grandes o cuando se visiten multiples aeropuertos durante la auditoria. Los costos son una consideracion
importante, ya que sélo un 60% de las auditorias se financia con el presupuesto del Programa regular.

7. Fusionar las PQs del cuestionario previo a las auditorias (SASAQ) y las PQs no operacionales en un solo
documento, que deberia presentarse a la Secretaria de la OACI antes de la auditoria. Actualmente, los
Estados auditados no proporcionan las respuestas de las PQs a la Secretaria de la OACI.

Beneficios esperados:
- Se mejorara la preparacion previa a las auditorias para todas las partes de modo de optimizar el tiempo
asignado a la evaluacién del cumplimiento operacional;
- se alentara una mayor cooperacion/preparacion y profesionalismo entre la OACI y el Estado que haya de
ser auditado; y
- se abarcara un rango mas amplio de entidades operacionalmente.

Acciones propuestas:
- Fusionar el cuestionario previo a la auditoria (SASAQ) con las PQs no operacionales en un solo documento
y pedir que toda la informacion pertinente se reciba con la antelacidn suficiente antes de la auditoria.

Evaluacion de impactos:

- S6lo se obtendran beneficios si la informacidn se recibe con la suficiente antelacion antes de la auditoria
(que la Secretaria solicitara y respecto de la cual proporcionard orientaciones oportunamente).
Lamentablemente, a menudo la documentacién previa a la auditoria no se recibe con dos meses de
antelacion, como exige el Programa;

- se podria pedir a los Estados que pongan el mayor empefio en presentar los PQs completos pero si la
presentacion de los PQ completos se impone como condicién obligatoria para que se lleve a cabo la
auditoria, se requeriria introducir cambios en el MOU;

- en ese caso, cualquier enmienda que se introduzca una vez vencido el plazo no se considerara durante la
auditoria, lo que podria ocasionar que se hicieran observaciones respecto de cuestiones que ya estén
resueltas en el momento en que se lleve a cabo la auditoria in situ. Actualmente, muchos Estados
auditados terminan de examinar y aprobar los documentos durante el periodo que precede a la auditoria
y presentan los documentos actualizados al equipo el dia de la preparacion de la auditoria;

- responder a las PQs representaria una carga de trabajo adicional para los Estados pero contribuiria a una
mejor focalizacidn y les ayudaria en la etapa preparatoria previa a la auditoria;

- quizas sea necesario revisar el MOU actual si se exige a los Estados que presenten los PQs completos
como condicidn para que se realice la auditoria; y

- si la presentacion de los PQs se impusiera como condicién obligatoria para que puedan realizarse las
auditorias, aumentaria el riesgo de que se aplazaran las auditorias por un largo plazo, con los
consiguientes costos.
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8. Pedir a los Estados que proporcionen la documentacion a los auditores con antelacion a la auditoria
para que estén familiarizados con la documentacion al inicio de la auditoria y puedan llevar a cabo
evaluaciones basandose en la documentacion relativa a las PQs no operacionales.

Beneficios esperados:
- Se mejorara la preparacion previa a la auditoria para optimizar el tiempo asignado a la evaluacion del
cumplimiento operacional; y
- seabarcard un rango mas amplio de entidades operacionalmente.

Acciones propuestas:

- Opcion 1: Que los Estados proporcionen la documentacion a los auditores con antelacion a la auditoria
para que estén familiarizados con la documentacion al inicio de la auditoria y puedan realizar
evaluaciones de las PQs no operacionales basadas en la documentacién; o

- Opcion 2: Aumentar el tiempo de preparacion de la auditoria a dos dias en lugar de uno al inicio de la
auditoria para que los miembros del equipo tengan mas tiempo para examinar la documentacién in situ.

Evaluacion de impactos si los documentos se proporcionan antes de la auditoria (Opcién 1):

- Los miembros del equipo tendran que ser liberados de sus obligaciones habituales antes de la auditoria
para que puedan dedicar tiempo suficiente a la preparacion;

- sera necesario establecer un proceso seguro para compartir la documentacién entre los miembros del
equipo de auditoria bajo la direccion del Jefe de equipo antes de la auditoria (véase la Recomendacion
9). Actualmente, la documentacion se comparte a la llegada por medio de una memoria extraible USB;

- sera mas dificil de garantizar la confidencialidad de la documentacion nacional de seguridad de la
aviacion porque se distribuird a los miembros del equipo que estaran en diferentes Estados, en lugar de
que dicha distribucién se haga in situ bajo la supervision del Jefe de equipo;

- sOlo se obtendran beneficios si la documentacién se recibe antes del plazo establecido.
Desafortunadamente, a menudo la documentacion no se recibe dos meses antes de la auditoria como
exige el Programa;

- se podria pedir a los Estados que pongan el mayor empefio en presentar la documentacion para incrementar
la eficiencia pero si la presentacion de la misma para un plazo determinado se convierte en una condicion
obligatoria para la realizacion de la auditoria, seria necesario introducir cambios en el MOU;

- en ese caso, los Estados auditados tendran que “congelar” el proceso de examen y aprobacion de la
documentacion antes de la auditoria, de tal modo que cualquier enmienda que se introduzca en la
documentacion luego de su presentacién no se considerard durante la auditoria. Actualmente, muchos
Estados auditados finalizan el examen y la aprobacién de la documentacion en los dias previos a la
auditoria y entregan los documentos actualizados al equipo en el dia de la preparacién;

- Quizés sea necesario cambiar el MOU para que la documentacion del Estado se distribuya a los
miembros del equipo antes de la auditoria; y

- si la presentacion de la documentacién con antelacion a la auditoria se impusiera como condicién
obligatoria para que puedan realizarse las auditorias, aumentaria el riesgo de que se aplazaran las
auditorias, con los consiguientes costos, si los Estados no proporcionan la documentacion a la Secretaria
de la OACI antes del plazo prefijado.

Evaluacion de impactos si se afiade un dia de preparacion adicional (Opcién 2):

- Los miembros del equipo tendran mas tiempo para examinar la documentacion juntos y prepararse para
su area de responsabilidad, por lo que el examen de la documentacion in situ serd mas eficiente.
También tendran méas tiempo para analizar juntos cémo interpretar la documentacion; y

- podria haber costos adicionales y se podria afectar el cronograma cuando haya auditorias programadas
una inmediatamente después de la otra, pero se analizarian posibles medidas de mitigacion.
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9. Reforzar la transmision segura de los datos entre los Estados miembros y la OACI.

Beneficios esperados:
- Mejorara la circulacion de informacion y se facilitara la comunicacion de documentacion de los Estados
con antelacién a las actividades de auditoria;
- mejoraréa la preparacién para optimizar el tiempo asignado a la evaluacion de cumplimiento operacional;
- comunicaciones mas eficientes con los Estados miembros con respecto a los documentos previos a la
auditoria, informes de auditoria y CAPs (planes de medidas correctivas); y
- seabarcara un rango mas amplio de entidades.

Acciones propuestas:

- La Secretaria contactd al equipo de seguridad de la informacion de la OACI para que examine
soluciones a fin de mejorar la transmisién segura y el almacenamiento de informacion. Se estan
analizando los medios disponibles; y

- seesté utilizando la Casilla segura de la OACI para intercambiar informacion con los Estados miembros,
y hasta ahora ha resultado eficaz. Se espera poder enviar toda la informacion de esa manera, incluidos
los informes de auditoria y los CAPs.

Evaluacién de impactos:
- Se esta evaluando el costo de establecer un mecanismo seguro para la transmision y almacenamiento de
los datos.

10. Evaluar un segundo aeropuerto cuando sea pertinente y segun la evaluacion de riesgos.

Beneficios esperados:
- Se realizara una evaluacion mas exhaustiva del cumplimiento general del Estado auditado y de su cultura
de seguridad.

Acciones propuestas:

- El actual proceso del USAP-CMA permite la evaluacién de mas de un aeropuerto, ya sea planificada con
antelacion o durante la auditoria misma para tener un panorama mas amplio de cémo son los aeropuertos y
otras entidades en ese Estado. Ha habido casos en los que las auditorias se han extendido in situ para afiadir
un aeropuerto.

Evaluacion de impactos:
- No habra costos adicionales si se mantiene el proceso actual.

Comentario de la Secretaria: En algunos casos, se podra seleccionar mas de un aeropuerto para visitar durante
una sola auditoria USAP-CMA. Actualmente, para los Estados que tienen multiples aeropuertos con al menos 1000
salidas por afo, la Seccion ASA selecciona los aeropuertos para visitar basandose en los siguientes parametros:
aeropuerto(s) visitado(s) previamente durante auditorias USAP; nimero de vuelos de salida por afio; cercania a la
autoridad competente en materia de seguridad de la aviacién; cualquier potencial SSeC de la que tenga
conocimiento la OACI; y cualquier otro cambio organizacional o de infraestructura en un aeropuerto determinado.

11. Incrementar las opciones de fijacion de prioridades para las recomendaciones de modo que haya
recomendaciones de “baja”, “media” y “alta” prioridad para incluir recomendaciones de “muy alta”
prioridad cuando el equipo de auditoria identifique deficiencias operacionales graves y explorar el
establecimiento de un mecanismo para compartir datos sobre Estados con recomendaciones de “muy

alta” prioridad por encima de los procesos existentes para las SSeCs.

Beneficios esperados:
- Sereforzara el impacto de la evaluacion de cumplimiento operacional;
- seayudara a los Estados a establecer un orden de prioridades para sus medidas correctivas;
- sealentara a los Estados a tomar medidas mas inmediatas para reforzar su cumplimiento operacional del
Anexo 17 (véase la Recomendacion 15), ya que los registros de la Secretaria indican que muchos
Estados tienen deficiencias graves; y
- se contara con recursos focalizados y 6ptimos para afrontar los problemas criticos.
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Acciones propuestas:

- Cuando se identifiquen deficiencias operacionales graves, indicar en el informe de auditoria que las
recomendaciones respecto de dichas deficiencias tienen una prioridad “muy alta” para que el Estado
tenga mayor visibilidad de las deficiencias operacionales que tienen un impacto significativo en la
seguridad de la aviacién y que requieren que se acelere su resolucién;

- la Secretaria, en consulta con el SSG, elaborara orientaciones para que los jefes de equipo y los equipos
de auditoria identifiquen lo que constituiria una recomendacion de “muy alta” prioridad; y

- establecera un mecanismo para compartir informacion sobre los Estados con observaciones
operacionales que lleven a recomendaciones de “muy alta” prioridad. Las SSeCs se retendrian cuando
haya una falta absoluta de medidas y deberian sefialarse y tratarse inmediatamente.

Evaluacién de impactos:

- Sera necesario modificar el MOU actual para establecer un marco acelerado para la resolucién de
recomendaciones de “muy alta” prioridad y para introducir un mecanismo para compartir informacion
relacionada con dichas recomendaciones;

- compartir informacidn relacionada con recomendaciones de “muy alta” prioridad crearia una carga de
trabajo adicional para la Secretaria.

12. Considerar el establecimiento de un programa de breves visitas de seguimiento para verificar el
cumplimiento operacional en las que un grupo méas pequefio de auditores se ocupa de la rectificacion
de deficiencias graves clave.

Beneficios esperados:
- Seincrementard la vigilancia del cumplimiento operacional; y
- aumentara el seguimiento de los CAPs.

Acciones propuestas:
- No se proponen acciones adicionales.

Evaluacién de impactos:
- Ninguno.

Comentario de la Secretaria: EI USAP prevé actualmente la realizacion de auditorias de los Estados de alcance
limitado que se centran en PQs que, en auditorias previas, fueron consideradas insatisfactorias, no aplicables e
indeterminadas, asi como obligaciones en curso. A medida que el programa madure, se prevé que la mayoria de
las actividades consistiran en auditorias de alcance limitado, comenzando por un aumento significativo en las
auditorias de alcance limitado en 2020.

El progreso significativo en la implementacion de CAP es uno de los indicadores clave utilizados para establecer
el orden de prioridad de los Estados para las auditorias de alcance limitado. Ademas, ya se estan realizando
misiones de seguimiento para evaluar medidas de mitigacion o la implementacion de medidas correctivas que
afronten plenamente las SSeC. La decision de realizar una visita de seguimiento o una auditoria de alcance
limitado se toma caso por caso y depende del progreso hecho por el Estado para subsanar las deficiencias
identificadas durante la auditoria.

13. Transformar en Norma la Recomendacién actual sobre el intercambio bilateral de informacion, en
particular cuando dos paises tienen acuerdos de servicios aéreos o acuerdos aéreos.

Beneficios esperados:
- Se proporcionard mas transparencia a los resultados reales de las auditorias para los Estados que
necesitan asistencia y los que pueden proporcionar asistencia.

Acciones propuestas:
- Se remiti6 al Grupo de trabajo sobre el Anexo 17 del Grupo de expertos AVSEC.

Evaluacién de impactos:
- Ninguno, por el momento.
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Comentario de la Secretaria: la IATA propuso, en la reunién del Grupo de trabajo sobre el Anexo 17 (WGA17)
(febrero 2018 — Sudafrica), elevar a Norma el Método recomendado 2.4.6. Tras deliberar el asunto, el WGA17
rechaz6 la propuesta de elevar a Norma el método recomendado 2.4.6 e indic6 que debia seguir siendo un
método recomendado.

C) TRATAR OPORTUNAMENTE LAS DEFICIENCIAS GRAVES

Con respecto al tratamiento de deficiencias graves que no sean necesariamente SSeCs con un nivel de
urgencia adecuado, el SSG recomienda:

14. Alentar a los Estados a reducir los plazos de elaboracién y presentacion de CAPs luego de una auditoria
de 120 dias a 30 dias proporcionandoles informacién méas detallada sobre deficiencias graves en la
reunién de cierre de la auditoria y asignando mas recursos para la finalizacion del informe.
Alternativamente, el plazo para producir un CAP podria ajustarse segun la gravedad de las
observaciones.

Beneficios esperados:
- Se trataran las deficiencias graves que no sean necesariamente SSeCs con un nivel de urgencia apropiado; y
- aumentara la presién a los Estados para que tomen medidas para rectificar deficiencias y asi mejorar la
seguridad de la aviacion.

Acciones propuestas:

- Modificar el proceso de presentacion de informes para identificar deficiencias graves con impacto
operacional como recomendaciones de “muy alta” prioridad con plazos acelerados, como se hace para las
SSeCs;y

- elaborar un proceso para alentar a los Estados a tratar las deficiencias graves con impacto operacional con
la misma urgencia que una SSeC, incluida la posible derivacion del Estado a otros Estados con los que
tenga vinculos de transito, aunque sin limitarse a esa medida.

Evaluacion de impactos:

- Si se vuelve obligatorio, sera necesario cambiar el actual MOU para modificar los plazos de produccién de
CAP para estas recomendaciones;

- es posible que sean necesarios recursos adicionales de los Estados para tomar medidas urgentes a fin de
tratar deficiencias operacionales graves de manera acelerada junto con la voluntad politica;

- el actual proceso de SSeC ha tenido un impacto significativo, ya que la mayoria de las SSeCs potenciales se
tratan durante la auditoria o dentro del limite de 30 dias para evitar que se publique la SSeC. Por eso, un
proceso similar para las deficiencias graves que llevan a recomendaciones de “muy alta” prioridad podrian
tener un efecto similar;

- si se vuelve obligatorio, reducir el plazo para la produccidn de CAP para recomendaciones de “muy alta”
prioridad se basaria en observaciones preliminares y recomendaciones hechas por el equipo al concluir la
auditoria. Como resultado, el proceso de aseguramiento de la calidad no se habra implementado
plenamente y existe una mayor probabilidad de que las observaciones, recomendaciones y el CAP
necesiten revisarse al final del proceso; y

- habra una carga de trabajo adicional para la Secretaria, ya que habria un nimero significativamente mas
alto de Estados que estarian sujetos a recomendaciones de “muy alta” prioridad. Es posible que se necesite
personal adicional para implementar esta recomendacion.
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15. Implementar un proceso para otorgar mas transparencia con respecto a los Estados que aplazan las
auditorias.

Beneficios esperados:
- Atencion mas focalizada en los Estados que solicitan que se aplacen sus auditorias, con lo que se reduciria
el nimero de auditorias USAP postergadas.

Acciones propuestas:
- Publicar en el sitio web seguro del USAP la lista de Estados que solicitaron que se aplazara su auditoria.

Evaluacion de impactos:
- Actualizacion del sitio web seguro del USAP; y
- se necesita la aprobacion del Consejo.

Comentario de la Secretaria: Cabe sefialar que la mayoria de los pedidos de aplazamiento de auditorias se deben a
cambios de gobierno o de miembros de la administracién superior de las autoridades competentes, asi como a la
necesidad de completar actividades de mejoramiento. La Secretaria considera que las auditorias realizadas con
motivo de un cambio de administracion son ideales para presentar a la nueva administracién un panorama claro
del estado de su sistema de seguridad de la aviacién, junto con las recomendaciones prioritarias para subsanar las
deficiencias. De igual modo, las auditorias proporcionaran indicios claros sobre si las medidas correctivas que se
aplican son suficientes o si deberian tenerse en cuenta consideraciones adicionales. Por otro lado, también se
aceptan y proponen aplazamientos cuando un Estado tiene que afrontar un desastre natural o cuando ocurre un
suceso internacional significativo que impediria que su personal atendiera al equipo de auditoria.

16. Transformar el Seminario regional USAP-CMA en un Taller de coordinadores nacionales para alentar a
los Estados a enviar a sus coordinadores nacionales de modo que puedan entender mejor su rol antes,
durante y después de las actividades USAP.

Beneficios esperados:
- Garantizar que los coordinadores nacionales de los Estados estén mejor preparados para participar en el
proceso de auditoria y traten las deficiencias graves oportunamente.

Acciones propuestas:

- Transformar los actuales seminarios regionales USAP-CMA de la OACI en un formato de taller dirigido
mas claramente a los coordinadores nacionales;

- Alentar a los Estados a asegurarse de que las administraciones autoricen a los miembros del personal a los
que se les haya asignado la responsabilidad de ser coordinadores nacionales del USAP-CMA a asistir a
estos talleres; y

- La frecuencia de los talleres se mantendria en un promedio de 2 a 3 por afio para que todas las regiones
puedan beneficiarse con un taller cada 2 afios.

Evaluacion de impactos:
- Examen del material del seminario actual, que se hace antes del dictado de cada seminario, para garantizar
que la informacidn que se proporcione esté actualizada.

Comentarios de la Secretaria: A partir de 2018, el material de los seminarios del USAP-CMA se modific6 en gran
medida para que se adaptara a los coordinadores nacionales. La asistencia a estos seminarios no es restringida
pero se insta a los Estados participantes a que envien a la persona que se desempefiara como coordinador nacional
al curso de instruccion.
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17. Desarrollar una Red de coordinadores nacionales. La Red ayudaria a algunos coordinadores nacionales
en sus tareas, especialmente a establecer y hacer un seguimiento de la implementacion del CAP.

Beneficios esperados:
- Se brindara mayor apoyo a los coordinadores nacionales en la preparacion y seguimiento de una actividad
de auditoria del USAP-CMA, incluida la asistencia en el establecimiento e implementacion de CAPs.

Acciones propuestas:
- Que la Secretaria trabaje con el departamento de tecnologia de la informacién de la OACI para desarrollar
una red paralela a la red de PoC del AVSEC.

Evaluacion de impactos:
- Se requeririan recursos de IT para establecer una red como la propuesta.

D) FIJACION DE PRIORIDADES EN FUNCION DEL RIESGO

Con respecto al refuerzo del enfoque basado en el riesgo con el propdsito de fijar prioridades para las
actividades del USAP-CMA, el SSG recomienda:

18. Pedir al Grupo de trabajo sobre amenazas y riesgos que identifique las normas del Anexo 17 mas
afectadas por los diversos escenarios de amenazas. Esa actividad de identificacion de las normas se
utilizaria luego como medio para garantizar que las areas de mayor riesgo siempre se incluyan en las
actividades de auditoria.

Beneficios esperados:
- Se mejorara el enfoque de evaluacidn de riesgos para garantizar que las areas de mas alto riesgo siempre
estén cubiertas durante las actividades del USAP-CMA.

Acciones propuestas:
- Remitir este pedido al WGTR para que complete el ejercicio de identificacion de normas.

Evaluacion de impactos:
- EI'WGTR deberd mantener regularmente y actualizar el trabajo de identificacion, ya que las amenazas y las
normas afectadas evolucionan; y
- se puede necesitar tiempo adicional in situ si se amplia el alcance de la auditoria.

19. Utilizar las evaluaciones de amenazas y perfiles del Departamento de Seguridad de las Naciones Unidas
(UNDSS) para informar el proceso de riesgo (sugerencia de la Secretaria) y considerar en el futuro otras
posibles fuentes de informacion sobre amenazas.

Beneficios esperados:
- Mejorara el enfoque de evaluacion de riesgos para dar prioridad a las actividades del USAP-CMA y servira
de apoyo al Resultado de prioridad 1 del GASeP: Mejorar la conciencia y la respuesta ante el riesgo.

Acciones propuestas:

- La Secretaria de la OACI deberia vincularse con el Departamento de Seguridad de las Naciones Unidas
(UNDSS) para obtener informacion actualizada con mas facilidad. Actualmente, los datos son recopilados
manualmente del sitio de autorizaciones de seguridad del UNDSS con respecto a la evaluacién general para
cada capital, el nivel de amenaza de terrorismo, el nivel de amenaza de conflicto armado y el nivel de
amenaza de disturbio civil; y

- la Secretaria de la OACI deberia identificar y considerar cualquier otra fuente posible de informacion sobre
amenazas para su subsiguiente inclusion en el proceso de identificacion de riesgos.
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Evaluacion de impactos:
- A partir de 2019, la planificacion de cronogramas futuros incluye datos del UNDSS y se han iniciado
esfuerzos para facilitar la recopilacién de datos.

Comentarios de la Secretaria: Si bien los productos del UNDSS son especificos para cada Estado, no estan
centrados en la seguridad de la aviacion. Sin embargo, no proporcionan una evaluacién completa de la seguridad
operacional y la seguridad de la aviacion en un Estado.

20. Actualizar el Doc 9807 sobre la manera en que se utilizan los parametros de “rendimiento” y
“oportunidad” en la fijacion del orden de prioridades para las auditorias de los Estados, incluido un
sistema de puntaje que otorgue mas claridad con respecto a la ponderacion de cada criterio.

Beneficios esperados:
- Habra mas transparencia y se reforzara la confianza en la metodologia de evaluacion de riesgos utilizada
por el USAP-CMA.

Acciones propuestas:
- Actualizacién del Doc 9807.

Evaluacion de impactos:
- Se prevé que la tarea se complete para finales de 2019.

21. Focalizar las auditorias en areas identificadas como deficiencias graves y aquellas areas identificadas en
una SSeC, asi como en las Normas respecto de las cuales un Estado haya presentado una diferencia.

Beneficios esperados:
- Se garantiza que las areas de mayor riesgo estén siempre incluidas en las actividades de auditoria; y
- Se garantiza que las areas problemaéticas criticas se traten mediante el uso 6ptimo de recursos limitados.

Acciones propuestas:
- Las acciones incluidas en la Recomendacion 19 estan relacionadas con esta recomendacion, ya que el resto
ya forma parte del proceso actual.

Evaluacion de impactos:
- El impacto es el mismo que el de la Recomendacion 19.

Comentarios de la Secretaria: la metodologia actual de establecer el alcance de una auditoria incluye SSeCs
identificadas previamente, deficiencias previas (incluidas las deficiencias operacionales) y diferencias notificadas
por el Estado que ha de ser auditado. Ademas, las areas que pueden dar lugar a SSeCs también se incluyen
sisteméaticamente en el establecimiento del alcance de una auditoria.

22. Alentar a los Estados a que realicen una auto-auditoria y presenten sus resultados al USAP-CMA para
que los ayude a determinar el alcance y la duracién de la auditoria.

Beneficios esperados:
- Se afrontardn mejor las areas potenciales de mayor riesgo para ajustar el alcance y la duracion de las
auditorias segun las propias evaluaciones de los Estados; y
- se alentara a los Estados a hacer suyo el Resultado de prioridad 4 del GASeP: Mejorar la vigilancia y la
garantia de calidad y sus acciones prioritarias.
Acciones propuestas:
- Pedir a los Estados que completen auto-auditorias utilizando los PQs existentes del USAP-CMA y los
presenten a los jefes de equipo antes de las auditorias para facilitar la planificacion de auditorias in situ; y
- desarrollar un sistema seguro para que los Estados presenten esa informacién en linea.




A40-WP/32
EX/14

Apéndice A-12

Evaluacion de impactos:

- Sera necesario realizar una evaluacién de riesgos para determinar la posibilidad de proporcionar a los
Estados acceso a una plataforma en linea para presentar los datos que seria necesario desarrollar (con los
cursos de instruccion necesarios);

- sera necesario modificar el MOU para pedir a los Estados que presenten PQs completos en un plazo
prefijado para asegurarse de contar con tiempo suficiente para considerar los datos proporcionados;

- habrd un aumento en la carga de trabajo de los Estados, similar a los actuales requisitos para la vigilancia
de la seguridad operacional relacionadas con el marco en linea (OLF), pero ese trabajo servird en la
preparacién de las auditorias y ayudaréa a rectificar deficiencias y a aplicar medidas inmediatas en respuesta
aellas;

- la exactitud de los datos proporcionados por el Estado deberd examinarse como actividad previa a la
auditoria, con lo que se afiadira tiempo adicional al proceso. Esto podria incidir en el nimero de auditorias
que se realicen anualmente si el tiempo acumulativo que dediquen los jefes de equipo al examen de
documentos adicionales se vuelve significativo; y

- considerando que la mayoria de los Estados no proporciona la documentacion para las auditorias dentro de
los plazos prescritos, si la provisién de PQs completos se impone como condicion para que se lleve a cabo
la actividad in situ, hay un alto riesgo de que el nimero de auditorias aplazadas se incremente
drésticamente.

Comentarios de la Secretaria: Durante el periodo de transicién entre el final del segundo ciclo de auditorias y el
CMA, se encarg0 especificamente a la Secretaria que creara un sistema que no impusiera una carga en los Estados
similar al OLF.

23. Aplicar un enfoque bifasico para las auditorias en el que la OACI examine y evallGe los documentos
requeridos (programas estatales) y luego realice las operaciones in situ, especialmente en casos en los que
se hayan identificado posibles deficiencias en los documentos presentados. Esto requeriria de un apoyo
permanente de la Secretaria para obtener de los Estados las aclaraciones necesarias.

Beneficios esperados:
- Ladocumentacion proporcionada con antelacién ayudara a focalizar las actividades in situ.

Acciones propuestas:
- El andlisis de la documentacién ya se hace, cuando estan disponibles los documentos con la metodologia
actual.

Evaluacion de impactos:
- Ninguno, a menos que el analisis de la documentacion se imponga como condicion obligatoria para que se
realice la auditoria in situ. Si asi fuera, existiria el riesgo de que aumentara el nimero de auditorias
aplazadas. Véase la Recomendacion 8.

Comentarios de la Secretaria: el proceso actual exige a los Estados que presenten su documentacion dos meses
antes de una auditoria para que el Jefe de equipo pueda revisarla y responder a la mayor cantidad posible de
preguntas de protocolo (cuando la documentacion esté en el idioma de la auditoria). Estos PQs se proporcionan a
los miembros del equipo al inicio de la auditoria. El examen de la documentacién también proporciona al Jefe de
equipo informacion importante sobre las areas en las que puedan existir preocupaciones potenciales, que también
se comparte con los miembros del equipo durante el dia de preparacién.

No obstante, si el proceso de andlisis anticipado de la documentacién se impusiera como condicion obligatoria
para que pueda realizarse la auditoria in situ, existe un alto riesgo que el nimero de pedidos de aplazamiento de
auditorias aumente significativamente, ya que muchos Estados ya tienen dificultades para cumplir con sus
obligaciones previas a la auditoria.
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24. La ausencia de un Plan de medidas correctivas en respuesta a una auditoria podria determinar el tipo y
alcance de auditorias futuras.

Beneficios esperados:
- Se hard un seguimiento eficaz de los Estados que no preparen planes de medidas correctivas.

Acciones propuestas:
- No se necesitan acciones adicionales.

Evaluacién de impactos:
- Ninguno.

Comentarios de la Secretaria: el actual modelo de fijacion de prioridades del USAP-CMA ya considera la ausencia
de planes de medidas correctivas para determinar tipo, alcance y frecuencia de auditorias futuras.

25. Utilizar el Programa de control de calidad de los Estados y cualquier novedad significativa en el
programa para reducir la prioridad de un Estado para ser auditado.

Beneficios esperados:
- Se dara prioridad a las auditorias de los Estados que no tienen una fuerte capacidad de vigilancia. Es
probable que un régimen eficaz de control de calidad implique méas uniformidad y sostenibilidad.

Acciones propuestas:
- Ninguna accién adicional por el momento.

Evaluacién de impactos:
- Ninguno.

Comentarios de la Secretaria: Se considera la capacidad de vigilancia del Estado y ese factor tiene cierto peso en el
modelo de fijacion de prioridades que se utiliza actualmente segun el indicador de vigilancia, ya que se tienen en
cuenta los resultados de auditorias anteriores. A los Estados que tienen una fuerte vigilancia validada se les asigna
un orden de prioridad mas bajo para las auditorias futuras. Ademas, se consideran las novedades significativas en
las actividades de un Estado, incluida la capacidad de vigilancia, segun constan en los informes de las Oficinas
regionales durante el proceso de planificacion. La aplicacion de medidas de seguridad fisicas eficaces sigue siendo
una consideracién clave, ya que la funcién basica de cualquier sistema de seguridad de la aviacion consiste en
prevenir y detectar interferencias terroristas contra la aviacion civil.

26. Introducir mejoras en relacién con el proceso del plan de medidas correctivas mediante la
implementacion de un sistema de gestion del CAP integrado y seguro.

Beneficios esperados:
- Se contard con métodos mas rapidos y faciles de medir el progreso con respecto a la implementacion de
CAPs.

Acciones propuestas:

- La Secretaria comenz6 a trabajar con los desarrolladores de IT para crear un nuevo formato para el CAP
que sea mas facil de usar y proporcione a los Estados una herramienta de gestion de proyectos. Ademas,
este nuevo formato se podra cargar al software existente para la gestién de auditorias y serd mas facil el
seguimiento de las actualizaciones de los CAP, lo que ayudara al proceso de fijacion de prioridades.

Evaluacién de impactos:
- El format del CAP se desarrollara con los recursos existentes. Sin impactos.
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