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 الأربعونالدورة  -الجمعية العمومية 
 اللجنة التنفيذية

 ة العامةالسياس –الطيران المدني  :من جدول الأعمال ١٢البند رقم 

 من الإلكترونيلأي مجال افلإيكاو استراتيجية ا
 )مقدمة من مجلس الإيكاو(

0Bالموجز التنفيذي 

للجمعية راً تتضمن قرافهي ، والهام براز مدى طابعها الملِّحولإ ،يلكتروناستراتيجية شاملة للأمن الإالعمل هذه م ورقة تقدّ 
. الدول الأعضاء جانبمن  اتنفيذه" لدعم معالجة الأمن الإلكتروني في الطيران المدني" ١٩-٣٩وهو القرار العمومية 

قطاع الطيران نه ينبغي أن يتسم مفادُها أو ، ي العالميلكترونلأمن الإفي مجال االإيكاو الاستراتيجية إلى رؤية هذه تستند و 
مع ، على المستوى العالميويحظى بالثقة السلامة يتسم ب ظلي أنو ية لكترونالإ الهجماتقدرة على الصمود في وجه بال

. الآليات المناسبة عبرها جري إعدادإلى الدعم من خلال خطة عمل يهذه الاستراتيجية تحتاج . وسالابتكار والنمومواصلة 
 "مجموعة الدراسة التابعة للأمانة العامة والمعنية بالأمن الإلكتروني"لمداولات في لستراتيجية حصيلة الاوتعتبر هذه 

)SSGC(. 

 : تدعى الجمعية العمومية إلى القيام بما يلي:اتءالإجرا
 ؛(أ) الوارد في المرفق ١٩-٣٩قرار الجمعية العمومية  المقترح الذي يحل محلّ أن تعتمد قرار الجمعية العمومية  )أ 
 ؛(ب) استراتيجية الأمن الإلكتروني الواردة بالمرفقتـُــقـــرّ ن أ )ب 
 "الدولياتفاقية قمع الأفعال غير المشروعة المتعلقة بالطيران المدني "الدول على التصديق على  أن تحثّ  )ج 

 ."لاتفاقية قمع الاستيلاء غير المشروع على الطائراتو"البروتوكول المكمل 

الأهداف 
 الاستراتيجية:

 "الســـلامة"و "ســـعة وكفـــاءة الملاحـــة الجويـــة"بالأهـــداف الاســـتراتيجية التاليـــة:  ةرتبطـــمورقـــة العمـــل هـــذه 
 .  "الأمن والتسهيلات"و

ـــذ  الآثار المالية: الموارد المتاحــة فــي ميزانيــة البرنــامج العــادي رهنــاً بــالأنشــطة المشــار إليهــا فــي ورقــة العمــل هــذه ستنُفَّــ
 و/أو من الاشتراكات الخارجة عن الميزانية. ٢٠٢٢-٢٠٢٠للفترة 

 )٦/١٠/٢٠١٦(في  ""القرارات السارية المفعول الصادرة عن الجمعية العمومية -  Doc 10075  الوثيقة المراجع:
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 المقدمة -١

 ظمنُ لحّ لحماية ــالجمعية العمومية للإيكاو خلال دورتها التاسعة والثلاثين التأكيد على الطابع الهام والمُ  تأعاد ١-١
الهجمات الإلكترونية والحصول على التزام عالمي باتخاذ ضدّ لطيران المدني في مجال اة ساسالتحتية الح وبيانات البنى

العمل بشكل تعاوني بهدف وذلك  ،الطيران قطاعفي  الجهات المعنيةوالدول الأعضاء فيها و جراءات من جانب الايكاو الإ
 ذلك من تهديداتترتب على حدّة ما يالطيران المدني والتخفيف من مجال في  لكترونيالأمن الإمشاكل معالجة ومنتظم على 

الدول  أن تتخذهاالإجراءات التي يتعين  "في الطيران المدني لكترونيمعالجة الأمن الإ" ١٩-٣٩القرار. وقد حدّد ومخاطر
يكاو بتكليف الإن الجمعية العمومية للإيكاو خلال دورتها التاسعة والثلاثيت قامما . كفي هذا الصددالجهات المعنية وغيرها من 

  .في مجال الأمن الإلكتروني دارةظم الإنُ لوضع خطة عمل شاملة وهيكل ب

 "لكترونيللأمانة العامة بشأن الأمن الإ ةالدراسة التابع "مجموعة الإيكاوشكّلت  ،هدافولتحقيق هذه الأ ٢-١
(SSGC)   التسهيلاتأمن الطيران و لشؤون مدير البرئاسة نائب )DD/ASF( ١٣دولة و ٢٠من هذه مجموعة الدراسة  ونتكّ ت. و 

المشتركة  مسائلالب ةالمعنيو ة ة العامللأمانالتابعة الإدارة العليا "مجموعة  وتتابع أعمالها يكاولإالعامة لمانة الأو منظمة دولية 
 .برئاسة الأمينة العامة للإيكاووذلك ، "والسلامةالأمن المرتبطة ب

غسطس في أتشكيلها منذ  "مجموعة الدراسة التابعة للأمانة العامة والمعنية بالأمن الإلكتروني"وقد اجتمعت  ٣-١
قد . و طيرانالفي مجال  لكترونيلأمن الإالمشكلة الناشئة لكيفية معالجة عن ت مجموعة من التوصيات أعدات و ست مرّ  ٢٠١٧
عمال الأتوجيه  راتيجية إلىت. وتهدف هذه الاسلكترونيالأمن الإشاملة في مجال استراتيجية في وضع الرئيسية ة حصيلالتجلت 

متماسك في مجال عام من خلال تطبيق إطار  الطيران المدنيوأمن واستمرارية سلامة ن ما يضمالدول والإيكاو بالتي تقوم بها 
راتيجية الأمن الإلكتروني في مجال الطيران" ت"اسعلى من حيث المبدأ  ٢١٧المجلس خلال دورته وافق . و لكترونيلأمن الإا

معية دورة الأربعين للجإلى ال"معالجة الأمن الإلكتروني في الطيران المدني" بصيغته المنقحة  ١٩-٣٩ووافق على تقديم القرار
 .العمومية للإيكاو

 مناقشةال -٢

ة بالأمن رتبطالأخرى الم الإيكاو أنشطةوتكمّل  "في مجال الطيران لكترونيستراتيجية الأمن الإاراعي "ـت ١-٢
 لكترونيبالأمن الإفيما يتعلق لسلامة والأمن القواعد والتوصيات الدولية الحالية لمع هذه الاستراتيجية توافق ت. و لكترونيالإ

 ."الأمن" -سيما ما يتعلق بالملحق السابع عشر لا ، لطيرانفي مجال اة ساسوحماية المعلومات الح

جميع غطي ي ملاً شامجالاً باعتباره  الإلكترونيالأمن أهمية الاعتراف ب الضوء على ستراتيجيةالاوتسلّط هذه  ٢-٢
 لاحقمختلف المعبر ع توزَّ التي ت الأمن الإلكتروني بمسائلة رتبطالأحكام الحالية المتشمل و  .قطاع الطيران التخصصات في

الاستراتيجية د هذه . وتزوِّ ككل الأمن الإلكترونيمستوى ية وتحسين لكترونز على إدارة المخاطر الإركِّ وت، دموحَّ إطار ضمن 
مواصلة مع  ،الإلكترونية الهجماتيتسم بالقدرة على الصمود في وجه  اً قطاعبوصفه الطيران المدني تتعلق بقطاع رؤية ب لدولَ ا

 .الابتكار والنمو
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 :تحقيق ما يلي الاستراتيجية إلىهذه تهدف و  ٣-٢

سلامة  التي قد تؤثر على  لكترونيمن تهديدات الأمن الإ مسافرينجمهور الحماية الطيران المدني و  )أ 
 ؛فيهاقة ــض الثوتقوِّ  النقل الجويشبكة وأمن 

 الحفاظ على استمرارية خدمات النقل الجوي؛بالطيران  شبكةسلامة وأمن مستوى تحسين حفظ أو  )ب 
وأمن لضمان سلامة  )اتفاقية شيكاغو( "اتفاقية الطيران المدني الدولي"بموجب اعتراف الدول بالتزاماتها  )ج 

  ؛لكترونيالأمن الإالمقترنة بتهديدات لمع مراعاة ا ،الطيران المدنيواستمرارية 
 لكترونيمن الإالأمخاطر  احتواءضمن بما يبين سلطات الدول فيما  لكترونيتنسيق تدابير الأمن الإ )د 

 .بفعالية وكفاءة

إطار  ضمنسلسلة من المبادئ والتدابير والإجراءات الواردة وضع أهداف الاستراتيجية من خلال تتحقق سو  ٤-٢
لأمن عامة لة السياسوالالتشريعات واللوائح الفعالة؛ ظم الإدارة؛ و نُ التعاون الدولي؛ و : ما يلي ركائز تشمل ٧قوم على ي

وترسيخ ثقافة  والتدريببناء القدرات و والتخطيط لحالات الطوارئ؛ قائع لو إدارة او تبادل المعلومات؛ و ؛ الإلكتروني
 .الإلكتروني الأمن

تشريعاتها وتطبيق صياغة من الدول الأعضاء يتمثل في تأكد الاستراتيجية هذه تنفيذ وهناك شرط أساسي ل ٥-٢
أو  تطلب تحديثت ةالوطني اتالتشريع تينبغي أن يشمل ذلك النظر في ما إذا كانو يكاو. لإحكام الأ اً ها الوطنية وفقلوائحو 

الإرهاب تي لها صلة بية اللكترونالتهديدات الإف وراء الجهات التي تقِ مقاضاة ن من ة بما يمكِّ جديدة الوطنيات التشريعالاعتماد 
أحدث المعلومات عملية التقييم و شارة إلى أن وتجدر الإعلى الطيران المدني.  اً جمات الإلكترونية التي تؤثر سلبفضلاً عن اله

لمواءمة  ة وتشكل تحدياً ة المذكور التنفيذ الفعال للاستراتيجيقد تؤثر على لتشريعات على مستوى الدول إضافتها إلى ايُحتمل التي 
 .على المستوى العالمي الأمن الإلكتروني

ستحتاج  ،هذه الغاية تحقيقل. و الأمن الإلكترونيثقافة رسيخ ناول الاستراتيجية الحاجة إلى بناء القدرات وتتتو   ٦-٢
كون يقد  ،هذا الهدفولبلوغ . الأمن الإلكترونيخبرة شاملة في مجال الطيران و ولديهم اً قــلائبين تدريباً الدول إلى موظفين مدرّ 

وقت وموارد  ما يلزم من مراعاة تعين وسي ،يجري تحديثهاأو  اً ها حديثإعدادتم يمناهج أكاديمية وضع إلى ما يدعو هناك 
 .هاعدادلإ

م لتدابير التي تدعِّ اوتنفيذ عتماد االمواظبة على خطة عمل شاملة متعددة التخصصات لضمان وجود ولابد من  ٧-٢
وذلك هذه الخطة دون تأخير عمية إعداد  ،أوساط الطيرانبالتعاون مع الدول و  ،يكاولإا باشرينبغي أن تُ و أهداف الاستراتيجية. 

 .الأمن الإلكترونيب قترنةالمالآليات المناسبة التي تتناول المسائل اعتماداً على 

ة هميه الأؤ على سبيل الاستعجال وإيلا تهمعالجيتعين سريعة و سألة ذات وتيرة م الأمن الإلكترونيويشكل  ٨-٢
سيبرز ، بشكل تعاوني الأمن الإلكترونيموضوع معالجة لمسؤوليات والتزامات الدول والإيكاو توضيح ول ،ناء عليهبو ة. اللازم

 ي كانذوال ،١٩-٣٩القرار الحالي  إلى تهمن خلال إضاف الأمن الإلكترونيالحاجة إلى تنفيذ استراتيجية العمومية قرار الجمعية 
 .الأمن الإلكترونيبشأن يكاو الإأعمال قطة انطلاق بمثابة ن

إلى آخر  اً نصر عبورقة الجمعية العمومية هذه  المرفق يفم المقدّ  الجمعية العموميةقرار مشروع يضيف كما  ٩-٢
"اتفاقية قمع الأفعال غير المشروعة المتعلقة الحاجة إلى اعتماد وتنفيذ  إبرازمن خلال  لأمن الإلكترونيالحالي المتعلق باقرار ال

(بروتوكول  و"البروتوكول المكمل لاتفاقية قمع الاستيلاء غير المشروع على الطائرات" )يجينب(اتفاقية بالطيران المدني الدولي" 
 .لهجمات الإلكترونية ضد الطيران المدنيصدي لكوسيلة للتعلى المستوى العالمي بيجين) 
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مجموعة الدراسة التابعة للأمانة العامة والمعنية "أعمال الحاجة إلى مواصلة بقرار الجمعية العمومية عترف يو   ١٠-٢
الخبراء  مجموعاتمع  حكمالتنسيق المُ تيح مما ي ،رسمياتساماً بالطابع الأكثر شكل بوذلك  )SSGC(" بالأمن الإلكتروني

 للايكاو.  الأخرى التابعة

 الخلاصة  -٣

هاماً ومقبولاً  اً أساس لكترونيلأمن الإعالمية ليكاو الالإستراتيجية ا ستشكل ،اتفاقية شيكاغوتمشياً مع روح  ١-٣
الدولي أطر الأمن الإلكتروني على المستويات ة على التوفيق بين جييستراتستعمل هذه الاو . من أجل المضي قُدماً  الدولجميع ل

 .الإلكتروني منالأفوائد لإدارة مخاطر مزيداً من ال حققوتعزيز آليات تبادل المعلومات المناسبة التي ست يالوطنوالإقليمي و 

بفعالية  لكترونيإدارة قضايا الأمن الإعلى الطيران المدني يساعد قطاع  ناً ستتيح هذه الاستراتيجية إطاراً مرِ و  ٢-٣
مراعاة ة الناشئة و لكترونيالتهديدات الإمواكبة نها من ــة تمكّ معياريالاستراتيجية بطريقة هذه تم تصميم . و لعقود القادمةخلال ا

جميع مجالات قطاع الطيران  هذه الاستراتيجية مراعاةوستضمن  .الطيرانالمستقبل في مجال ة في جدتطورات مست أي
 دة التخصصات وشاملة.  تعدّ موستتناول المسائل بطريقة 

خطوات ملموسة اتباع بما في ذلك  ،إلى الدعم من خلال خطة عمل الأمن الإلكترونيستحتاج استراتيجية و  ٣-٣
القواعد والتوصيات الدولية الحالية بشأن كيفية تنفيذ رشادات إلى الإد خطة العمل نستستمُكتمل. و ي إلكترونلتحقيق إطار أمن 

من  قدركيفية تحقيق أعلى عن ها لتوفير إرشادات شاملة جميعها وتع نطاقسيتم توسيغير أنه  ،الأمن الإلكترونيالمرتبطة ب
 .الأمن الإلكتروني

من لديهم مموظفين مدربين و وجود الاستراتيجية الخطط العالمية الحالية وتعترف كذلك بالحاجة إلى وتراعي   ٤-٣
 الطيران والأمن الإلكتروني. يخبرة في مجالالكفاءة وال

 
        
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 المرفق (أ)

 مشروع قرار الجمعية العمومية

 معالجة الأمن الإلكتروني في مجال الطيران المدني

 "الطيران المدنيمجال معالجة الأمن الإلكتروني في " :XX-٤٠ ١٩-٣٩القرار 

شبكة الطيران العالمية شبكة بالغة التعقيد والتكامل وتشتمل على تكنولوجيا المعلومات والاتصالات الحيوية للغاية لسلامة  لمّا كانت
 وأمن عمليات الطيران المدني؛

مة البيانات فضلاً عن سلا ،أنّ قطاع الطيران يعتمد اعتماداً متزايداً على توفّر منظومات تكنولوجيا المعلومات والاتصالات وإذ تُلاحظ
 وسريّتها؛

وأنّ الجهات القائمة على  ،أنّ التهديد الذي تُشكّله الهجمات الإلكترونية على الطيران المدني يتطور بشكل سريع ومستمر وتدُرك
  ،ها من الدوافعالتهديد تُركّز على النوايا السيّئة وعرقلة استمرارية الأعمال التجارية وسرقة المعلومات لدوافع سياسية أو مالية أو غير 

 وأنّ التهديد يُمكن أن يتطور بسهولة لكي ينال من منظومات الطيران المدني الحيوية بجميع أنحاء العالم؛

ولذا ينبغي ، بأنّ مسائل الأمن الإلكتروني التي تؤثّر على سلامة الطيران المدني ليست جميعها غير مشروعة و/أو متعمدةوتقُرّ 
 نظم إدارة السلامة؛معالجتها من خلال تطبيق 

يمكـن  لكترونيـةمخـاطر الإالأن بـوإذ تلاحـظ  بالسـمة المتعـدّدة الوجـوه والتخصّصـات للتحـديات والحلـول الخاصـة بـالأمن الإلكترونـي وتقُرّ 
 نتشر بسرعة؛تو  جالاتعلى مجموعة واسعة من المبشكل متزامن أن تؤثر 

(اتفاقيـــة شـــيكاغو) لضــمان ســـلامة وأمـــن  "اتفاقيـــة الطيــران المـــدني الــدوليبموجـــب "الالتزامـــات المنصـــوص عليهــا  مـــن جديـــد ؤكــدتوإذ 
 واستمرارية الطيران المدني؛

و"البروتوكول المكمل  يجين)ب(اتفاقية اتفاقية قمع الأفعال غير المشروعة المتعلقة بالطيران المدني الدولي" " إلى أن بالنظرو 
لهجمات ي لصدّ لتز الإطار القانوني العالمي لستعزّ  (بروتوكول بيجين) لاتفاقية قمع الاستيلاء غير المشروع على الطائرات"

أن  مواثيقالدول على نطاق واسع على تلك الادقة صمن شأن مجرائم وبالتالي ي الدولي بوصفها نطيران المدال ضدالإلكترونية 
 ؛العالمنحاء في أي مكان تحدُث من أة مُرتكبيها هذه الهجمات ومعاقبيضمن ردع 

 البنى التحتية الهامة للطيران المدني وبياناتها من الهجمات الإلكترونية؛نُظم ماية والطابع المُلّح لحهميّة الأالتأكيد على  عيدتُ إذ و 

وعالمي للجهات المعنيّة بالطيران المدني من أجل التصدّي ضرورة العمل بصورة تعاونية من أجل وضع إطار فعّال ومنسّق وتُراعي 
إلى جانب إجراءاتٍ قصيرة الأجل لزيادة مقاومة شبكة الطيران العالمية للهجمات الإلكترونية  ،للتحدّيات الخاصّة بالأمن الإلكتروني
 التي قد تتهدّد سلامة الطيران المدني؛

شــكل اســتراتيجية  إلــى ةكبيــر مســاهمة ت قــدم، والتــي لكترونــيالأمن الإوالمعنيــة بــلأمانــة العامــة التابعــة لدراســة البعمــل مجموعــة  رــــقتُ وإذ 
 ؛لكترونيخصائص الأمن والسلامة للأمن الإبين ربط المن خلال  لكترونيالأمن الإ

من أجل تعزيز  لوطنيالعالمي والإقليمي وامستويات لطيران يحتاج إلى التنسيق على الفي مجال ا لكترونيبأن الأمن الإ قرت وإذ
 إدارة المخاطر؛ نُظمالاتساق العالمي وضمان قابلية التشغيل البيني الكامل لتدابير الحماية و 
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قيمة المبادرات وخطط العمل والمطبوعات وغيرها من الوسائل الإعلامية في هذا المجال والمصمّمة للتصدّي للمسائل الخاصّة وتقُدرّ 
 تعاونية وشاملة؛بالأمن الإلكتروني بطريقة 

وتُذكّر بمبادرات المسؤولين عن المجلس الدولي للمطارات ومنظمة خدمات الملاحة الجوية المدنية واتحاد النقل الجوي الدولي 
والمجلس التنسيقي الدولي لاتحادات صناعة الطيران والفضاء والإيكاو التي أقرّت بالحاجة إلى العمل جنباً إلى جنب وإلى الاسترشاد 

 رؤية والاستراتيجية وخريطة العمل المشتركة لتعزيز حماية شبكة الطيران العالمية من الهجمات الإلكترونية وقدرتها على الصمود؛بال

 تقُرّر ما يلي: الجمعية العموميةإن 

غير تفاقية قمع الأفعال لاعلى المستوى العالمي "تنفيذ العتماد و على الاتشجيع الالدول الأعضاء والإيكاو على  حث -١
و"البروتوكول المكمل لاتفاقية قمع الاستيلاء غير المشروع  يجين)ب(اتفاقية المشروعة المتعلقة بالطيران المدني الدولي" 

   لهجمات الإلكترونية ضد الطيران المدني؛صدي لكوسيلة للت (بروتوكول بيجين) على الطائرات"

 الدول والجهات المعنية بقطاع الطيران اتخاذ الإجراءات التالية لمكافحة الهجمات الإلكترونية ضدّ الطيران المدني: مناشدة -٢

 تنفيذ استراتيجية الأمن الإلكتروني الواردة في المرفق؛ أ)

، والمنظومات الحيويةتحديد التهديدات والمخاطر من الهجمات الإلكترونية المحتملة على عمليات الطيران المدني  ب) أ)
   والعواقب الوخيمة التي يُمكن أن تنجم عن هذه الهجمات؛

تحديد مسؤوليات الوكالات الوطنية والجهات المعنية بقطاع الطيران فيما يتصل بالأمن الإلكتروني في الطيران  ج) ب)
  المدني؛

وإلى  ،تهديدات ومخاطر الأمن الإلكترونيشجيع التوصّل إلى تفاهم مشترك فيما بين الدول الأعضاء بشأن ت د) ج)
 معايير مشتركة لتحديد مدى أهمية الأصول والمنظومات التي يتعيّن حمايتها؛

والسياسات  تيجيات الأمن الإلكتروني للطيرانتشجيع التنسيق بين الحكومات وقطاع الطيران فيما يتعلّق باسترا ه) د)
 ومات للمساعدة في تحديد أوجه الضعف الأساسية التي يتعيّن معالجتها؛فضلاً عن تبادل المعل ،والخطط في هذا الشأن

من أجل  ،استحداث شراكات وآليات بين الحكومات وقطاع الطيران والمشاركة فيها على الصعيد الوطني والدولي و) ه)
 التخفيف من حدّتها؛تبادل المعلومات بصورة منتظمة بشأن التهديدات والأحداث والاتجاهات الإلكترونية وجهود 

وقائم على  اعتماد نهج مرن ،بناءً على التفاهم المشترك بشأن التهديدات والمخاطر في مجال الأمن الإلكتروني ز) و)
 المخاطر من أجل حماية منظومات الطيران الحيوية من خلال تطبيق نُظُم إدارة الأمن الإلكتروني؛

 من الإلكتروني ضمن الوكالات الوطنية وعبر قطاع الطيران؛تشجيع ثقافة قوية وشاملة في مجال الأ ح) ز)

 تحديد العواقب القانونية لهجمات الأمن الإلكتروني ضدّ الطيران المدني؛ ح)

تشجيع اعتماد قواعد قياسيّة واستراتيجيات وأفضل الممارسات على الصعيد الدولي بشأن حماية المنظومات  ط)
والاتصالات المستخدمة لأغراض الطيران المدني من أعمال التدخّل التي قد تنال من سلامة الهامّة لتكنولوجيا المعلومات 

 الطيران المدني؛
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بالنسبة ، رسم السياسات وتخصيص الموارد عند الاقتضاء لضمان تأمين هياكل المنظومات من حيث التصميم ي)

لبيانات وضمان نزاهة وسرية البيانات وأساليب رصد النُظُم وتعزيز هذه النُظُم وتأمين أساليب نقل ا، لنُظُم الطيران الهامّة
 واكتشاف الهجمات وإجراء تحليل جنائي للهجمات الإلكترونية؛

التعاون في وضع إطارٍ عام للأمن الإلكتروني في الإيكاو وفقاً لنهجٍ شاملٍ وجامعٍ وعملي يتضمّن الملاحة  ك)
 ت وصلاحية الطائرات للطيران وغيرها من التخصّصات اللازمة.الجوية والاتصالات والمراقبة وعمليات الطائرا

 إلى المجلس تكليف الأمينة العامة بالقيام بما يلي: كلفت -٣

مساعدة الدول ؛ وضع خطة عمل لدعم الدول وقطاع الطيران فيما يخص اعتماد استراتيجية الأمن الإلكتروني ) أ
 الأمر؛وقطاع الطيران في اتخاذ هذه الإجراءات وتيسير هذا 

مل من خلال الآليات المناسبة امواصلة التأكد من مراعاة وتنسيق المسائل المرتبطة بالأمن الإلكتروني بشكل ش ) ب
ضمان النظر في المسائل الخاصة بالأمن الإلكتروني وتنسيقها على أكمل وجه في جميع التخصّصات  لروح الاستراتيجية فقاً و 

 اللازمة داخل الإيكاو.

 

       
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 المرفق (ب)

 استراتيجية الأمن الإلكتروني في مجال الطيران

 نالاستراتيجية العالمية للأمن الإلكتروني في مجال الطيرارؤية  -١

وكذلك على  تكنولوجيا المعلومات والاتصالات نُظميعتمد قطاع الطيران المدني بشكل متزايد على توافر  ١-١
بشكل ر فتتطوّ الطيران المدني المحتملة ضد قطاع ة لكترونيالإ الوقائع شكلهاي تتال اتالتهديدأما  سلامة وسرية البيانات.

وسرقة  ياتعملل استمرارية اليوتعط خبيثةالنوايا ز على تنفيذ التُرك اتهديدقِف وراء التالجهات الفاعلة التي ت حيث أن، مستمر
 دوافع.غيرها من السياسية أو مالية أو بدوافع المعلومات 

ن الهجمات أ في الاعتبار أخذاً و  التخصصاتمتعددة الأوجه والمتعددة  لكترونيلطبيعة الأمن الإ إدراكاً و  ٢-١
رؤية مشتركة  بلورة لابد منف ،ر بسرعةنتشتعلى مجموعة واسعة من المجالات و بشكل متزامن الإلكترونية يمكن أن تؤثر 

 .لكترونيوتحديد استراتيجية عالمية للأمن الإ

 الصمود في وجهله القدرة على العالمي في أن قطاع الطيران المدني  لكترونيتتمثل رؤية الايكاو للأمن الإو  ٣-١
 الابتكار والنمو.مواصلة مع ،  على الصعيد العالمي لايزال يتسم بالسلامة ويحظى بالثقةة و لكترونيلهجمات الإا

 يمكن تحقيق ذلك من خلال:و  ٤-١
 

(اتفاقية شيكاغو) لضمان  "اتفاقية الطيران المدني الدولي"ر بالتزاماتها بموجب ــقالدول الأعضاء التي تُ  •
 ؛لكترونيمع مراعاة الأمن الإ، سلامة وأمن واستمرارية الطيران المدني

لمخاطر الأمن لطيران بين سلطات الدول لضمان إدارة عالمية في مجال ا لكترونيتنسيق الأمن الإ •
 ؛والكفاءة ة يفعالبشكل يتسم بال لكترونيالإ

مقوّمات الصمود بمواصلة تطوير  ةفي مجال الطيران المدني الملتزم الجهات المعنيةجميع  •
ة التي قد تؤثر على سلامة وأمن واستمرارية نظام النقل لكترونيالهجمات الإ ضدوالحماية  ،ةلكترونيالإ

  الجوي.

ما يوازي ذلك تنسق مع الو  ،المجال الإلكترونيلة بالمتصالأخرى  الإيكاوستراتيجية مع مبادرات تتماشى الاو  ٥-١
 ضمنسيتم تحقيق أهداف الاستراتيجية من خلال سلسلة من المبادئ والتدابير والإجراءات الواردة و أحكام إدارة السلامة والأمن. 

 على سبع ركائز: يقومإطار 

 التعاون الدولي -أولا
 ظم الإداريةنُ ال -ثانيا
 التشريعات واللوائح الفعالة -ثالثا
 لكترونيالأمن الإالمرتبطة ب اتسياسال -رابعا

 المعلومات بادلت -خامسا
 والتخطيط للطوارئ الوقائع إدارة -اً سادس
 لكترونيثقافة الأمن الإترسيخ بناء القدرات والتدريب و  -سابعاً 
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 التعاون الدولي -٢

التعاون على الصعيدين الوطني كلاهما يتطلب توطيد و  .لهماحدود مجالان لا والطيران  لكترونيالأمن الإ ١-٢
بهدف حماية قطاع  لكترونيالأمن الإ مستوى وصيانة وتحسينوالدولي ويدعو إلى الاعتراف المتبادل بالجهود المبذولة لتطوير 

 لسلامة والأمن.ا ضدّ ة لكترونيجميع التهديدات الإمن  الطيران المدني

لطيران على المستويات العالمية والإقليمية والوطنية من أجل في مجال ا لكترونيتنسيق الأمن الإ تعيّنيو  ٢-٢
 إدارة المخاطر. نُظمالعالمي وضمان قابلية التشغيل البيني الكامل لتدابير الحماية و  الانسجامتعزيز 

مجال في  لكترونيمعالجة الأمن الإأنشطة المناسب لإشراك الدول في يكاو المحفل العالمي الإتعتبر و  ٣-٢
منصة  تُشكّلتنظيم وتسهيل وتعزيز الفعاليات الدولية التي على يكاو الإ عملست ،هذه الغاية تحقيقلو المدني الدولي. الطيران 

في  لكترونيالأمن الإ عنمناقشات إجراء ع الدول على شجّ تو . الطيرانقطاع بين الدول والمنظمات الدولية و  ارفلتبادل المع
 الطيران المدني.مجال 

 الإداريةظم نُ ال -٣

ع جميع الدول الأعضاء في  ١-٣ ناد تلاسلطيران وافي مجال ا لكترونيعلى دعم استراتيجية الأمن الإ الإيكاوتُشجَّ
 .لكترونيوأمن واستمرارية الطيران المدني في عالم يتعرض بشكل متزايد لتهديدات الأمن الإ لضمان سلامة ،يهاإل

ع الدول على و  ٢-٣ لطيران في مجال ا لكترونيللأمن الإالواضحة مساءلة لوطنية واالة يدار لنُظم الإوضع تُشجَّ
ع و المدني.  مع إدراك أن  ،لكترونيلأمن الإباة ت الطيران المدني على ضمان التنسيق مع سلطتها الوطنية المختصّ هيئاتُشجَّ

 قامةإمن أيضا  ولابدّ خارج نطاق مسؤولية هيئة الطيران المدني. ندرج القطاعات قد تالعامة لجميع  لكترونيسلطة الأمن الإ
 .قطاع الطيرانفي  الجهات المعنيةو  قنوات تنسيق مناسبة بين مختلف سلطات الدول

سلامة وأمن المرتبطة بفي برامجها الوطنية  لكترونيالدول الأعضاء على إدراج الأمن الإ عجَّ شتُ كما  ٣-٣
في الخطط الإقليمية والعالمية وأن تعمل من  لكترونييكاو الأمن الإينبغي أن تدرج الإ ،الغاية هذهالطيران المدني. ولتحقيق 

 .لكترونيالإ منلقواعد والتوصيات الدولية للأرك لــأساس مشتتحديد أجل 

 لوائح الفعالةوال شريعاتالت -٤

يران في مجال الط لكترونيالدولية والإقليمية والوطنية بشأن الأمن الإ لتشريعات واللوائحمن االرئيسي الهدف  ١-٤
من آثار  سافرينالطيران المدني وجمهور المقطاع حماية  لمن أج لكترونيالإالمدني هو دعم تنفيذ استراتيجية شاملة للأمن 

 ة.لكترونيالهجمات الإ

قبل  ،الإيكاووفقاً لأحكام  ،واللوائح المناسبةالتشريعات وتطبيق يجب على الدول الأعضاء ضمان صياغة و  ٢-٤
قطاع للدول و  الإرشادات المناسبة إعداد من مواصلة ولابدّ لطيران المدني. في مجال ا لكترونيمن الإلأوطنية لتنفيذ سياسة 

واستعراض وتعديل ما  عدادبإ الإيكاوتلتزم ، هذه الغاية تحقيقلو . لكترونيتنفيذ الأحكام المتعلقة بالأمن الإ ما يخصفي الطيران
 الأمن والسلامة.المرتبطة ب لكترونيتعلق بإدراج جوانب الأمن الإفيما يمواد إرشادية من ئم يلا

ة ناقصالأحكام القانونية الرئيسية الموجودة أو الالقانونية الدولية ذات الصلة لتحديد  مواثيقينبغي تحليل الو  ٣-٤
في الوقت المناسب تصدي لها والوراءها  ومقاضاة الجهات التي تقِف ةلكترونيالإحدوث الوقائع في قانون الجو من أجل منع 

قطاع الطيران العالمي. على جميع مستويات  لكترونيولوائح الأمن الإ لتشريعات نسجمتشكيل الأساس للتنفيذ المتسق والملوذلك 
اتفاقية قمع الأفعال غير المشروعة المتعلقة "بما في ذلك  ،الايكاو مواثيقعلى مصادقة ع الدول على الشجَّ ت ،في غضون ذلكو 
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(بروتوكول  "ل لاتفاقية قمع الاستيلاء غير المشروع على الطائراتالبروتوكول المكمّ "(اتفاقية بيجين) و "بالطيران المدني الدولي

 ).نيجيب

ع الدول على النظر فيما إذا كانت تشريعاتها الوطنية تتطلب و  ٤-٤  اتأو اعتماد تشريع تتحديثاإدخال تُشجَّ
الهجمات الإلكترونية  وكذلكالإرهاب المتصلة بة لكترونيالتهديدات الإف وراء ـي تقِ الجهات الت بمقاضاة للسماح ةجديد ةوطني

الجهات المسؤولة مناسبة للتعاون مع آليات  وضعع الدول على شجَّ ــتُ  ،ذلكمع وازاة وبالمعلى الطيران المدني.  التي تؤثر سلباً 
التأثير على سلامة وأمن  جنبتل مصممةبيئة تجري داخل  ةبحثيي أنشطة وه، ة"النوايا الحسن"ذات البحوث الأمنية عن 

 واستمرارية الطيران المدني.

 الأمن الإلكترونيالمرتبطة بسياسات ال -٥

كجزء من إطار شامل مراقبة أمن وسلامة الطيران في الدول  نُظمضمن  لكترونيإدراج الأمن الإن ــيتعيّ  ١-٥
 لإدارة المخاطر.

وإمكانية وضع ينبغي إيلاء الأولوية لتعديل ، الاعتراف بوجود منهجيات مختلفة لتقييم المخاطرضوء في و  ٢-٥
تحقيق قابلية المقارنة بين نتائج وذلك ل ،لكترونيلأمن الإضد ا والمخاطرتهديدات عمليات تقييم الالمواد الإرشادية المتعلقة ب

 .هذه التقييم عمليات

دورة الحياة الكاملة لنظام  تهبرمّ  قطاع الطيران المدنيالأمن الإلكتروني في المرتبطة بسياسات القد تراعي و  ٣-٥
 ياتللبرامج مداداتوأمن سلسلة الإ يمالأمن حسب التصموتعزيز  لكترونيثقافة الأمن الإترسيخ وتشمل عناصر مثل: ، الطيران
دون  ةالأمني اتتحسين سرعة التحديثو  مواطن الضعفلل دارة الاستباقيةالإو  ةلائمالدخول الم ضوابطو  وسلامة البيانات والأجهزة

 .لكترونية بالأمن الإالمتصوالعمليات لمراقبة البيانات  نُظمدمج الوكذلك  الإخلال بالسلامة

 تبادل المعلومات -٦

ة أن لكترونية ويمكن للهجمات الإمشتركال نُظمالعديد من المع  ةٌ مترابط ةٌ عالمي شبكةٌ قطاع الطيران المدني  ١-٦
الأمن  وقوع حوادث هو منعفالهدف من تبادل المعلومات أما عالمي. على المستوى التنتشر بسهولة وأن يكون لها تأثير 

ومن الطيران. أو أمن على سلامة نطاقاً  أوسع آثارنطوي على أن تها قبل تمن حدّ  تخفيفالنها و كشف عتبكير بالوال لكترونيالإ
وقد تم إثبات ، برمّته قطاع الطيرانة في نُظميال المخاطر الإلكترونية بشكل كبير من أن تحدّ ثقافة تبادل المعلومات شأن ترسيخ 

 سلامة وأمن الطيران.في مجال قيمتها بالفعل 

ب مثل نقاط الضعف جوانعن المعلومات ويمكن الحدّ من تأثير الهجمات الجارية من خلال تبادل  ٢-٦
آليات تبادل المعلومات قرار بيجب الإو والموثوقة.  الموطّدة العلاقاتاعتماداً على ، وأفضل الممارساتحوادث والتهديدات وال

 .اً حاليمعمول بها يكاو الحكام الإوذلك وفقاً لأ، المناسبة

  إدارة الوقائع والتخطيط لحالات الطوارئ -٧

استمرارية النقل  تيحت ةومرنِ وضع خطط مناسبة  إلىهناك ما يدعو ، وقائعدارة الالحالية لإليات لآل وفقاً  ١-٧
ها إعداديوصى بأن تستخدم الدول وقطاع الطيران خطط الطوارئ الحالية التي تم و ة. لكترونيالحوادث الإخلال وقوع الجوي 

 .لكترونيلأمن الإخاصة با لتشمل أحكاماً بالفعل وتعديلها 
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الإلكترونية الحالية وتحديد  مقوّمات الصمودداة مفيدة لاختبار أ لكترونيالأمن الإالمرتبطة بمارين عتبر التتو  ٢-٧
عمليات أو  ةمكتبيتمرينات  أشكالا مختلفة (مثلاً هذه التمارين  خذيمكن أن تتو ة. قوّ ها بعلي تشجيعالوبالتالي يتم  التحسينات

 تنظيمي).ال وأ وطنيال وأ دوليعلى المستوى ال( هانطاقباختلاف تختلف كما تدريبات في الوقت الفعلي) إجراء أو  محاكاة

 الأمن الإلكتروني ثقافةترسيخ بناء القدرات والتدريب و  -٨

قطاع الطيران المدني مسؤولو من المهم للغاية أن يتخذ و . لكترونيالأمن الإ العنصر البشري جوهرَ يشكل  ١-٨
من . ويمكن القيام بذلك لكترونيالطيران والأمن الإمجالي في  عترف بهموالمُ موظفين المؤهلين خطوات ملموسة لزيادة عدد ال

، لكترونيبالأمن الإتصلة المالمناهج الدراسية أما التعليم والتوظيف والتدريب. وكذلك  لكترونيالوعي بالأمن الإ إذكاء خلال
في الإطار التعليمي فينبغي إدراجها الخاص بالطيران على جميع المستويات  لكترونيالأمن الإ، بوحيثما يكون ذلك عملياً 

كنولوجيا توربط ة لدمج ير ابتكاأساليب اتباع  نبغييو . بالموضوع وكذلك في برامج التدريب الدولية ذات الصلة الوطني
 الطيران.مجال مع المهنيين المعنيين ب لكترونيةالمهنية الإالمسارات التقليدية و المعلومات 

ينبغي أن يؤدي دعم وتحفيز تنمية المهارات في القوى العاملة الحالية والجديدة إلى تعزيز ابتكار الأمن و  ٢-٨
مستمر لدعم  بشكلسب المتعلق بالعمل توفير التدريب المناوينبغي تصميم في قطاع الطيران. وما يلائم من بحث و  لكترونيالإ

 أدوارهم اليومية.الاضطلاع بالموظفين في 

في  الإيكاو مجال الطيران لأنهنيين في من المفي استراتيجية الجيل القادم  لكترونييمكن إدراج الأمن الإو  ٣-٨
ن في مهنييالمنوطة بالر ادو الأعلى أساس الكفاءة من أجل تحيد شروط  الطيرانأوساط لعمل مع الدول و يسمح لها باوضع 
 لطيران.مجال ا

قافة الترسيخ بشكل استباقي لثلسلامة يستند إلى في مجال ا حافلاً أنشأ قطاع الطيران المدني سجلاً قد و  ٤-٨
 لكترونيثقافة الأمن الإ رسيختمن أجل بلورة و تطبيق مبادئ ثقافة السلامة هذه  تعينيو السلامة التي تعتبر مسؤولية الجميع. 

 .برمته في قطاع الطيران

 
 

 -انتهى  -


