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执行摘要 

本文件介绍了国际民航组织公钥簿(PKD)的信息，强调了各国加入国际民航组织公钥簿所带来的

益处。建立国际民航组织公钥簿是为了支持各国获取验证和认证电子护照所需的公钥信息。它是国际

民航组织旅行者身份识别方案(TRIP)战略的重要组成部分，因为它支持以高效和具有成本效益的方式

读取和核证旅行证件的程序。使用相关的公钥基础设施证书对电子护照进行核证，可以为边境管制当

局提供旅行证件真实且未经改动的保证，从而认证电子护照中包含的生物识别信息，并允许边境清关

过程各方面的自动化。电子护照的核证是利用各国在制定此类旅行证件方面投资的一个基本要素，有

助于改善边境安保，打击恐怖主义和犯罪并促进全球航空旅行的安保。由于国际民航组织公钥簿同时

满足简化手续和安保需求，利用国际民航组织公钥簿将有助于消除国家边境管制系统安保方面的差

距，同时增强旅行者在旅途中的体验。公钥簿目前包括 66 个参加方。国际民航组织鼓励所有成员国加

入并积极使用公钥簿，以提高电子护照验证的效率和有效性。 

战略目标： 本工作文件涉及战略目标 — 安保和简化手续 

财务影响： 无需额外资源。 

参考文件： C - DEC 216/2 号决定 
Doc 9303 号文件(第 7 版)《机读旅行证件》 
A40-WP/6 号文件：国际民航组织公钥簿(PKD)的发展情况 
A40-WP/8 号文件：国际民航组织旅行者身份识别方案(ICAO TRIP)战略的发展情况 
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1. 背景 

1.1 电子护照(ePassport)是一种机读护照(MRP)，内嵌带有加密数据的集成电路(IC)芯片，存储

与其持有人相关的护照第 2 页上可见的个人信息。当发行国对电子护照进行个人化时，护照被锁定，

因此无法修改，从而为机读护照增加了一层安保保障。 

1.2 除护照资料页上的旅行者个人信息外，电子护照芯片(附录 A)还存储国家特定的数字安保特

性，称为国家数字签名。这些数字签名是每个国家独有的，作为证件安保对象(SOD)可靠地存储在电

子护照的芯片中，使其可以通过签发国的公钥基础设施(PKI)核证。附录 B 列出了如何在电子护照的签

发和核证之间建立关联性，以及如何使用国际民航组织公钥簿(PKD)对其认证进行确认。当扫描电子

护照并读取芯片数据时，其经过认证的数字签名告诉边境管理机构芯片上的数据是真实的，且是由国

家签发的，且没有被更改过。 

1.3 这一认证通常称为电子护照验证，是通过核证芯片上的数字签名来验证电子护照的真实性和

完整性的过程。接收国边境管制机构若要对外国旅行者的电子护照进行认证，则接收国必须能够获取

签发国的某些信息。 

1.4 目前有 140 多个国家和非国家实体(如联合国)在签发电子护照或电子机读旅行证件

(eMRTDs)，有约 10 亿电子护照在流通中。虽然国家数字签名可以双边交换，但是签发电子护照的国

家越来越多，相应大量的电子护照在流通之中，这将导致产生一个高度复杂无效的系统，可能造成简

化手续该过程延误并产生错误。建立国际民航组织公钥簿是为了将其作为交换认证电子护照所需信息

的中央信息库。因此，公钥簿为各国提供了高效的手段，上载自己的信息和下载其他国家的信息供在

边境管制中加以使用，以加强简化手续与安保。如附录 C 所示，并不是所有签发电子护照的国家都是

公钥簿参加方。 

2. 公钥簿在国际民航组织旅行者身份识别方案(TRIP)战略中的作用 

2.1 国际民航组织旅行者身份识别方案战略采用的方法包括五个相互关联的要素，帮助各国建立

和确认旅行者的身份。这五个要素是相辅相成的。有效的旅行者身份识别有助于优化国际旅行的经济、

社会和政治益处，也有助于管理安保风险并通过更好地将资源用于相关人员来回应边境威胁。 

2.2 国际民航组织旅行者身份识别方案的各要素共同发挥作用，使各国能够识别旅行者并进行有

针对性的旅行者风险评估，特别是通过将检查系统和工具(IST)与可互用的应用(IA)联系起来做到这一

点。收集旅行者信息更是提供了关于进入各国的外国人的身份证明，从而使国际民航组织旅行者身份

识别方案周期得以完整。 

2.3 检查系统和工具使边境当局能够采集、核证和记录机读旅行证件(MRTD)中包含的旅行者数

据。可以在旅程的不同阶段对旅行证件持有人进行控制：出发前、到达前、入境、停留和出境。通过

可互用的应用实现关于旅行者及其旅行证件的全球数据共享，从而增强了这些控制。国际民航组织旅

行者身份识别方案战略五个要素中的这两个与边境管制管理(BCM)直接相关。 各国使用的边境控制系

统(BCS)将可互用的应用与检查系统和工具整合在一起。 
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2.4 检查系统和工具(IST)采集、核证、匹配和记录机读旅行证件包含的旅行者数据，而可互用

的应用可以在全球范围共享旅行者及其旅行证件的数据。将检查系统和工具与可互用的应用整合到国

家边境控制系统中，就可以在旅行者旅程的不同阶段进行旅行者风险评估。通过使用过境国和目的地

国在旅程的每个阶段可获得的新信息来识别旅行者，从而作出这种评估。附录 D 载有国际民航组织旅

行者身份识别方案要素的描述、检查系统和工具及可互用的应用下的一些项目及其与典型的旅行者旅

程的不同阶段的互动方式。 

2.5 高效边境管制管理的基础是通过使用符合国际民航组织 Doc 9303 号文件《机读旅行证件》技

术规范(网址为 https://www.icao.int/publications/pages/publication.aspx?docnum=9303)的标准化互用式机

读旅行证件和电子机读旅行证件，有效地读取机读旅行证件数据要素。各国应遵守和充分应用这些技

术规范，以确保实现互用性，并切实获得相关的安保和简化手续益处。 

3. 在边境使用公钥簿的益处 

3.1 从签发国角度来看，使用具有安全可靠的网络和 PKI 基础设施的现代化签发技术，既可增强

对于该国所签发的护照的信任也可加大对于国际安保举措的参与。此外，还可带来灵活性，以便能够

实施电子旅行许可(ETA)、自动边境管制(ABC)门等较新举措和以电子护照技术为基础的所有可用现

代工具。为了充分发挥成为公钥簿成员的益处，使用公钥簿应该与加强边境检查相结合。 

3.2 2014 年，联合国安理会(UNSC)通过了第 2178 号决议，其中特别声明：“重申所有国家应通

过有效的边境管制和签发身份证和旅行证件方面的管制，并通过防止伪造、假造或冒用身份证和旅行

证件的措施，防止恐怖分子和恐怖集团的流动”。加入和使用国际民航组织公钥簿可以帮助各成员国

实施这项安理会决议，因其被认为是一种宝贵的工具，目前没有可行的替代方案。从国家的角度而言，

这是的一种积极做法，既有助于加强旅客的旅行体验也有助于打击国际恐怖主义。 

3.3 如果没有能力在外国边境验证电子护照中的电子数据，则旅行证件必须完全视同机读护照，

不提供额外的安保。国际民航组织公钥簿提供了一种简单、快速和具有成本效益的方法来验证电子护

照。 只有在边境管制点使用预先加载了公钥簿数据的电子护照阅读器，才能确认电子护照数据芯片的

真实性。因此，参加公钥簿可确保及时提供信息以验证电子护照的真实性。这一过程简化了边境上的

电子护照验证过程，并通过迅速检测受损或错误的芯片，便利快速可靠的跨境移动。 

3.4 从电子护照签发国的角度来看，重要的是确保世界各地的边境当局验证其电子护照。与维持

用于连接所有电子护照签发参加方的双边基础设施所需的投资相比，公钥簿成员费用较低。通过公钥

簿渠道共享数据可以减少双边做法的相关管理成本。此外，随着公钥簿参加方数量增加，公钥簿费用

会减少。 

3.5 在边境使用公钥簿可为电子护照的实物和电子安保提供强有力的信任。可将实物资料页和芯

片数据与可视检查相匹配，而人脸识别可应用于到达旅客的照片；这样，如果检查得当，冒充者和伪

造者入境就面临多重障碍。 

 

https://www.icao.int/publications/pages/publication.aspx?docnum=9303
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3.6 参加国际民航组织公钥簿为签发国的边境管制机构提供首次获取服务。根据 Doc 9303 号文件

第 12 部分的规定对电子护照进行核证可让边境当局相信，所审查的旅行证件是由有关当局签发的并且

证件上记录的信息未被篡改。Doc 9303 号文件第 12 部分细述了 PKI 的规范，这是机读旅行证件整体安

保中一个非常重要的组成部分，因其提供了负责为各国制定国家公钥基础设施(NPKI)系统的信息技术

专家所需的要求，涵盖的题目包括作用和职责、密钥管理、分发机制、PKI 信任和验证。国际民航组

织的公钥簿工具提供对其他国家公布的国家公钥基础设施的可靠和具有成本效益的访问，并得以进行

扎实的电子护照验证。 

3.7 此外，成为公钥簿的参加方使得电子护照签发国能够与其他国家分享经验并从其经验中受益，

同时获得多边数据交换的高效率，并便利其本国公民的国际旅行。 

3.8 最后值得指出的是，公钥簿委员会正在最后确定一份主列表，预计将于 2019 年底提供，这将

大大补充国际民航组织公钥簿目前提供的服务。 

4. 结论  

4.1 加入国际民航组织公钥簿应该是加强国家身份管理总体工作的一部分。防止犯罪分子以虚假

身份获得真正的电子护照是一项至关重要的工作，必需将签发系统与民事登记数据相互关联。 

4.2 应该为公钥簿的推行做好妥善的准备。各国应从一开始就确保遵守国际民航组织的规范。各

国需要处理相关的国家和国际行政步骤及技术问题，以将其系统整合到国际民航组织公钥簿之中。关

于实施国际民航组织公钥簿的实际步骤，详细说明载于附录 E。 

4.3 由于国际民航组织的标准、建议措施和规范，今天每个国家都有机会受益于这一框架，该框

架创建了一个真正的全球可互用系统，用于在国际边境读取和核证护照。 

4.4 这一系统是对全球安保的一项重大贡献，并为机场、陆地和海洋边界的移民进程提供了便利。

在机读护照的非接触式芯片中添加面部影像等生物识别特征，表明安保水平已显著提高。现在要由全

世界的边境管理机构来升级其基础设施，以便能够读取这些特征并在边境系统中用其核证持有者的身

份。 

— — — — — — — — 
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附录A 
 

什么是电子护照? 
 

国际民航组织将电子护照定义为一种内置非接触式集成电路(IC)芯片的机读护照(MRP)，该芯片储存

有机读护照资料页的数据，护照持有人的生物特征测量结果和一个用密码技术保护数据的安全对象，

并符合Doc 9303号文件第4 部分所载规范。 
 

机读护照 芯片  
 

 
 
 
 

逻辑数据结构(LDS)         国家数字签名 

 
 
 
 

 
 

正确验证电子护照芯片中的签发国数字签名，指向置于芯片LDS部分之中 

的数据的真实性和完好性。 

— — — — — — — —

除其他信息外，LDS载有个人资料和

强制性生物识别数据(人脸图像)。 

https://onlinedigitalcertificate.in/
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附录B 
 

从电子护照的签发到其在边境的核证：信任链 
 

 
为A国的公民签发一本电子护照 

      
  
      
  
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 

A国公民到达B国边境时的检查步骤 
 
 
 

 
 
第1步 
     

       
 
 
 
 
 
 
 

A 国 
 
私钥 

护照 
个人
资料 

护照 

照片 

机读区 
(MRZ) 芯片 

 

• 机读区(MRZ)数据只不过呈现资料

页上某些印制信息，使计算机能以

电子方式准确地阅读印制信息。   

• 官员在阅读器上对护照进行扫描以阅读

MRZ，使电子护照的芯片得到访问。 

• MRZ的内容载有一把用来访问芯

片的钥匙，只有在钥匙匹配时才

允许芯片与阅读器进行交流。   

• 如果匹配，数据和照片得到检

索，检查进行到第 2 步。  

A 国 

 

公钥 

双重钥匙与独特的数学关联性

（算法）挂钩 

电子护照 

国际民航组织公钥簿 
国家公钥信息库 

芯片锁定以防任何改写 

https://www.google.com/imgres?imgurl=https://sc01.alicdn.com/kf/HTB1s2QNjGmWBuNjy1Xaq6xCbXXa7/High-accuracy-Thailand-ID-card-passport-reader.jpg_350x350.jpg&imgrefurl=https://korean.alibaba.com/product-detail/high-accuracy-thailand-id-card-passport-reader-kiosk-card-reader-module-60366308687.html&docid=ppBJUxdTwD05rM&tbnid=pKO2U37_tMvZxM:&vet=1&w=350&h=350&bih=1003&biw=1920&ved=2ahUKEwi8rtOdzofiAhWyTt8KHbn0BFMQxiAoBnoECAEQFw&iact=c&ictx=1
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjg7NrFv8bhAhWy1lkKHQJzCjkQjRx6BAgBEAU&url=https://help.microblink.com/hc/en-us/articles/360007487833-MRTD-FAQ&psig=AOvVaw2bR8jnSpDMMxRU-ZL4nikM&ust=1555019010525669
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第2步 

   
 
   
 
 

 

 
 

 
 
第3步 

 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
国际民航组织公钥簿的作用是验证每个国家公钥的真实性，否则电子护照的整套数据就可

能是伪造的。这一点通过每一公钥簿参加方公钥的正式输入仪式加以确认。但是，国际民

航组织公钥簿不保证护照持有人的身份，只保证电子护照中的数据自其由某个特定的出品

人推出后未做改变。 
 

 
 

— — — — — — — —

芯片被打开，官员核对持有人是否与护照上的照片以及显示器上展示的

护照芯片中的数据和照片相匹配。下一步包括确认护照是由合法当局签

发的，且在签发后没被篡改过。 

为了认证电子护照，用签发国的公钥(A国公钥)对电子护照中A国的数字签名加密值

进行解密，并与A国最初的数字签名进行比对。这两者一致才能放行旅客。显示器

上的数值也要确认护照数据没有被篡改。 

国际民航组织公钥簿 

发送A国公钥 

State A encrypted 
Digital Signature read 

at the border by State B 

A 国 
 

私钥 

解密 

A 国 
 
 

公钥 

A国 

数字 

签名 

(确认) 

显示器r 

阅读器 

跨境 

护照持有人 

A国加密数字签名由 
B国在边境读取 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwi825-K46riAhXvlOAKHZrFDpcQjRx6BAgBEAU&url=http://www.tech-faq.com/implementing-public-key-infrastructure.html&psig=AOvVaw2TU7g9lwCR7JaouNtHJjm1&ust=1558446903698607
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附录C 

签发电子护照的国家和实体及公钥簿参加方

 

— — — — — — — — 

66个
公
钥
簿
参

加
方
及
电

子
护
照
签
发
国

和
实
体
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附录D 

国际民航组织旅行者身份识别方案(TRIP)战略和边境管制管理 

国际民航组织旅行者身份识别方案战略五大要素:其中三个与公钥簿的使用相关 

 

国际民航组织旅行者身份识别方案战略第四项和 

第五项要素不同项目的突出样例见下表 

检查系统和工具 可互用的应用 

签证和电子旅行系统(ETS) 预报旅客资料(API)和互动式预报旅客资料(iAPI) 
证件阅读器 旅客姓名记录(PNR)数据 
公钥基础设施(PKI) 公钥基础设施(PKI) 
国际民航组织公钥簿(PKD) 国际民航组织公钥簿(PKD) 
个人身份核证 电子机读旅行证件(eMRTD)生物特征身份核证 
生物特征身份核证 国际刑警组织(INTERPOL)被盗和遗失旅行证件(SLTD)数据库 
国家监控名单 国际监控名单 
出入境数据库 自动边境管制(ABCs) 
自动边境管制(ABCs)  

 
旅行者旅程的不同阶段 

 
对于使用国际民航组织公钥簿工具的准备，应始于出发前这一阶段，即签发电子机读旅行证件

(eMRTD)(国际民航组织旅行者身份识别方案第二要素)之时。在入境阶段，国际民航组织公钥簿工具

(国际民航组织旅行者身份识别方案第四要素)将用于认证电子机读旅行证件，而其可互用性(国际民航

组织旅行者身份识别方案第五要素)将促成电子机读旅行证件与其他可互用的应用相连。 

 
 
在旅程的所有阶段:使用证件阅读器以可靠和高效地采集旅行者的详细身份资料。使用从旅行证件中读取

的数据进行个人身份核证检查。通过使用公钥簿工具，生物特征身份核证和公钥基础设施认证(如有)有助

于确保对旅行者的身份识别。在以充分的置信度确定了旅行者的身份后，国家可核对国际刑警组织

(INTERPOL)被盗和遗失旅行证件(SLTD)数据库以及国家和国际监控名单，提供信息以进行旅行者风险评

估。 
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附录 E 

加入国际民航组织公钥簿的实用步骤 

1) 审查国家立法: 在推出电子护照并参加国际民航组织公钥簿之前，必需对国家立法框架进行一次

透彻审查 。 

2) 界定作用和职责并实施国家公钥簿: 国家有责任确保通过国际民航组织公钥簿分享的材料的质量。

这要求清楚地界定国家各利害攸关方的作用和职责，并遵守和维护各项技术标准。这一点尤其

适用于与国际民航组织公钥簿相互上载和下载各类证书的国家公钥簿(NPKDs)，和国家签名认

证机构(CSCA)。 

3) 加入国际民航组织公钥簿: 国家要迈出的第一步，是与国际民航组织签署公钥簿谅解备忘录

(MoU)；然后有 15 个月的时间，将国家公钥簿与国际民航组织公钥簿连接并启动上载和下载。

愿意成为国际民航组织公钥簿参加方的国家，应与秘书处就登记流程细节进行协商。. 

4) 将国家公钥簿整合到国际民航组织公钥簿之中: 最后一步，是将该国的国家公钥簿完

全整合到国际民航组织公钥簿之中，这包括国家公钥簿与国际民航组织公钥簿相互上载和下载

各类证书和撤销清单。  

— 完 — 


