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BENEFICIOS DE PARTICIPAR EN EL DIRECTORIO

DE CLAVES PUBLICAS (PKD) DE LA OACI

(Nota presentada por el Consejo de la OACI)

RESUMEN

En esta nota se presenta informacion sobre el Directorio de claves publicas (PKD) de la OACI y se destacan
los beneficios que obtendran los Estados al participar en él. El directorio se estableci6 para apoyar a los
Estados con el propoésito de que tengan acceso a la informacion de claves publicas que se requiere para
validar y autentificar los pasaportes electronicos (pasaportes-e). Es un componente esencial de la estrategia
para el Programa OACI de identificacion de viajeros (TRIP), ya que sirve de apoyo en hacer eficientes y
rentables los  procesos de lectura y  verificacion de  documentos de  viaje.
La verificacidn de los pasaportes-e utilizando los correspondientes certificados de la infraestructura de
claves publicas puede proporcionar a las autoridades de control fronterizo la certeza de que los documentos
de viaje son genuinos y no estan alterados, lo que a su vez autentifica la informacion biométrica que figura
en los pasaportes-e y permite automatizar lo relativo al proceso de despacho fronterizo. La validacién de
los pasaportes-e es un elemento fundamental para capitalizar la inversién de los Estados en crear esos
documentos de viaje, con lo que se contribuye a mejorar la seguridad fronteriza, a combatir el terrorismo y
el delito y a promover en el mundo viajes aéreos seguros. Como el PKD
de la OACI cubre al mismo tiempo las necesidades de seguridad de la aviacion y de facilitacion, utilizar el
directorio ayudara a llenar los vacios de seguridad de los sistemas de control fronterizo de los paises vy,
a la vez, a mejorar la experiencia de los viajeros en sus desplazamientos. EI PKD actualmente cuenta con
66 participantes. La OACI alienta a todos los Estados miembros a incorporarse en el PKD y usarlo
activamente para mejorar la eficiencia y eficacia del proceso de validacion de pasaportes-e.

Obijetivos Esta nota de estudio se relaciona con el Objetivo estratégico de Seguridad de la aviacion y
estratégicos: |facilitacion.

Repercusiones
financieras: No se requieren recursos adicionales.

Referencias: |C — DEC 216/2

Documentos de viaje de lectura mecanica (Doc 9303) (Séptima edicion)

Novedades relativas al Directorio de claves publicas (PKD) de la OACI, A40-WP/6
Novedades relativas a la estrategia del Programa OACI de identificacion de viajeros
(TRIP), A40-WP/8




A40-WP/7
EX/4

1. ANTECEDENTES

1.1 Un pasaporte electrénico (pasaporte-e) es un pasaporte de lectura mecénica (MRP) que
cuenta con un microprocesador con circuito integrado (CI) y datos encriptados donde se almacena la
informacidn biografica del titular que esta visible en la segunda pagina del pasaporte. Cuando el Estado
expedidor personaliza un pasaporte-e, éste queda asegurado y, por lo tanto, no puede modificarse, con lo
gue se agrega a los MRP un nivel de seguridad.

1.2 Ademas de la informacion biografica del viajero que figura en la pagina del pasaporte que
contiene los datos, en el microprocesador del pasaporte-e (Apéndice A) se almacenan elementos de
seguridad digital que son especificos de un Estado y que se conocen como firma digital del Estado. Estas
firmas digitales son Unicas de cada Estado y se encuentran almacenadas de manera segura en el
microprocesador del pasaporte-e como objeto de seguridad del documento (SOD), de modo que pueden
verificarse mediante la Infraestructura de clave publica (PKI) del Estado expedidor. En el Apéndice B se
muestra la manera de interconectar la expedicion y la verificacion de un pasaporte-e y de confirmar la
autentificacion mediante el Directorio de claves publicas (PKD) de la OACI. Cuando se escanea un
pasaporte-e y se leen los datos del microprocesador, la firma digital autentificada que aparece en el
pasaporte indica a las autoridades fronterizas que esos datos son auténticos, que el pasaporte-e fue expedido
por el Estado y que no ha sido alterado.

1.3 Esta autentificacion, usualmente conocida como validacion del pasaporte-e, es el proceso
de validar la autenticidad e integridad de un pasaporte-e verificando la firma digital en el microprocesador.
Para que el puesto de control fronterizo de un Estado receptor autentifique el pasaporte-e de un viajero
extranjero, el Estado receptor debe tener acceso a cierta informacion del Estado expedidor.

14 Existen méas de 140 Estados y entidades que no son Estados, como las Naciones Unidas,
que actualmente expiden pasaportes-e o documentos de viaje de lectura mecanica electrénicos (eMRTD),
y hay unos 1 000 millones de esos pasaportes en circulacion. Si bien las firmas digitales de un Estado
pueden intercambiarse en forma bilateral, el nimero cada vez mayor de Estados que expiden pasaportes-e
y el correspondiente alto volumen de esos pasaportes en circulacion podrian dar origen a un sistema
altamente complejo e ineficiente que podria retrasar el proceso de facilitacion y dar lugar a errores. Se cred
el PKD de la OACI a fin de que constituyera un repositorio central para intercambiar la informacion que se
necesita para autentificar los pasaportes-e. Por lo tanto, este directorio ofrece una manera eficiente para que
los Estados carguen su propia informacion y descarguen la de otros Estados con el fin de utilizarla en los
controles fronterizos para fortalecer tanto la facilitacion como la seguridad de la aviacion. No todos los
Estados que expiden pasaportes-e participan en el PKD, como se puede observar en el Apéndice C.

2. LA FUNCION DEL PKD EN LA ESTRATEGIA PARA EL PROGRAMA OACI DE
IDENTIFICACION DE VIAJEROS (TRIP)

2.1 En la Estrategia TRIP de la OACI se aplica un enfoque que consiste en cinco elementos
interconectados que ayudan a los Estados a establecer y confirmar la identidad de los viajeros. Los cinco
elementos son complementarios y se refuerzan mutuamente. La identificacion eficaz de los viajeros ayuda
a optimizar los beneficios econémicos, sociales y politicos de los viajes internacionales, manejar los riesgos
de seguridad y responder a las amenazas en las fronteras, ya que permite dirigir mejor los recursos hacia
las personas de interés.

2.2 Juntos, los elementos del Programa TRIP de la OACI permiten a los Estados identificar a
los viajeros y llevar a cabo evaluaciones de riesgos de viajeros especificos, principalmente enlazando los
sistemas y herramientas de inspeccion (IST) y las aplicaciones interoperables (IA). La recopilacion de
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informacion sobre los viajeros completa el ciclo del TRIP de la OACI ya que contribuye a proporcionar
pruebas adicionales de la identidad de los extranjeros que ingresan en los Estados.

2.3 Los sistemas y herramientas de inspeccidn permiten a las autoridades fronterizas capturar,
verificar y registrar los datos sobre viajeros que figuran en los documentos de viaje de lectura mecénica
(MRTD). Los controles que se aplican a los titulares de los documentos de viaje pueden llevarse a cabo en
diferentes fases del viaje: antes de la salida, antes de la llegada, a la entrada, durante la estancia y a la salida.
Esos controles se refuerzan intercambiando mundialmente los datos sobre los pasajeros y de sus
documentos de viaje, lo que se logra mediante aplicaciones interoperables. Estos dos elementos de los cinco
que integran la Estrategia TRIP de la OACI se relacionan directamente con la gestion del control fronterizo
(BCM). Los sistemas de control fronterizo (BCS) que emplean los Estados integran las aplicaciones
interoperables con los sistemas y herramientas de inspeccion.

2.4 Los sistemas y herramientas de inspeccion capturan, verifican, cotejan y registran los datos
contenidos en los MRTD y sobre los viajeros, en tanto que las aplicaciones interoperables permiten
compartir a escala mundial los datos sobre los viajeros y sus documentos de viaje. La integracion de los
IST con las 1A en los BCS nacionales permite realizar evaluaciones de riesgos de los viajeros durante las
diferentes fases de su viaje. Esta evaluacion se basa en la identificacion de los viajeros mediante la nueva
informacién que los Estados de transito y destino van obteniendo en cada fase del viaje. En el Apéndice D,
se describen los elementos del TRIP de la OACI, algunos componentes de los IST y las IAy la manera en
que estos interacttian con las diferentes fases del viaje de un viajero tipico.

2.5 Para que la gestidn del control fronterizo sea eficiente, es fundamental que los elementos
de datos del MRTD se lean con eficacia utilizando MRTD y MRTD-e normalizados e interoperables que
cumplan las especificaciones técnicas descritas en Documentos de viaje de lectura mecanica (Doc 9303)
(https://www.icao.int/publications/pages/publication.aspx?docnum=9303). Los Estados deberian aplicar
plenamente estas especificaciones técnicas a fin de garantizar la interoperabilidad y la obtencién de los
beneficios conexos en materia de seguridad de la aviacion y facilitacion.

3. BENEFICIOS DEL USO DEL PKD DE LA OACI EN LAS FRONTERAS

3.1 Desde el punto de vista del Estado expedidor, el uso de tecnologias modernizadas de
expedicion con infraestructuras de PKI y redes seguras esta fortaleciendo la confianza en los pasaportes
expedidos por el Estado y la participacién en iniciativas internacionales en materia de seguridad de la
aviacion. Ademas, permite la flexibilidad para iniciativas mas recientes, como la autorizacién de viaje
electronica (eTA), las puertas de control fronterizo automatizado (ABC) y todas las herramientas modernas
disponibles basadas en la tecnologia de pasaportes-e. Para que se puedan aprovechar plenamente los
beneficios de ser miembro del PKD, el uso del PKD deberia ir acompafiado de inspecciones fronterizas mas
exhaustivas.

3.2 En 2014, el Consejo de Seguridad de las Naciones Unidas adopté la resolucién 2178 en la
que, en particular: “Reafirma que todos los Estados deberan impedir la circulacion de terroristas mediante
controles fronterizos eficaces y controles de la emision de documentos de identidad y de viaje, y mediante
la adopcion de medidas para evitar la falsificacion, la alteracién ilegal y la utilizacion fraudulenta de
documentos de identidad y de viaje”. La incorporacion de los Estados miembros en el PKD de la OACI y
el uso de esta herramienta pueden ayudar a los Estados a poner en practica la resolucion del Consejo de
Seguridad, ya que se reconoce que constituye un instrumento valioso, y actualmente no se cuenta con una
alternativa viable. Desde el punto de vista de los Estados, es una medida proactiva que contribuye a mejorar
la experiencia de viaje de los pasajeros y a combatir el terrorismo internacional.


https://www.icao.int/publications/pages/publication.aspx?docnum=9303
https://www.icao.int/publications/pages/publication.aspx?docnum=9303
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3.3 Si no se cuenta con capacidad para validar los datos electrénicos de un pasaporte-e en una
frontera extranjera, el documento de viaje debe tratarse exactamente como se trata un MRP y no ofrece
seguridad adicional. EI PKD de la OACI hace posible la validacion de los pasaportes-e de forma simple,
rapida y rentable. Sélo el uso de un lector de pasaportes-e precargado con datos PKD puede confirmar, en
los puntos de control fronterizo, la autenticidad del microprocesador de datos de un pasaporte-e. Por lo
tanto, el uso de la herramienta PKD en las fronteras garantiza que se disponga en forma oportuna de
informacion para validar la autenticidad de dicho documento. Este proceso simplifica el proceso de
validacion de pasaportes-e en las fronteras y facilita un movimiento transfronterizo rapido y seguro al
permitir la pronta deteccion de microprocesadores falsos o que no cumplen los requisitos.

3.4 Desde la perspectiva de un Estado expedidor de pasaportes-e, es importante asegurarse de
que las autoridades fronterizas de todo el mundo validen sus pasaportes-e. Las cuotas de participacion en
el PKD son bajas, en comparacion con la inversion que se requiere para mantener una infraestructura
bilateral que conecte a todos los participantes que expiden pasaportes-e. Al compartirse los datos por medio
del canal PKD, se reducen los costos administrativos conexos de un enfoque bilateral. Asimismo, las cuotas
de participacion en el PKD disminuyen conforme va aumentando la cantidad de participantes en ese
directorio.

35 El uso del PKD en las fronteras genera gran confianza en la seguridad fisica y electrénica
de los pasaportes-e. Se pueden cotejar la pagina fisica del pasaporte, que contiene los datos, y los datos del
microprocesador mediante una inspeccion visual; ademas, se puede aplicar el reconocimiento facial a una
fotografia del pasajero que llega. Asi, si la inspeccion se realiza correctamente, los impostores y
falsificadores enfrentan numerosas dificultades para el ingreso.

3.6 Participar en el PKD de la OACI ofrece acceso prioritario a las agencias de control
fronterizo del Estado expedidor. Con la validacion de los pasaportes-e de conformidad con la Parte 12 del
Doc 9303, la autoridad de control fronterizo tiene confianza en que el documento de viaje inspeccionado
ha sido expedido por las autoridades competentes y que la informacion registrada en él no ha sido alterada.
En el Doc 9303, Parte 12, se detallan las especificaciones de la PKI, que es un componente importante para
la seguridad general de los MRTD, ya que ahi se dan los requisitos que necesitan los especialistas en
tecnologia de la informacién que tienen la tarea de desarrollar el sistema de PKI nacional (NPKI) para los
Estados y se cubren, entre otros, temas sobre funciones y responsabilidades, gestion de claves, mecanismos
de distribucion y confianza y validacion en la PKI. La herramienta PKD de la OACI brinda acceso fiable y
rentable a la NPKI publicada por otros Estados, lo que posibilita la validacion rigurosa de los pasaportes-e.

3.7 Asimismo, la participacion en el PKD permite a un Estado expedidor de pasaportes-e
compartir sus experiencias con otros Estados y beneficiarse de la experiencia de esos Estados, asi como
adquirir las eficiencias del intercambio multilateral de datos y facilitar los viajes internacionales de sus
propios ciudadanos.

3.8 Por Gltimo, es importante destacar que la Junta del PKD esta finalizando una Lista maestra,
que se prevé que esté disponible a finales de 2019, lo que representa una parte importante que se afiade a
los servicios que actualmente ofrece el PKD de la OACI.

4. CONCLUSIONES

4.1 Participar en el PKD de la OACI deberia ser parte del fortalecimiento de la gestion nacional
de la identidad en su conjunto. Resulta fundamental impedir que los delincuentes obtengan un pasaporte-e
genuino utilizando una identidad falsa y es indispensable entrelazar los sistemas de expedicion con los datos
del registro civil.
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4.2 La introduccién del PKD deberia prepararse en forma adecuada. Los Estados deberian
garantizar que se cumplan las especificaciones de la OACI desde un principio. Los Estados necesitan
considerar las fases administrativas nacionales e internacionales y las cuestiones técnicas relacionadas con
la integracion de su sistema en el PKD de la OACI. En el Apéndice E se detallan los pasos practicos para
la implantacion del PKD de la OACI.

4.3 Gracias a las normas y los métodos recomendados y las especificaciones de la OACI,
cada Estado tiene ahora la oportunidad de beneficiarse de este marco, que ha creado un sistema
verdaderamente interoperable a escala global para leer y verificar pasaportes en las fronteras
internacionales.

4.4 Esto constituye una contribucion importante a la seguridad de la aviacion en el mundo y
facilita los procesos de inmigracion en los aeropuertos, asi como en las fronteras terrestres y marinas.
La capacidad de agregar caracteristicas biométricas, como imagenes del rostro, al microprocesador sin
contacto de los MRP demuestra que el nivel de seguridad ha aumentado sustancialmente. Ahora, depende
de las agencias de gestion fronteriza de todo el mundo que su infraestructura se modernice para asi poder
leer estas caracteristicas y utilizarlas en los sistemas fronterizos con la finalidad de verificar la identidad de
los portadores de los documentos.
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. Apéndice A
APENDICE A
(',QUE ES UN PASAPORTE-E?

La OACI define el pasaporte-e como un pasaporte de lectura mecanica (MRP) que cuenta con un
microprocesador con circuito integrado (CI) sin contacto donde se almacenan los datos de la pagina de
datos del MRP, una medicién biométrica del titular del pasaporte y un objeto de seguridad para proteger
los datos con una tecnologia criptogréafica, y que se ajusta a las especificaciones del Doc 9303-4.

MRP

Microprocesador

CANADA

Can T {8504963

SARAN

CANADTAN/CANAD TENNE

et o rmesie

11 FEB /FEV 15

PCCANMARTIL
ABSD4963<OCANBS01019F1502110<<cccccs <<<<<04

oo | 3 | DS contiene datos biograficos
biometricos obligatorios (rostro en la imagen)
informacion adicional.

Document Type
Issuing State or organization
Name (of Hol der)
Document Number

Check Digit - Doc Number

Detai(s) Natioﬂal?ly
Recorded Date of Birth
in Check Digit - DOB
MRZ
Sex
Date of Expiry or Valid Until Date
Check Digit - DOENUD
Optional Data
Check Digit - Optional Data Field
Composite Check Digit
Encoded | e mncHaNGE ITPH  Encoded Face
Identification Additional Lr <=M Encoded Finger(s)
ey by ) Encoded Eye(s)
Displayed Displayed Portrait
Identification

Reserved for Future Use
Displayed Signature or Usual Mark
Data Feature(s)

Structure Feature(s)
Substance Feature(s)
Additional Personal Detail(s)
Additional Document Detail(s)
Optional Detail(s) —
Reserved for Future Use
Active Authentication Public Key Info
Person(s) to Notify

Feature(s)

Encoded
Security
Feature(s)

La validacién correcta de la firma digital del Estado expedidor en el microprocesador de un pasaporte
electronico indica la autenticidad e integridad de los datos registrados en la parte de la LDS del
microprocesador.


https://onlinedigitalcertificate.in/
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APENDICE B

DE LA EXPEDICION A LA VERIFICACION DEL PASAPORTE-E
EN LA FRONTERA: LA CADENA DE CONFIANZA

Expedicion de un pasaporte-e para un ciudadano del Estado A

PKD dela OACI
Repositorio de las claves

publicas de los Estados

Pasaporte

Datos :
biograficos §

encriptadainica

WICTODTC Zona’ d.e lectura
cesador mecanica (ZLM) Se asegura el microprocesador
para impedir reescrituras

el Estado A

Claves dobles vinculadas con
un vinculo matematico Unico

Clave publica (algoritmo)

Pasos de verificacion cuando el ciudadano del Estado A llega a la frontera del Estado B

representacion de parte de la informac
Paso 1: impresa en la pagina de datos, lo que perm
que las computadoras lean con precisién,
medios electronicos, la informacién impresa
El funcionario escanea el pasaporte con
lector para leer la ZLM, que permite accede
microprocesador del pasaporte-e.

La ZLM contiene una clave que se utiliza p
acceder al microprocesador; solo se permite g
el microprocesador se comunique con el lec
si la clave coincide.

Si coincide, se obtienen los datos y la fotogra
y se prosigue con el Paso 2 de la verificacid



https://www.google.com/imgres?imgurl=https://sc01.alicdn.com/kf/HTB1s2QNjGmWBuNjy1Xaq6xCbXXa7/High-accuracy-Thailand-ID-card-passport-reader.jpg_350x350.jpg&imgrefurl=https://korean.alibaba.com/product-detail/high-accuracy-thailand-id-card-passport-reader-kiosk-card-reader-module-60366308687.html&docid=ppBJUxdTwD05rM&tbnid=pKO2U37_tMvZxM:&vet=1&w=350&h=350&bih=1003&biw=1920&ved=2ahUKEwi8rtOdzofiAhWyTt8KHbn0BFMQxiAoBnoECAEQFw&iact=c&ictx=1
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjg7NrFv8bhAhWy1lkKHQJzCjkQjRx6BAgBEAU&url=https://help.microblink.com/hc/en-us/articles/360007487833-MRTD-FAQ&psig=AOvVaw2bR8jnSpDMMxRU-ZL4nikM&ust=1555019010525669
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Paso 2:

ibre el microprocesador y el funcionario verifica que el aspecto del titular coin
‘la fotografia del pasaporte, asi como los datos y la fotografia del microproces
pasaporte, que aparecen en el monitor. El siguiente paso consiste en verificar
asaporte haya sido expedldo por una autoridad competente y que no haya suf
ifi

Monitor

Border

Crossing

Passport Holder

PKD de la OACI
Enviar la clave publica
Paso 3: del Estado A

autentificar el pasaporte-e, se utiliza la clave publica del Estado expedidor (
ca del Estado A) para desencriptar, en el pasaporte-¢, el valor encriptado de la

| del Estado A 'y compararla con la firma digital inicial del Estado A. Ambas deb
es para que se pueda despachar al pasajero. Los datos del monitor también per

irma digital encripta Desencripcién f Firma digita
el Estado A leida en | : del Estado A
rontera por el Estadol| (confnrmada

Clave|publica
Clave privada <€

del Estado A
del Estado A

El PKD de la OACI tiene la funcién de validar la autenticidad de la clave publica de cada Estado;
si eso no ocurre, todo el conjunto de datos del pasaporte-e podria haber sido falsificado. Esto se
confirma por medio de la ceremonia oficial de importacion de la clave pablica de cada participante
en el PKD. No obstante, el PKD de la OACI no garantiza la identidad del titular del pasaporte, sino
gue solo garantiza que los datos del pasaporte-e no hayan sufrido modificaciones desde que fueron
producidos por un productor especifico.


http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwi825-K46riAhXvlOAKHZrFDpcQjRx6BAgBEAU&url=http://www.tech-faq.com/implementing-public-key-infrastructure.html&psig=AOvVaw2TU7g9lwCR7JaouNtHJjm1&ust=1558446903698607
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APENDICE C
PKD

66 PKD Participants and ePassports issuing States and Entities

Legend

[ PKD Participants

|| States and Entities issuing ePassports
|| States and Entities issuing MRPs

Iran (Islamic Republic of) ; - Romedia Uganids
Yy New Zealand o e Ceduxtor Ukraine
e Serbia
Japen Ng * Seycheles United Arab Emirates
Kazakhstan o.=_$ !._E Singapore United Kingdom
o Panama spain United Nations
; B i e e F
A e (Ching) 9.“_‘ ¥ Sr,_na Uzbekistan s

H"&g- Republic of Korea Turkey .

‘ Republic of Moldova Turkmenistan L D%
Morocco e

ESTADOS Y ENTIDADES EXPEDIDORES DE PASAPORTES-E Y PARTICIPANTES EN EL







A40-WP/7
EX/4
Apéndice D

APENDICE D

LA ESTRATEGIA TRIP DE LA OACI Y LA GESTION DEL CONTROL FRONTERIZO

Los cinco elementos de la estrategia TRIP de la OACI: tres de ellos estan vinculados al uso del PKD

Pruebas de la

identidad

Expediciény
control de
documentos

Sistemasy
herramientas
de inspeccién

Aplicaciones
interoperables

En la tabla que figura a continuacion se destacan algunos ejemplos de los diferentes componentes

de los elementos cuarto y quinto de la Estrategia TRIP de la OACI

SISTEMAS Y HERRAMIENTAS DE
INSPECCION

APLICACIONES INTEROPERABLES

Visas y sistemas electronicos de viaje (ETS)

Sistema de informacién anticipada sobre los pasajeros
(AP y APl interactivo (iAPI)

Lectores de documentos

Datos del registro de nombres de los pasajeros (PNR)

Infraestructura de clave publica (PKI)

Infraestructura de clave publica (PKI)

Directorio de claves publicas de la OACI (PKD)

Directorio de claves publicas de la OACI (PKD)

Verificacion de identidad biografica

Verificacion de identidad biométrica del MRTD-e

Verificacion de identidad biométrica

Base de datos de documentos de viaje robados y perdidos
(SLTD) de la Interpol

Listas nacionales de vigilancia

Listas internacionales de vigilancia

Bases de datos de entrada y salida

Controles fronterizos automatizados (ABC)

Controles fronterizos automatizados (ABC)

Las diferentes fases del viaje de un pasajero

La preparacion para el uso de la herramienta PKD de la OACI deberia comenzar en la fase previa a la salida,
cuando se expide el MRTD-e (2° elemento del TRIP). En la fase de entrada, se emplearia la herramienta
PKD de la OACI (4° elemento del TRIP) para autentificar el MRTD-e, y su interoperabilidad (5° elemento
del TRIP) permitiria vincular el MRTD-e con las otras aplicaciones interoperables.

— e

Phases
Flight

Permission e

Expedicién del MRTD-e
con la firma digital del | ) ‘
Estado

Check-in

Transit Border Border
Rlight & Transfer Clearance: HEET Clearance

Document Readers / Biographic Identity Verification / Biometric |dentity Verification / eMRTD Biometric Identity Verification / PKI and the PKD ‘

Systams, .
"~ Toals, Visa and ETS
Applications g picpared PNR ]
5 an Traveller
TOCRSSES  Programme

Ealny Residence  Exit Database

o AP Database Parmit -
uﬂum Baich AP Liaison Primary and Visa ps:mrz;r:d
Dfficar secondary Extension examination

examination

‘ National Watchlists / Internationzl Watchlists / INTERPOL SLTD database ‘

EN TODAS LAS FASES DEL VIAJE: Se utilizan los lectores de documentos para capturar de modo
fiable y eficiente los datos relativos a la identidad del pasajero. Se efectlian las verificaciones de identidad
biogréfica con los datos leidos en los documentos de viaje. Si estan disponibles, la verificacién de identidad
biométrica y la autenticacién de la PKI, facilitadas por la herramienta PKD, contribuyen a asegurar la
identificacion del pasajero. Una vez establecida la identidad del pasajero con un nivel adecuado de
confianza, un Estado puede consultar la base de datos de documentos de viaje robados y perdidos (SLTD)
de la Interpol y las listas nacionales e internacionales de vigilancia para fundamentar la evaluacion de

riesgos del viajero.
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PASOS PRACTICOS PARA INCORPORARSE EN EL PKD DE LA OACI

Examen de la legislacion nacional: Es fundamental llevar a cabo un examen exhaustivo de la

legislacién nacional antes de incorporar los pasaportes electronicos y participar en el PKD de la
OACI.

Definicion de funciones v responsabilidades e implementacién de un NPKD: Los Estados tienen la

responsabilidad de garantizar la calidad del material que intercambian a través del PKD de la OACI.
Para ello, es necesario que las funciones y responsabilidades de las partes interesadas nacionales
estén definidas con claridad y que se cumplan y mantengan las normas técnicas. Esto se aplica, en
especial, a los directorios de claves publicas nacionales (NPKD) que cargaran y descargaran
certificados hacia y desde el PKD de la OACI y la CSCA.

Incorporacion en el PKD de la OACI: El paso inicial para un Estado consiste en firmar el

Memorando de acuerdo (MoU) del PKD con la OACI. Luego se dispone de un plazo de 15 meses
para conectar el NPKD con el PKD de la OACI e iniciar la carga y descarga activa. Los Estados
que deseen incorporarse en el PKD de la OACI deberian consultar a la Secretaria los detalles del
proceso de inscripcion.

Integracién del NPKD con el PKD de la OACI: El paso final consiste en la plena integracion del
NPKD del Estado con el PKD de la OACI. Esto incluye la carga y descarga por los NPKD de
certificados y listas de revocacion hacia y desde el PKD de la OACI.
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