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ASAMBLEA — 40° PERIODO DE SESIONES

COMITE EJECUTIVO
Asunto nim. 14: Programas de facilitacion
NOVEDADES RELATIVAS AL DIRECTORIO DE CLAVES PUBLICAS (PKD) DE LA OACI

(Nota presentada por la Secretaria General)

RESUMEN

En esta nota se comunican las novedades que han tenido lugar desde el 39° periodo de sesiones de la
Asamblea en relacién con el Directorio de claves publicas (PKD) de la OACI y su utilizacion.
El PKD de la OACI se establecié con la finalidad de facilitar el acceso de los Estados miembros a la
informacion de claves puablicas que se requiere para validar y autenticar los pasaportes electronicos. La
validacion de los pasaportes-e mediante el uso del PKD de la OACI constituye un elemento esencial para
capitalizar la inversion que han hecho los Estados para desarrollar esos documentos de viaje,
contribuyendo a mejorar la seguridad fronteriza, la lucha contra el terrorismo y el delito, y facilitar los
viajes aéreos en todo el mundo. A modo de conclusién en la nota se propone el programa de trabajo
del PKD para el préximo trienio detallando las prioridades y los resultados esperados de las mismas.

Decision de la Asamblea: Se invita a la Asamblea a:

a) apoyar la operacién y prioridades de desarrollo del PKD de la OACI para el proximo trienio como se
indica en el parrafo 5.1; y

b) instar a todos los Estados miembros de la OACI a adherirse y utilizar activamente el PKD de la OACI.

Obijetivos Esta nota de estudio se relaciona con el Objetivo estratégico — Seguridad de la aviacion
estratégicos: y facilitacion.

Repercusiones | No se requieren recursos adicionales para la operacion del PKD por cuanto el programa
financieras: de trabajo del PKD de la OACI se financia con los derechos gque abonan los participantes.
La realizacion de otras actividades distintas a las indicadas en el parrafo 5.1 esta
sujeta a la disponibilidad de fondos adicionales del presupuesto del programa regular
0 a contribuciones voluntarias.

Referencias: Resoluciones vigentes de la Asamblea (al 6 de octubre de 2016) (Doc 10075)
A40-WP/7, Beneficios de participar en el directorio de claves publicas (PKD) de

la OACI

A40-WP/8, Novedades relativas a la estrategia del Programa OACI de identificacion
de viajeros (TRIP de la OACI)
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1. ANTECEDENTES

11 Los pasaportes electronicos (pasaportes-e), también denominados pasaportes biométricos,
llevan incorporado un microprocesador electronico integrado (microplagueta) donde se almacena la fotografia
y demas informacién personal que figuran en la pagina de datos del documento. Estos pasaportes utilizan
la tecnologia de la Infraestructura de clave pablica (PKI), que impide que la informacion almacenada en la
microplaqueta sea alterada. A su vez, la informacion de la microplaqueta es Gtil Unicamente si puede
validarse de manera rapida y segura. Esto ha puesto en tela de juicio la viabilidad del intercambio bilateral
de firmas electronicas que garantizan la validez de las firmas digitales del pasaporte-e almacenadas en las
microplaquetas de datos.

1.2 Si bien la expedicion de pasaportes electronicos todavia no forma parte de una norma del
Anexo 9 — Facilitacion, se recomienda que la introduccion del pasaporte electrénico en un Estado vaya
acompafiada de la participacién del Estado en el Directorio de claves publicas (PKD) de la OACI. Los
Estados que participan en el PKD de la OACI, tienen la certeza, en tiempo real, de que los pasaportes
electronicos son genuinos y no se encuentran alterados, al tiempo que se facilita a los pasajeros el proceso
de viaje. EI PKD de la OACI es un repositorio centralizado de certificados creado para facilitar el intercambio
de informacion sobre claves publicas entre Estados y reducir asi el volumen de informacion digital
intercambiada bilateralmente. Para obtener el maximo beneficio de la participacion en el PKD, se deberia
invitar a las autoridades de control fronterizo a utilizar activamente el directorio para que puedan acceder
a una fuente de informacion fiable para la validacion de los pasaportes electronicos. EI Apéndice A ilustra
los beneficios del proceso de intercambio del PKD y muestra cémo el PKD es parte de la estrategia del
Programa OACI de identificacion de viajeros (ICAO TRIP).

2. MARCO DE REGLAMENTACION Y NIVEL DE PARTICIPACION

2.1 Para fomentar la participacion en el PKD de la OACI, con la Enmienda 26 del Anexo 9,
en vigor desde el 23 de octubre de 2017, se introdujo el nuevo método recomendado 3.35.5, ademas de los
actuales métodos recomendados 3.9.1 y 3.9.2, dirigidos a los Estados miembros de la OACI que utilizan
sistemas de control fronterizo automatizado (ABC). Este nuevo método recomendado alienta a utilizar la
informacién disponible en el PKD de la OACI como medio para validar pasaportes electronicos,
comparando el reconocimiento facial con la fotografia del titular del pasaporte electrénico.

2.2 Segun el contrato de explotacién del PKD firmado en abril de 2016, la cuota anual del PKD
sigue decreciendo sostenidamente a medida que aumenta el numero de participantes en el PKD
(véase Apéndice B). Para 2019, las cuotas anuales en concepto de la gestién del PKD se fijaron en 7 353 USD
para la OACI, y 22 500 USD para el explotador del PKD, en concepto del mantenimiento de la infraestructura,
es decir un total de 29 853 USD (comparada con la cuota anual vigente en 2018, de 31 755 USD).

2.3 En 2018 tres Estados miembros de la OACI (Céte d'lvoire, Mali y Serbia) se incorporaron
al PKD, y a partir de junio de 2019 se incorporaron tres Estados miembros (Croacia, Italia y Uganda) con lo
que el nimero total de participantes en el PKD se elevo a 66. En el Apéndice C figura una lista completa
de los participantes.

24 Si bien el 88% de los pasaportes-e en circulacion han sido expedidos por Estados miembros
participantes en el PKD, sigue existiendo una brecha significativa entre el nimero de Estados expedidores
de pasaportes electronicos, el nimero de los que participan en el PKD de la OACI y los Estados y otras
entidades que lo utilizan en sus actividades cotidianas de control fronterizo. El desafio mas importante que
enfrenta el PKD es el de ampliar la participacion para que la mayoria de los Estados puedan aprovechar
este sistema de inspeccion y sus futuras mejoras que incrementaran la seguridad de la aviacion y
facilitaran los viajes.
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3. ACTIVIDADES DE DIVULGACION Y ASISTENCIA CONTINUAS

3.1 Como medida de fomento continuo del PKD, se sostuvieron sesiones sobre el tema
durante el 14° Simposio sobre el TRIP de la OACI (23-25 de octubre de 2018) asi como en el seminario
regional sobre el TRIP celebrado en Brasilia (5 al 7 de junio de 2018). El objetivo de la sesion dedicada
al PKD era proporcionar mas informacion sobre la operaciéon e implantacion efectivas de un sistema
nacional de PKD (NPKD) a fin de autenticar y validar pasaportes-e en forma efectiva. Las presentaciones
y las deliberaciones destacaron la funcién y el valor del PKD de la OACI, sus beneficios y las opciones de
implantacion para la validacion de pasaportes electronicos, asi como las ventajas de utilizar el PKD junto
con los sistemas ABC para la validacién de pasaportes-e.

3.2 En la comunicacién EC 6/8.3-16/70, Directorio de claves publicas (PKD) de la OACI,
enviada el 25 de julio de 2016, se comunicaba a los Estados miembros sobre las nuevas cuotas de
inscripcion en el PKD y el cambio de proveedor del servicio. Asi mismo, se instaba a los Estados a que se
incorporaran al PKD de la OACI y se les pedia que respondieran a un cuestionario sobre el uso del PKD
en los controles fronterizos. Al 30 de noviembre de 2018, se habian recibido 51 respuestas, 42 de las
cuales provenian de los participantes en el PKD (véase Apéndice D). Aunque la fecha fijada para la
respuesta era el 15 de septiembre de 2016, se sigui6 alentando a los Estados que ain no lo habian hecho, a
gue respondieran.

3.3 Un analisis preliminar de las respuestas al cuestionario sobre el uso del PKD en los
controles fronterizos demostré que para los Estados miembros participantes en el PKD:

e 86 % cuentan con infraestructura de tecnologia de la informacion (IT) para validar
pasaportes-e;

e 56% obtienen certificados requeridos del PKD de la OACI;
e 64% validan todos los pasaportes-e en los controles fronterizos;
e 59% de los que respondieron utilizan ABC para procedimientos de despacho fronterizo; y

e 41% menciond una disminucién en los tiempos de espera.

Con base en las respuestas de los Estados, entre 2011 y 2015 se vio un aumento del nimero
de pasajeros que utilizaron los ABC con un tiempo medio de procesamiento de 24 segundos. EI nimero de
respuestas recibidas de los que no participan en el PKD fue demasiado bajo como para poder realizar un
analisis significativo.

34 Un estudio realizado por el Grupo de trabajo sobre nuevas tecnologias (NTWG) del Grupo
técnico asesor sobre el TRIP (TAG/TRIP) identifico 135 Estados miembros que expiden pasaportes como se
indica detalladamente en el Apéndice E. A fin de garantizar un incremento en la participacion en el PKD de
la OACI, la Secretaria envié comunicaciones en julio de 2018 a 73 Estados miembros que habian sido
identificados en el estudio como expedidores de pasaportes-e pero no participantes en el PKD
(véase Apéndice F). A mayo de 2019, se habian recibido ocho respuestas indicando la intencion positiva de
incorporarse al PKD en un futuro cercano y solicitando informacion adicional acerca de los procedimientos
administrativos necesarios para participar y desde entonces se enviaron mas comunicaciones a los Estados
que se identificaron como expedidores de pasaportes electrénicos.
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4. NOVEDADES RECIENTES DEL PKD Y EXPLORACION
DE POSIBLES USOS FUTUROS

4.1 Conforme a lo solicitado por los participantes en el PKD de la OACI, la Junta del PKD,
las Oficinas de Asuntos Juridicos de las Naciones Unidas y la Secretaria han estado trabajando juntas a
fin de elaborar e implantar la Lista maestra de la OACI conforme a lo descrito en el Apéndice G. Se
espera que esta Lista maestra, que se publicara como propiedad intelectual de la OACI y bajo la marca de
la Organizacién, constituya una mejora del PKD de la OACI y aumente su valor para los participantes y
contribuya a su relevancia y sostenibilidad a largo plazo. Este servicio adicional es otro incentivo mas
para gque los Estados que aun no lo han hecho, se animen a participar en él, puesto que proporcionara una
fuente Unica de informacién para la validacion de los pasaportes-e. Se ha previsto lanzar la Lista maestra
en la primera mitad de 2019, una vez que se firme el acuerdo de cooperacion con la ONU.

4.2 La Junta del PKD esta examinando la ampliacion del uso del PKD para permitir que los
participantes en el PKD intercambien otros certificados, como los visados electrénicos, y permitiendo que
las entidades comerciales accedan a los datos del PKD. Al hacerlo, la Junta del PKD esta analizando su
viabilidad y el desarrollo de politicas correspondientes que permitirian que las entidades comerciales
accedieran a los datos del PKD.

5. OPERACION Y PRIORIDADES DE DESARROLLO DEL PKD
PARA EL TRIENIO 2020 — 2022

51 Se invita a la Asamblea a apoyar el funcionamiento y las prioridades de desarrollo del PKD
de la OACI para el préximo trienio, conforme al programa de trabajo aprobado por el Consejo, descrito a
continuacion:

e garantia de funcionamiento ininterrumpido del PKD, actuando como agente de
confianza y ejerciendo constantemente la debida diligencia a fin de mantener la
integridad de los certificados digitales;

e desarrollo de un nuevo servicio de Lista maestra de la OACI que proporcione a los
Estados un Unico sistema de validacion de toda la informacion de los pasaportes-e, a
fin de respaldar la interoperabilidad mundial de la validacién de los pasaportes-¢;

e garantia de cumplimiento de las normas y especificaciones de la OACI mediante una
mayor participacion de los Estados en el PKD promocionandolo en los talleres,
seminarios y simposios;

e incremento del uso activo del PKD en los controles fronterizos con el apoyo del
nuevo subgrupo sobre Fronteras y la aviacion, del TAG/TRIP;

e expansion de las actividades del PKD para intercambiar otros certificados, y permitir
el acceso de las entidades comerciales a los datos del PKD; y

e suministro del apoyo necesario por la Secretaria de la OACI para la Junta del PKD y
a los participantes en el PKD que se identifiquen durante el trienio 2020-2022,
mediante recursos adicionales financiados con el Fondo del PKD.
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APENDICE A

Figural. DISTRIBUCION DE CRTIFICADOS
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En este ejemplo se muestran ocho Estados que requieren 56 intercambios bilaterales
(izquierda) o dos intercambios con el PKD (derecha) a fin de estar actualizados con
respecto a los DSC y las CRL. Para el caso de los 193 Estados miembros de la OACI, se
necesitarian 37 056 intercambios bilaterales, pero bastarian dos con el PKD.

Figura2. LUGAR DEL PKD EN LA ESTRATEGIA TRIP DE LA OACI
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ESQUEMA DE CUOTAS DE PARTICIPACION EN EL PKD BASADO
EN EL NUMERO DE PARTICIPANTES ACTIVOS

Participantes
activos

50 Participantes
55 Participantes
60 Participantes
65 Participantes

70 Participantes

Honorarios del

Derechos de

eﬂi('{?é%"“ la OACI (US $)
27 000,00 9 118,00
24 500,00 8289,10
22 500,00 7598,33
20 900,00 7013, 85
19 250,00 6 512,86

1

Un participante se considera activo tan pronto como comienza a cargar al PKD y descargar del mismo los certificados de la PKI.
Si en lapso de 15 meses a partir de la fecha de incorporacion al PKD no se han cargado o descargado certificados, el participante

Total de
derechos anuales
(USS)

36 118,00
32 789,10
30 098,33
27913,85

25 762,86

se considera activo y pagaria integramente la suma correspondiente a los honorarios del explotador.

Los derechos de la OACI se calculan con base en el presupuesto anual de administracion y operacién del PKD que se
comparte entre todos los participantes del PKD. Para efectos de esta tabla, se utiliza el presupuesto de 2019 de la OACI que
asciende a 45 900,00 EUA y se comparte entre el nimero correspondiente de participantes para cada linea de la primera columna
de la tabla, que indica la disminucién de honorarios anuales resultante del incremento en el nimero de participantes y, puesto
que todavia no se ha calculado el presupuesto de 2020 (suponiendo que habra 70 participantes activos en el PKD en 2020) se

aplicarian los 6 512 USD de 2019 por participante para 70 y mas participantes.
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LISTA DE ESTADOS Y ENTIDADES PARTICIPANTES EN EL PKD DE LA OACI
Namero de Estados y entidades Fecha de NUmero de | Estados y entidades participantes Fecha de
participante participantes en el PKD incorporacion participante en en el PKD incorporacion
en el PKD el PKD
Australia -
1 (Miembro de la Junta del PKD) 19/03/2007 34 Malasia 09/11/2012
Nueva Zelandia -
2 (Miembro de la Junta del PKD) 19/03/2007 35 Argentina 13/12/2012
Singapur . .
3 (Miembro de la Junta del PKD) 19/03/2007 36 Tailandia 05/03/2013
Reino Unido
4 (Miembro de la Junta del PKD) 19/03/2007 37 Irlanda 08/03/2013
Japoén -
5 (Miembro de la Junta del PKD) 19/03/2007 38 Republica de Moldova 11/06/2013
Canada o
6 (Miembro de la Junta del PKD) 19/03/2007 39 Bélgica 31/10/2013
Estados Unidos de América :
7 (Miembro de la Junta del PKD) 02/11/2007 40 Brasil 03/01/2014
8 Alemania 01/11/2007 41 Qatar 10/03/2014
9 Republica de Corea 28/03/2008 42 Seychelles 14/03/2014
Francia —_
10 (Miembro de la Junta del PKD) 19/06/2008 43 Uzbekistan 19/03/2014
Republica popular China __—
11 (Miembro de la Junta del PKD) 26/11/2008 44 Filipinas 21/03/2014
12 Republica de Kazajstan 19/12/2008 45 (Republi C'arfsrl‘ 4mica de) 18/05/2014
13 India 12/02/2009 46 Colombia 19/05/2015
Nigeria .
14 (Miembro de la Junta del PKD) 13/04/2009 47 Rumania 03/02/2016
Suiza . .
15 (Miembro de la Junta del PKD) 10/07/2009 48 Finlandia 26/02/2016
16 Ucrania 30/10/2009 49 Benin 03/03/2016
17 Letonia 28/06/2010 50 Botswana 05/04/2016
18 Chequia 30/06/2010 51 Kuwait 20/04/2016
Regiéon Administrativa Especial :
19 de Macao, China 28/09/2010 52 Georgia 25/05/2016
20 Emiratos Arabes Unidos 25/10/2010 53 Turquia 30/09/2016
Region Administrativa Especial .
21 de Hong Kong, China 26/10/2010 54 Islandia 30/09/2016
22 Eslovaquia 23/11/2010 55 Oman 22/12/2016
Paises Bajos s
23 (Miembro de la Junta del PKD) 08/12/2010 56 Turkmenistan 13/02/2017
Reino de Marruecos .
24 (Miembro de la Junta del PKD) 29/12/2010 57 Pert 28/02/2017
25 Austria 31/12/2010 58 Barbados 29/03/2017
26 Hungria 15/02/2011 59 Panama 19/10/2017
27 Noruega 20/06/2011 60 Union Europea 07/11/2017
28 Bulgaria 12/10/2011 61 Mali 28/06/2018
Luxemburgo PO
29 (Miembro de la Junta del PKD) 30/11/2011 62 Cote d’Ivoire 19/07/2018
30 Suecia 01/12/2011 63 Serbia 28/12/2018
31 Naciones Unidas 14/06/2012 64 Italia 26/03/2019
Espafa .
32 (Miembro de la Junta del PKD) 10/07/2012 65 Croacia 01/04/2019
33 Federacion de Rusia 31/08/2012 66 Uganda 12/06/2019
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APENDICE D

Respuestas a la comunicacion EC 6/8.3 — 16/70 recibidas al 15 de mayo de 2019

Asunto: Directorio de claves publicas (PKD) de la OACI

Tramitacion:

a) proporcionar, para el 15 de septiembre de 2016, informacion
relativa a la intencion de los Estados de participar en el PKD
de la OACI, de ser el caso; y

b) indicar, para el 15 de septiembre de 2016, si el Estado usa
el PKD para validacién de pasaportes-e en los controles
fronterizos.

Estado Fecha de Estado Fecha de

respuesta respuesta
Alemania (PKD) 27/09/2016 Islandia (PKD) 18/10/2016
Australia (PKD) 06/10/2016 Japon (PKD) 20/09/2016
Austria (PKD) 02/10/2017 Jordania 23/04/2018
Bélgica (PKD) 21/03/2017 Letonia (PKD) 11/10/2016
Bulgaria (PKD) 26/04/2017 Luxemburgo (PKD) 18/08/2016
Camerun 23/09/2016 Malasia (PKD) 15/03/2017
Canadé (PKD) 13/09/2016 Mali (PKD) 08/01/2018
Chequia (PKD) 16/09/2016 Nueva Zelandia (PKD) 25/09/2016
Chile 23/09/2016 Oman (PKD) 26/09/2017
China (PKD) 03/10/2017 Paises Bajos (PKD) 26/09/2016
Colombia (PKD) 28/09/2016 Qatar (PKD) 20/03/2017
Dinamarca 14/11/2016 Region fﬁ?n'g,'sgﬁitévaa(gipéﬁ'a' 17/03/2017
Egipto 16/11/2016 Region Eﬁfrg;}’;r'f;r(f’g'}‘(’%fs"’ec'a' 02/09/2017
Eslovaquia (PKD) 04/10/2016 Reino Unido (PKD) 20/12/2017
Eslovenia 28/10/2016 Republica de Moldova (PKD) 22/05/2018
Espafia (PKD) 05/10/2016 Republica Unida de Tanzania 24/03/2017
Estados Unidos (PKD) 16/10/2016 Rumania (PKD) 22/09/2017
Estonia 31/08/2016 Seychelles (PKD) 26/09/2016
Federacién de Rusia (PKD) 12/10/2017 Singapur (PKD) 26/08/2016
Finlandia (PKD) 28/09/2016 Suecia (PKD) 17/10/2016
Francia (PKD) 06/12/2016 Suiza (PKD) 05/10/2016
Georgia (PKD) 18/10/2016 Tailandia (PKD) 16/05/2018
Hungria (PKD) 13/12/2017 Turkmenistan (PKD) 19/04/2018
India (PKD) 27/09/2017 Turquia (PKD) 30/10/2017
Iran (PKD) 26/09/2017 Venezuela 01/12/2016
Irlanda (PKD) 24/04/2018
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DESGLOSE REGIONAL DE LOS ESTADOS QUE EXPIDEN PASAPORTES-E

Numero de Numero de Estados Porcentaje
Regién Estados miembros que expiden Regional %
miembros pasaportes-e (Global %)
Asia/Pacifico (APAC)° 39 21 53,85 (10,88)
Africa oriental y meridional 24 14 58,33 (7,25)
(ESAF)
Europa y el Atlantico 56 55 98,21 (28,50)
Septentrional (EUR/NAT)
Oriente Medio (MID) 15 9 60 (4,66)
Norteamérica, Centroamérica y el 22 7 31,82 (3,63)
Caribe (NACC)
Sudamérica (SAM) 13 9 69,23 (4,66)
Africa occidental y central 24 20 83,33 (10,36)
(WACAF)
Total 193 135 (69,95)

% Si bien Hong Kong (China) y Macao (China) expiden pasaportes, no se cuentan como Estados miembros de la OACI.
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APENDICE F

LISTA DE ESTADOS IDENTIFICADOS COMO EXPEDIDORES DE PASAPORTES
ELECTRONICOS PERO QUE TODAVIA NO PARTICIPAN EN EL PKD (al 12 de junio de 2019)

1 | Albania 38 | Liberia
2 | Andorra 39 | Lituania
3 | Argelia 40 | Macedonia del Norte
4 | Armenia 41 | Madagascar
5 | Azerbaiyan 42 | Maldivas
6 | Bahamas 43 | Malta
7 | Bosnia y Herzegovina 44 | Mauritania
8 | Brunei 45 | Monaco
9 | Burkina Faso 46 | Mongolia
10 | Burundi 47 | Montenegro
11 | Cabo Verde 48 | Mozambique
12 | Camboya 49 | Namibia
13 | Camerdn 50 | Pakistan
14 | Chile 51 | Paraguay
15 | Chipre 52 | Polonia
16 | Comoras 53 | Portugal
17 | Congo 54 | Republica Centroafricana
18 | Dinamarca 55 | Republica Democrética del Congo
19 | Egipto 56 | Republica Unida de Tanzania
20 | Eslovenia 57 | Saint Kitts y Nevis
21 | Estonia 58 | San Marino
22 | Fiji 59 | San Vicente y las Granadinas
23 | Gabdn 60 | Senegal
24 | Gambia 61 | Sierra Leona
25 | Ghana 62 | Somalia
26 | Grecia 63 | Sri Lanka
27 | Granada 64 | Sudafrica
28 | Guinea 65 | Sudan
29 | Guinea-Bissau 66 | Sudan del Sur
30 | Guinea Ecuatorial 67 | Tayikistan
31 | Indonesia 68 | Timor-Leste
32 | Iraq 69 | Togo
33 | Islas Salomén 70 | Uruguay
34 | Israel 71 | Venezuela
35 | Kenya 72 | Zimbabwe
36 | Lesotho
37 | Libano
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APENDICE G

Lista maestra de la Autoridad de certificacion firmante del pais (CSCA)

La Unica manera de validar correctamente un pasaporte-e es contar con las claves de validacion de fuentes
de confianza. Cada pasaporte-e deberia cotejarse con la clave de verificacion del documento y la clave de
verificacion del pais. Actualmente el PKD de la OACI apoya la interoperabilidad mundial de la validacién
de los pasaportes-e actuando como intermediario central para administrar el intercambio de claves de
validacién de documentos que se actualizan periédicamente durante un afio, mientras las claves de
validacion de pais s6lo se comparten a través de canales diplomaticos.

Si bien se cambian relativamente con poca frecuencia, los Estados informan que tienen grandes dificultades
en intercambiar las claves de validacion de pais bilateralmente. Un repositorio neutral de estas claves de
validacion de pais seria una herramienta que los Estados pueden usar para cumplir de manera notable con
sus obligaciones en virtud de las resoluciones del Consejo de Seguridad relativas a la seguridad de la aviacion
y la facilitacion.

Existe un mecanismo establecido para que los Estados compartan su propia coleccién de claves de
validacion de pais de otro Estado. Este mecanismo se denomina Lista maestra.

Una lista maestra es una lista de certificados CSCA que ha sido producida y firmada digitalmente por un
Estado expedidor. Para expresarlo de manera mas sencilla, un participante en el PKD puede intercambiar
bilateralmente certificados CSCA con muchos otros Estados, autenticar los certificados y luego armar una
lista y firmarla con su certificado nacional. Esta lista que contiene todos los certificados CSCA que el Estado
considera fiables se llama lista maestra y puede cargarse en el PKD de la OACI. Esta lista maestra puede
asi ser descargada del PKD de la OACI por otros que tienen confianza en el pais que ha expedido la lista
maestra y desean obtener dichos certificados.

La publicacién de una Lista maestra permite a otros Estados receptores obtener un conjunto de certificados
CSCA de una fuente Unica (el expedidor de la Lista maestra) en lugar de realizar intercambios bilaterales
directamente con cada autoridad u organizacion expedidores representadas en dicha lista. Entre mas listas
haya disponibles, mayor sera la utilidad porque las listas pueden descargarse y compararse con otras listas.

Dado el estatus de la OACI como organismo especializado de las Naciones Unidas, se esta elaborando la
Lista maestra de autoridades de certificacion firmantes de los paises (CSCA). Un prerrequisito para esta
Lista maestra es que cuente con el visto bueno de una autoridad de certificacion firmante del pais (CSCA)
para que sea interoperable por los sistemas de control fronterizo. Como la ONU expide Laissez-Passers
electronicos y tiene una de las CSCA no estatales del PKD, la OACI buscé la asistencia de la ONU y
propuso utilizar la CSCA de la ONU con el objetivo exclusivo de que dé el visto bueno a la Lista maestra
de la OACI.

— FIN—



