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大会 — 第 39 届会议 

技术委员会 

议程项目33：航空安全和空中航行监测和分析 

对遥控驾驶航空器系统（RPAS）和网络安全的监视 

（由俄罗斯联邦提交） 

执行摘要 

将遥控驾驶航空器系统（RPAS）整合进管制空域，意味着这些遥控驾驶航空器系统必须由遥控

驾驶员和空中交通管理系统进行监视。有证据表明，最受认可的监视方法是广播式自动相关监视

（ADS-B）。广播式自动相关监视1090扩展电文中缺乏网络安全数据意味着，需要使用陆基空中交通

管理系统中的二次雷达或多点定位监视数据对这些数据进行验证。只有在使用机载避撞系统数据时方

可进行近距离的空对空监视验证，由于成本原因，该验证将一大类小型非驾驶航空器排除在外。为提

供其他航行服务（广播式飞行情报服务、差分全球导航卫星系统、管制员-驾驶员数据链通信、航务

管理通信），将需要一些额外的数据链。如果我们使用甚高频数据链模式4（VDL-4）通信链路则不

存在这些问题。此外，用VDL-4建立的一个自组织机载网络（SOAN）能够完全解决网络安全问题。 

行动：请大会： 

a) 考虑遥控驾驶员和空中交通管理系统两者都使用广播式自动相关监视对遥控驾驶航空器系

统（RPAS）进行监视的益处； 

b) 考虑广播式自动相关监视1090 扩展电文数据并非网络安全数据，需要使用陆基空中交通管

理系统的二次雷达或多点定位监视数据对其进行验证，并且对于机载监视而言没有可接受

的验证方法； 

c) 考虑使用VDL-4数据链实施遥控驾驶航空器系统监视和相关应用的益处，包括考虑自组织机

载网络（SOAN）的潜力。 

战略目标： 本工作文件涉及安全的战略目标。 

财务影响: 由国际民航组织经常方案预算提供资金 

参考文件： Doc 9924号文件：《航空监视手册》 

ASWG TSG WP02-27、SP-ASWG/3 WP-24国际民航组织监视委员会工作文件 

 

1 俄文版由俄罗斯联邦提供。  
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1.  引言 

1.1  当遥控驾驶航空器系统（RPAS）在管制空域飞行时，必须由遥控驾驶员以及空中交通管理系

统的多个用户同时对其加以监视。 

1.2  国际民航组织关于任何航空器在陆基空中交通管理系统进行监视的一般立场是使用下列方法

和工具： 

a) 基于使用A/C/S模式的二次雷达的雷达监视；在遥控驾驶航空器系统上必须有一个应答

机； 

b) 多点定位 — 使用多点定位监视系统（MPSN）；在遥控驾驶航空器系统上必须有一个发

射机； 

c) 使用卫星导航信号的广播式自动相关监视；在遥控驾驶航空器系统上必须有一个发射广

播式自动相关监视信号的发射机。 

1.3  遥控驾驶航空器系统必须通过使用上述三种方法之一或者综合这些方法，由空中交通管理地

面系统进行监视。 

1.4  遥控驾驶航空器系统也必须由遥控驾驶员在遥控站（RPS）进行监视。 

1.5  在二次雷达应答器模式下使用遥控驾驶航空器系统机载设备要求遥控站安装一个二次雷达。

目前，全世界范围内的大多数遥控驾驶航空器系统（多达 90%）重量为 30 千克。在最佳情况下，遥控

站位于小型卡车/厢式货车上面，或者由遥控驾驶员携带设备对遥控驾驶航空器系统进行监测或控制。

因为成本、规格、耗电和其他技术参数方面的原因，无法在遥控站对遥控驾驶航空器系统使用二次雷

达。 

1.6  移动遥控站还排除了使用多点定位监视系统的可能性，多点定位监视系统包括多个分布很远

（15 至 20 千米，甚至更远）的同步无线电接收机。 

1.7  广播式自动相关监视是从遥控站对遥控驾驶航空器系统进行监视的唯一可接受方法。同时，

只有广播式自动相关监视能确保直接的空对空监视。结果，驾驶员能够由此获得情景感知。除了监视

服务之外，对其他的空中航行服务（相邻的应用）也很重要，它们通过使用提供广播式自动相关监视

服务的同一个数据链实施。由于质量和功率方面的限制，不能使用在遥控驾驶航空器系统机载的二次

雷达应答器或者多点监视系统发射机。 

2.  实施广播式自动相关监视的数据传输链路 

2.1  我们回顾一下所有广播式自动相关监视的国际民航组织标准化数据链。包括：  

a) 1090兆赫兹的扩展电文（1090 ES）； 
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b) 甚高频数据链模式4（VDL-4）； 

c) 978兆赫兹的通用访问收发机（UAT）。 

2.2  通用访问收发机在美国境内做区域性应用。根据附件 5 第 5 卷，978 兆赫兹频率不得用于监

视，但必须用于导航。欧洲航空安全组织宣称未来将不使用通用访问收发机数据链。 

2.3  与此同时，美国和欧洲分别通过下一代空中运输系统（NextGen）方案和欧洲单一天空空中

交通管理研究（SESAR）方案，宣布从 2020 年起所有航空器必须安装 1090 扩展电文发射功能商用设

备。绝大多数空客和波音商用航空器已经拥有 1090 扩展电文发射功能的数据链作为其机载设备的一部

分。广播式自动相关监视接收功能在下一代空中运输系统方案和欧洲单一天空空中交通管理研究方案

中并不是必须的。 

2.4  基于 1090 扩展电文的广播式自动相关监视的缺点包括高密度空中交通情况下的干扰/饱和，

因不能区分信号将会造成信号分层。鉴于这些原因，广播式自动相关监视在密集空中交通区域的有效

作用范围是 50 至 70 千米。由于广播式自动相关监视接收功能并非必须，发射广播式自动相关监视报

文的航空器没有关于广播条件的信息，也并不知道它们的信号是否能够由空域用户接收。 

2.5  基于 1090 ES 的广播式自动相关监视的关键责任是它对于未经授权的用户来说是透明的并且

缺乏网络安全性。当在广播式自动相关监视 1090 ES 框架内发送虚假的广播式自动相关监视报文时，

缺乏区分真假报文的相关机制。 

2.6  由科斯廷、斯特罗迈耶、伦德斯、马丁诺维奇进行的一项研究以及由 GosNIIAS （国家航空

系统科学研究所）自身进行的一项研究已经证明，如高级别航空监视文件 Doc 9924 号文件以及 2016

年文件 ASWG TSG WP02-27、SP-ASWG/3 WP-24 中所述，有必要强制性地使用二次雷达或多点定位

数据，以验证作为空中交通管理系统 1090 扩展电文数据链一部分的广播式自动相关监视数据。但是在

这种情况下，由于二次雷达和多点定位的高成本，这种类型的广播式自动相关监视效率不是很高，而

且从技术角度而言根本是不必要的，因为要在空中交通管理系统中确定航空器的位置，二次雷达和多

点定位是可以自给自足的，不需要广播式自动相关监视。国际民航组织的观点是，只有在在限定范围

内使用机载避撞系统（TCAS）的情况下，对基于 1090 扩展电文的广播式自动相关监视进行空对空监

视数据验证是可行的。于此同时，特别是空对空监视对未装备机载避撞系统的通用航空、直升机、遥

控驾驶航空器系统是极为重要的，对在较低高度飞行的这些航空器使用地面空中交通管理系统进行航

空器服务存在问题，从实际的角度来看，并非总有需求的，此外，从经济的角度而言，在每周有数次

通用航空航空器/直升机飞行的大部分地区使用真正的空中交通管理系统将永远无法收回成本。在这些

地区，当务之急是使用没有用空中交通管理系统的广播式自动相关监视接收功能。经国际民航组织监

视委员会确认，如果带有广播式自动相关监视发射功能 1090 扩展电文的空中交通管理系统航空器监视

数据能够通过二次雷达或者多点定位数据进行验证，那么广播式自动相关监视 1090 扩展电文内的空对

空监视数据在没有机载避撞系统的情况下，原则上不能被验证。 

2.7  以这种方式，部署广播式自动相关监视 1090 扩展电文将需要保持并进一步发展二次雷达或者

多点定位的地面基础设施，从而部分解决网络安全问题（但这样你会丧失引入广播式自动相关监视的

主要意义）。我们不由要问，如果二次雷达或者多点定位能够完美解决在空中交通管理系统找到航空
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器的任务并具有网络安全性，而广播式自动相关监视 1090 扩展电文依赖于二次雷达或者多点定位，那

么我们为何还需要广播式自动相关监视 1090 扩展电文？空中交通管理系统内的广播式自动相关监视最

初被设想来取代二次雷达或者多点定位，因为它成本更低，更精确，更环保。现在事实证明，如果没

有二次雷达或者多点定位，广播式自动相关监视 1090 扩展电文就不能独立存在。混合模式的机载避撞

系统 — 第 1 阶段用广播式自动相关监视，第 2 阶段仅用机载避撞系统 — 不能作为理由。在没有任何

广播式自动相关监视的前提下，该系统也能够作为机载避撞系统单独运行。此外，如上文所述，你不

能完全信任来自其他飞机的广播式自动相关监视发射功能的机载监视数据，因为，举例而言，通过专

门启用的遥控驾驶航空器系统能够轻易进行电子欺骗。最后，最关键的问题是：起飞质量约为 30 千克

的遥控驾驶航空器系统的遥控驾驶员如何得知广播式自动相关监视发送系统信号是否可靠？在遥控驾

驶航空器系统上，它们没有二次雷达、多点定位，或者机载避撞系统。 

2.8  让我们探讨如何通过使用 VDL-4 解决网络安全问题。 

2.9  即使在使用 VDL-4 时，也可能使用虚假的广播式自动相关监视报文；然而，标准容许一种测

量报文发送方和接收方之间距离的机制，从而可以帮你分别出哪些广播式自动相关监视报文是合法的。 

2.10  接收方，无论是空中交通管理系统或者航空器，从发送方接收一个包含发送方经纬度的广播

式自动相关监视报文。接收方知道自己经纬度的情况下，计算出发送方和接收方之间的距离。与此同

时，VDL-4 的基本性能得以使用。根据国际民航组织标准的规定，电文有一个时间标记。发送方在发

送报文时会插入高度精确的时间。接收方也会在时间刻度上标记接收时间。通过计算发送和接收报文

之间的时间，并将此结果乘以电磁波传播速度（光速），接收方能够计算出发送方和接收方之间的所

测量的实际距离。如果运用可接受的精度的不同方法计算出的发送方和接收方之间的距离差距仅为 1-

2%，则发送方是可靠的。如果用不同方法计算出来的距离不匹配，则接收方可得出特定结论，并通知

周边用户该发送方不可靠。 

2.11  该报文验证过程用于转配了 VDL-4 的航空器的空对地和空对空监视。我们假设，在空中交

通管理的地面系统，有一个与空中交通管理系统计算机之间互动的遥控驾驶航空器系统的带有 VDL-4

的未工作的单元。陆基监视数据验证是通过使用 VDL-4 在实际的广播式自动相关监视内完成，不需要

二次雷达或者多点定位数据。以类似的方式对装载设备的航空器进行机载监视；遥控驾驶航空器系统

的遥控驾驶员通过广播式交通情报服务（TIS-B）功能收到关于未装载设备的航空器位置信息，并通

过使用适合于空中交通管理系统的方法确定非装备航空器的位置。 

2.12  我们必须注意到与仅执行一种主要功能（监视）的 1090 扩展电文数据链相反，VDL-4 数据

链有很多其他功能，这意味着带有 1090 扩展电文数据链和空中交通管理系统的航空器必须拥有不少于

三种的额外数据链，以发送航班信息、关于卫星导航信号完整性的信号、差分校正、驾驶员调度员、

驾驶员-驾驶员数据链通信和航空公司航务管理的点对点通信等。因为 VDL-4 能够在若干不同频率上同

时运行，所有功能都在同一个重量小于 150 克的单元内进行。在使用广播式交通情报服务功能时，陆

基探测和规避能预防装载 VDL-4 航空器和未装载 VDL-4 航空器之间的相撞。 

2.13  使用 VDL-4 的自组织机载网络（SOAN）是广播式自动相关监视的一个前景光明的发展领

域。第 12 次机载导航会议做出决定，认可了这一技术解决方案的意义。除了功能稳定，在由空中遥控

驾驶航空器系统网络支持的遥控驾驶航空器系统和遥控驾驶员之间超出无线电视距的情况下提供监视，
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自组织机载网络能够从根本上解决航空安保问题。密钥系统和加密技术将确保无线电报文的完整验证，

防止报文被拦截、伪造、破坏等，并能充分应对网络安全挑战。 

3.  结论 

3.1  铭记着遥控驾驶航空器系统的方方面面，从遥控站的位置，最优方法是由遥控驾驶员使用广

播式自动相关监视对遥控驾驶航空器系统进行的协调监视。 

3.2  1090 扩展电文数据链不提供广播式自动相关监视数据的网络安全性。必须在地面监视系统使

用二次雷达或者多点定位对数据进行验证。关于验证遥控驾驶航空器系统机载数据不存在令人满意的

工具。为了实施诸如广播式飞行情报服务、差分全球导航卫星系统、管制员-驾驶员数据链通信、航务

管理通信和其他等功能，你至少需要三个额外的数据链。 

3.3  根据标准，VDL-4 数据链保护陆基空中交通管理系统中的航空器位置，或者保护在其自身的

广播式自动相关监视之内机载监视期间的航空器位置。额外的航空服务也是通过 VDL-4 实施的。使用

VDL-4 的自组织机载网络有巨大的潜力，尤其是当涉及到网络安全的时候。 

 

 

— 完 — 


