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  الدورة التاسعة والثلاثون –الجمعیّة العمومیّة 

  الفنیةاللجنة 
  الملاحة الجویة ودعم تنفیذسلامة الطیران : ٣٦ البند رقم

  
 لكترونيتنسیق عمل الأمن الإ 

  ١))(ICCAIAالمجلس التنسیقي الدولي لاتحادات صناعات الطیران والفضاء ورقة مقدمة من (

 التنفیذي الملخّص

) الذي یدعو المجلس إلى A38-15تقدّم العمل منذ اعتماد الدورة الثامنة والثلاثین للجمعیّة العمومیّة للایكاو لمقرّر (
لكترونیّة التي تتربّص بأمن الطیران. اعتمد المجلس توجیه أمین عام الایكاو نحو مواصلة التطرّق إلى التهدیدات الإ

، كما أوصى فریق خبراء أمن الطیران، الذي ضمّ توصیتَیْن حول التدابیر المرتبطة الأمن – ١٧للملحق  ١٤التعدیل 
خطة على  )IHLG(، وقّع الشركاء في الفریق الرفیع المستوى لقطاع الطیران ٥/١٢/٢٠١٤بالتهدیدات الإلكترونیّة. في 

، انعُقد مؤتمر الأمن ٢٠١٥وعلى الخارطة المرافقة لها. في یولیو عمل الأمن الالكتروني في مجال الطیران المدني 
الالكتروني في مجال الطیران المدني في سنغافورة. یبقى أمام أسرة الطیران الكثیر من العمل، مع ضرورة التركیز على 

وني، والهجمات الالكترونیّة، والأمن الالكتروني، والسلامة الالكترونیة، والمقاومة التهدیدات الالكترونیّة، والفضاء الالكتر 
 .الالكترونیّة

ء، في أسرع وقتٍ ممكن، من فریق خبرا إلى تشكیل الأمانةبالدفع ب المجلس لمطالبةالجمعیّة العمومیّة مدعوّة  الإجراء:
مل حول الأمن الالكتروني، والسلامة الالكترونیّة، والمقاومة في مجال توجیه الع لایكاوالمشورة لو  مساعدةتقدیم الأجل 

  الالكترونیّة وتنسیقه.
الأهداف  .تیلاسهالأمن والت –الهدف الاستراتیجي تتطرّق ورقة العمل هذه إلى 

 الاستراتیجیّة:
  : لمالیةا الآثار  .والدول والصناعةمعتدلة بالنسبة إلى الایكاو 

A39-WP/17  
A39-WP/99 

  الأمن –یكاو للإ ١٧الملحق 
 )٢٠١٣أكتوبر  ٤(بدءًا من  النافذةالجمعیّة العمومیّة  مقرّرات، Doc 10022الوثیقة 

  :المراجع

    
                                                           

 .والروسیة والإسبانیةوالفرنسیة والصینیة ھذه الورقة باللغة العربیة والإنجلیزیة  ICCAIA قدمت الـ ١
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 المقدّمة -١
فریق الرفیع المسرورًا في المساهمة ضمن ) ICCAIAكان المجلس التنسیقي الدولي لاتحادات صناعة الطیران ( ١- ١

، كما عرضه التطرقّ إلى الأمن الالكتروني في الطیران المدنيفي مشروع المقرّر حول ) IHLG( لقطاع الطیران المستوى
وجهات النظر التي أعربت عنها كل من الولایات المتحدة الأمیركیّة المجلس دعم ی). كما A39-WP/17مجلس الایكاو (

للطیران المدني  ةالأوروبی اللجنةى في وسلوفاكیا بالنیابة عن الاتحاد الأوروبي والدول الأعضاء فیها، ودول أعضاء أخر 
)ECACالمنظمة الأوروبیّة لسلامة الملاحة الجویّة ( – نترول) والیوروكEUROCONTROL(  المقاومة حول موضوع

 ). A39-WP/99( الالكترونیّة في الطیران المدني

الرفیع المستوى لقطاع الطیران  فریقالاعترافًا بأهمیّة الأمن الالكتروني، یعمل المجلس التنسیقي الدولي مع  ٢- ١
)IHLG() وفریق خبراء أمن الطیران ،AVSECP لابتكار في مجال أمن الطیران (ا)، وفریق عملWGIAS(،  وفرق الخبراء

لایكاو حول مسائل الأمن الالكتروني. تُعطي العضویّة المتنوّعة للمجلس التنسیقي الدولي هامشًا واسعًا من في االأخرى 
یّة دعمًا لعمل الایكاو في الأمن الالكتروني ومساعدة الدول الأعضاء في الایكاو من خلال تأمین المعلومات حول الخبرات الفن

 والتجارب.، بما في ذلك الدروس المستفادة من الاختبارات تلك التي أثبت فاعلیّتها وأالتكنولوجیات الجدیدة 

 المناقشة -٢

) الذي یدعو المجلس A38-15والثلاثین للجمعیّة العمومیّة للایكاو لمقرّر (تقدّم العمل منذ اعتماد الدورة الثامنة   ١- ٢
، ٢٦/٢/٢٠١٤إلى توجیه أمین عام الایكاو نحو مواصلة التطرّق إلى التهدیدات الالكترونیّة التي تتربّص بأمن الطیران. في 

، الذي ضمّ توصیتَیْن حول )AVSECP(، كما أوصى فریق خبراء أمن الطیران الأمن – ١٧للملحق  ١٤اعتمد المجلس التعدیل 
) IHLG، وقّع الشركاء في الفریق الرفیع المستوى لقطاع الطیران (٥/١٢/٢٠١٤التدابیر المرتبطة بالتهدیدات الإلكترونیّة. في 

في خطة  ةتتماشى الالتزامات الوارد .لها وعلى الخارطة المرافقةخطة عمل الأمن الالكتروني في مجال الطیران المدني على 
س ییاقملتوحید الي أمّنتها المنظّمة الدولیّة العمل مع الممارسات الفُضلى والقواعد القیاسیّة حول الأمن الالكتروني، مثل تلك الت

)ISO(  والمعهد الوطني للقواعد القیاسیّة والتكنولوجیا)NIST(  على سبیل المثل لا الحصر. روّج مؤتمر الأمن الالكتروني
لكترونیّة، الإات د، التدابیر الجَماعیّة لتوعیة الرأي العام إزاء التهدی٢٠١٥و یللطیران المدني، الذي انُعقد في سینغافورة في یول

لي خدمات المناولة الأرضیّة، مشغّلي المطارات، وشركات الطیران، وصانعي محرّكات الطائرات، ومشغّ  المثال على سبیل
یزات الأمنیّة، والمنظمات الدولیّة، والجهات التنظیمیّة والجهات المعنیّة الأخرى ذات هومقدّمي خدمات الأمن، ومقدّمي التج

في خطر الطیران بسبب الأفعال  AVSECP/27 فریق الخبراء الصلة في مجال أمن الطیران. في مارس من هذا العام، نظر
  هجمات الالكترونیّة.دة للتدخّل غیر المشروع من خلال سلسلة من الالمتعمّ 

، لكن یُحتمَل أن تكون وآثارها محدودةحتى الیوم متدنیة المستوى على قطاع الطیران الالكترونیّة  الهجماتكانت   ٢- ٢
تعقیدًا بما أن شركات صبح الوضع أكثر یُ الكتروني ماكر ناجح على عملیّات الطیران المدني كارثیّة. هجوم  أيعواقب 

الطیران، والمطارات، ومؤمني خدمات الملاحة الجویّة، والجهات المعنیّة الأخرى، على غرار شركات المناولة، ومؤمني 
الخدمات الأمنیّة، وشركات النفط، ووكلاء الشحن باتوا یعتمدون بشكل متزاید على نظم التكنولوجیا واتصالات المعلومات 

    عملیّاتهم.إلى مة والحدیثة بالنسبة والكومبیوتر المتقدّ 
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تنظر المجموعات الإرهابیّة إلى الشبكة فیأتي التهدید الذي یتربّص بنظام الطیران من مجموعات مختلفة.   ٣- ٢
ختلف القراصنة وفرق القراصنة بشكل كبیر، إنّما أثبت البعض قدرته یو الالكترونیّة على أنّها وسیلة لشنّ هجمات على أهدافها. 

كما أثبتت مجموعات الجریمة  مجموعة واسعة من المنظّمات. ضدّ الخدمات  منعمواقع الإلكترونیّة و اللتشویه  شنّ هجمات على
م المنظّمة قدرتها في هذا المجال. یُعتبر المتسلّلون الماهرون تهدیدًا خطیرًا نظرًا إلى معرفتهم المُحدّدة ونفاذهم المشروع إلى النظ

  والشبكات.

 اجاتالاستنت -٣

ا بالأفعال واعترافً  الأمن الالكتروني في مجال الطیران المدنيدعمًا لمقرّر الجمعیّة العمومیّة حول التطرّق إلى   ١- ٣
فریق خبراء في أسرع وقت ممكن،  ،أن تشكّل ، على الایكاوA39-WP/99المقترحة من جانب الولایات المتحدة وأوروبا في 

في مجال توجیه العمل حول الأمن الالكتروني والسلامة الالكترونیّة والمقاومة الالكترونیّة  یُساعد الایكاو ویقدّم المشورة لها
 وتنسیقه.
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