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 الدورة التاسعة والثلاثون –الجمعيّة العموميّة 

 واللجنة الفنية التنفيذيّةاللجنة 
 السياسة – الطيران أمن : ١٦ البند رقم

 الملاحة الجوية ودعم تنفيذسلامة الطيران  :٣٦البند رقم 

 يالإلكترونتنسيق عمل الأمن 
 ICCAIA)((0F١دولي لاتحادات صناعات الطيران والفضاء المجلس التنسيقي الورقة مقدمة من (

 التنفيذي الملخّص

) الذي يدعو المجلس إلى A38-15( القرارتقدّم العمل منذ اعتماد الدورة الثامنة والثلاثين للجمعيّة العموميّة للايكاو 
يّة التي تتربّص بأمن الطيران. اعتمد المجلس الإلكترونتوجيه أمين عام الايكاو نحو مواصلة التطرّق إلى التهديدات 

، كما أوصى فريق خبراء أمن الطيران، الذي ضمّ توصيتَيْن حول التدابير الأمن – السابع عشرللملحق  ١٤التعديل 
) IHLG، وقّع الشركاء في الفريق الرفيع المستوى لقطاع الطيران (٥/١٢/٢٠١٤يّة. في الإلكترونالمرتبطة بالتهديدات 

، انعُقد ٢٠١٥وعلى الخارطة المرافقة لها. في يوليو في مجال الطيران المدني ي الإلكترونخطة عمل الأمن على 
في مجال الطيران المدني في سنغافورة. يبقى أمام أسرة الطيران الكثير من العمل، مع ضرورة ي الإلكترونمؤتمر الأمن 

، والسلامة يالإلكترونيّة، والأمن الإلكتروني، والهجمات لإلكترونايّة، والفضاء الإلكترونالتركيز على التهديدات 
 .يةالإلكترونية، والمقاومة الإلكترون
ء، في أسرع وقتٍ ممكن، من فريق خبرا إلى تشكيل الأمانةبالدفع ب المجلس لمطالبةالجمعيّة العموميّة مدعوّة  الإجراء:

يّة، والمقاومة الإلكتروني، والسلامة الإلكترونفي مجال توجيه العمل حول الأمن  لايكاوالمشورة لو  مساعدةتقديم الأجل 
 يّة وتنسيقه.الإلكترون

الأمن و سعة وكفاءة الملاحة الجويةب ة المرتبطةف الاستراتيجياهدالأتتطرّق ورقة العمل هذه إلى 
 .تيلاسهوالت

الأهداف 
 الاستراتيجيّة:

 الآثار .والدول والصناعةمعتدلة بالنسبة إلى الايكاو 
 الماليّة: 

A39-WP/17 
A39-WP/99 

 الأمن –يكاو للإ السابع عشرالملحق 
 )٤/١٠/٢٠١٣(بدءًا من  النافذةالجمعيّة العموميّة  مقرّرات، Doc 10022الوثيقة 

 :المراجع
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 المقدّمة -١
فريق الرفيع المسرورًا في المساهمة ضمن ) ICCAIAكان المجلس التنسيقي الدولي لاتحادات صناعة الطيران ( ١-١

، كما عرضه ي في الطيران المدنيالإلكترونالتطرقّ إلى الأمن في مشروع المقرّر حول ) IHLG( لقطاع الطيران المستوى
وجهات النظر التي أعربت عنها كل من الولايات المتحدة الأميركيّة المجلس دعم ي). كما A39-WP/17مجلس الايكاو (

للطيران المدني  ةالأوروبي اللجنةيا بالنيابة عن الاتحاد الأوروبي والدول الأعضاء فيها، ودول أعضاء أخرى في وسلوفاك
)ECACالمنظمة الأوروبيّة لسلامة الملاحة الجويّة ( – نترول) واليوروكEUROCONTROL(  المقاومة حول موضوع

 ). A39-WP/99( في الطيران المدني يةالإلكترون

الرفيع المستوى لقطاع الطيران  فريقالي، يعمل المجلس التنسيقي الدولي مع الإلكتروناعترافًا بأهميّة الأمن  ٢-١
)IHLG() وفريق خبراء أمن الطيران ،AVSECP لابتكار في مجال أمن الطيران (ا)، وفريق عملWGIAS(،  وفرق الخبراء

ي. تُعطي العضويّة المتنوّعة للمجلس التنسيقي الدولي هامشًا واسعًا من الإلكترونلايكاو حول مسائل الأمن في االأخرى 
ي ومساعدة الدول الأعضاء في الايكاو من خلال تأمين المعلومات حول الإلكترونالخبرات الفنيّة دعمًا لعمل الايكاو في الأمن 

 والتجارب.فادة من الاختبارات ، بما في ذلك الدروس المستتلك التي أثبت فاعليّتها وأالتكنولوجيات الجديدة 

 المناقشة -٢
) الذي يدعو المجلس A38-15تقدّم العمل منذ اعتماد الدورة الثامنة والثلاثين للجمعيّة العموميّة للايكاو لمقرّر ( ١-٢

، ٢٦/٢/٢٠١٤يّة التي تتربّص بأمن الطيران. في الإلكترونإلى توجيه أمين عام الايكاو نحو مواصلة التطرّق إلى التهديدات 
)، الذي ضمّ AVSECP، كما أوصى فريق خبراء أمن الطيران (الأمن – السابع عشرللملحق  ١٤اعتمد المجلس التعديل 

، وقّع الشركاء في الفريق الرفيع المستوى لقطاع ٥/١٢/٢٠١٤. في يالإلكترونتوصيتَيْن حول التدابير المرتبطة بالتهديدات 
تتماشى الالتزامات  .وعلى الخارطة المرافقة لهافي مجال الطيران المدني  يالإلكترونخطة عمل الأمن ) على IHLGالطيران (

ي أمّنتها المنظّمة الدوليّة ي، مثل تلك التالإلكترونفي خطة العمل مع الممارسات الفُضلى والقواعد القياسيّة حول الأمن  ةالوارد
) على سبيل المثل لا الحصر. روّج مؤتمر الأمن NISTوالمعهد الوطني للقواعد القياسيّة والتكنولوجيا ( )ISOس (يياقملتوحيد ال
ات د، التدابير الجَماعيّة لتوعية الرأي العام إزاء التهدي٢٠١٥و يللطيران المدني، الذي انُعقد في سنغافورة في يول يالإلكترون
طارات، وشركات الطيران، وصانعي محرّكات الطائرات، ومشغّلي خدمات المناولة مشغّلي الم المثال يّة، على سبيلالإلكترون

يزات الأمنيّة، والمنظمات الدوليّة، والجهات التنظيميّة والجهات المعنيّة الأخرى هالأرضيّة، ومقدّمي خدمات الأمن، ومقدّمي التج
في خطر الطيران بسبب  AVSECP/27 لخبراءفريق ا ذات الصلة في مجال أمن الطيران. في مارس من هذا العام، نظر

 .ةيالإلكترونهجمات الأفعال المتعمّدة للتدخّل غير المشروع من خلال سلسلة من ال

، لكن يُحتمَل أن تكون وآثارها محدودةحتى اليوم متدنية المستوى على قطاع الطيران  يةالإلكترون الهجماتكانت  ٢-٢
صبح الوضع أكثر تعقيدًا بما أن شركات يُ ماكر ناجح على عمليّات الطيران المدني كارثيّة.  يالإلكترونهجوم  أيعواقب 

الطيران، والمطارات، ومؤمني خدمات الملاحة الجويّة، والجهات المعنيّة الأخرى، على غرار شركات المناولة، ومؤمني 
تزايد على نظم التكنولوجيا واتصالات المعلومات الخدمات الأمنيّة، وشركات النفط، ووكلاء الشحن باتوا يعتمدون بشكل م

  عمليّاتهم.إلى والكومبيوتر المتقدّمة والحديثة بالنسبة 
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تنظر المجموعات الإرهابيّة إلى الشبكة فيأتي التهديد الذي يتربّص بنظام الطيران من مجموعات مختلفة.  ٣-٢
تلف القراصنة وفرق القراصنة بشكل كبير، إنّما أثبت البعض قدرته خيو يّة على أنّها وسيلة لشنّ هجمات على أهدافها. الإلكترون

الجريمة  كما أثبتت مجموعات مجموعة واسعة من المنظّمات. ضدّ الخدمات  منعيّة و الإلكترونمواقع اللتشويه  شنّ هجمات على
م المنظّمة قدرتها في هذا المجال. يُعتبر المتسلّلون الماهرون تهديدًا خطيرًا نظرًا إلى معرفتهم المُحدّدة ونفاذهم المشروع إلى النظ

 والشبكات.

 الاستنتاجات -٣

ا بالأفعال فً واعترا في مجال الطيران المدني يالإلكترونالأمن دعمًا لمقرّر الجمعيّة العموميّة حول التطرّق إلى  ١-٣
فريق خبراء في أسرع وقت ممكن،  ،أن تشكّل ، على الايكاوA39-WP/99المقترحة من جانب الولايات المتحدة وأوروبا في 

 ةيالإلكترونوالمقاومة ية الإلكترونوالسلامة ي الإلكترونيُساعد الايكاو ويقدّم المشورة لها في مجال توجيه العمل حول الأمن 
 وتنسيقه.

 -انتهى-


