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 والثلاثون التاسعةالدورة  -الجمعية العمومية 
 يةتنفيذاللجنة ال

 السياسة العامّة –أمن الطيران من جدول الأعمال:  16البند 

 الأمن الإلكتروني في الطيران المدني معالجة
 يكاو(مة من مجلس الإ)ورقة مقد  

 الموجز التنفيذي
دق ة البيانات  وعلى (ICT)المعلومات والاتصالات تكنولوجيا  منظوماتيعتمد الطيران المدني الدولي اعتماداً كبيراً على توف ر 

 ةمقاومجعلها قادرة على الطيران و  منظومات. ولا يُمكن حماية العمل ضمان الكفاءة والسلامة والأمن فيمن أجل  وسري تها
إلا  من خلال نهجٍ تعاوني ومت سق وعالمي يتضم ن الخبرة الجماعية في  المرتبطة بها فــعونقاط الض  الإلكترونية لتهديدات ا

 .المعنية بالأمرالمعلومات والاتصالات وغيرها من الأوساط  تكنولوجيامجال أمن الطيران والملاحة الجوية وأمن 
، قامت الإيكاو والمجلس الدولي للمطارات ومنظ مة خدمات الملاحة الجوية المدنية واتحاد النقل الجوي الدولي 2013وفي عام 

كآلي ة للتعاون  "فريق رفيع المستوى لقطاع الطيرانبتشكيل "والمجلس التنسيقي الدولي لاتحادات صناعات الطيران والفضاء 
بشأن المسائل ذات الاهتمام المشترك والمصلحة المشتركة، والتي تتضم ن الأمن الإلكتروني. وفي هذا الصدد، المستوى الرفيع 

ر الفريق الرفيع المستوى لقطاع الطيران أن  الأ درجات الأولوية بأعلى الإلكتروني في الطيران المدني هو مسألة تحظى  منقر 
 .تساق من جان  جميع الجهات المعنيةالاتنسيق و لضمان الجراءات اتخاذ مجموعة من الإوتقتضي 

ولقد أعد ت الإيكاو مع أعضاء الفريق الرفيع المستوى لقطاع الطيران مشروع قرارٍ حسبما يرد في مرفق هذه الورقة يرمي إلى 
نهجٍ  على اعتماد تشجيعالأجل  منوعملي، وذلك  وجامع أفقيالإلكتروني في الطيران المدني من خلال نهجٍ  الأمن معالجة

حماية بيانات وضرورة  ثابت ومت سق للتصد ي للتهديدات والمخاطر الإلكترونية. وتتمث ل الأهداف في إعادة التأكيد على أهمية
للعمل من جان  الإيكاو الإلكترونية والحصول على التزامٍ عالمي التهديدات البنى التحتية الرئيسية للطيران ضد   ومنظومات

الإلكتروني في الطيران المدني بصورة تعاونية  الأمن معالجةمن أجل  ودولها الأعضاء والجهات المعنية في قطاع الطيران
 ومنتظمة والتخفيف من التهديدات والمخاطر المرتبطة به.

 الأمن الإلكتروني في الطيران المدني، المرفق طي ه. معالجة: يُرجى من الجمعية العمومية اعتماد مشروع القرار المتعل ق بالإجراء
 الهدف

 :الاستراتيجي
 الملاحــة وكفــاءة ســعة" –و) (  "الســلامة" –)أ(  ة التاليــة:ســتراتيجيالا بالأهــدافورقــة العمــل هــذه  تتصــل
 ."الأمن والتسهيلات" –)ج( و "الجوية

الأنشـــطة المشــار إليهـــا فـــي ورقــة الجمعيـــة العموميـــة المرفقــة رهنـــاً بـــالموارد المتــوف رة فـــي ميزانيـــة  ســتنُف ذ :المالية الآثار
 مساهمات من خارج الميزانية.من الو/أو  2019-2017البرنامج العادي للفترة 

 (4/10/2013)في  "رات السارية المفعول الصادرة عن الجمعية العموميةاالقر " – Doc 10022الوثيقة  :المراجع
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 المرفق
 مشروع قرار للجمعية العمومية 

 الأمن الإلكتروني في الطيران المدني لمعالجة
 الأمن الإلكتروني في الطيران المدني معالجة: --/16القرار 

 :الجمعية العموميةإن 

لسلامة حيوية للغاية التصالات الامعلومات و التكنولوجيا  وتشتمل علىالتعقيد والتكامل  ةبالغشبكة  ةالطيران العالميشبكة  تلمّا كان
 ؛المدني وأمن عمليات الطيران

ذ تُلاحظ ضلًا عن سلامة البيانات ، فمنظومات تكنولوجيا المعلومات والاتصالاتأن  قطاع الطيران يعتمد اعتماداً متزايداً على توف ر  وا 
 وسري تها؛

التهديد  امسؤولة عن، وأن  الجهات يتطور بشكل سريع ومستمرالإلكترونية على الطيران المدني  الوقائعأن  التهديد الذي تُشك له  تدُركو 
، وأن  الدوافعسياسية أو مالية أو غيرها من  لدوافعالأعمال التجارية وسرقة المعلومات  يةتُرك ز على النوايا السي ئة وعرقلة استمرار 

 بجميع أنحاء العالم؛الحيوية مدني الطيران ال منظوماتبسهولة لكي ينال من يتطور التهديد يُمكن أن 

، ولذا ينبغي متعمدةو/أو مشروعة بأن  مسائل الأمن الإلكتروني التي تؤث ر على سلامة الطيران المدني ليست جميعها غير  تقُرّ و 
 ؛إدارة السلامةنظم ها من خلال تطبيق تمعالج

 ؛الإلكترونية التهديداتبياناتها من على أهمي ة حماية البنى التحتية الهامة للطيران المدني و  تُعيد التأكيدو 

العمل بصورة تعاونية من أجل وضع إطار فع ال ومنس ق وعالمي للجهات المعني ة بالطيران المدني من أجل التصد ي ضرورة  تُراعيو 
ة بالأمن الإلكتروني، إلى جان  إجراءاتٍ قصيرة الأجل لزيادة مقاومة  الإلكترونية  التهديدات ةالطيران العالميشبكة للتحد يات الخاص 

 ؛للخطر سلامة الطيران المدني تعرضالتي قد 

ة و  ية في هذا المجالالإعلام لوسائالمطبوعات وغيرها من العمل و الخطط و قيمة المبادرات  رّ دتقُو  المصم مة للتصد ي للمسائل الخاص 
 ؛من الإلكتروني بطريقة تعاونية وشاملةبالأ

المجلس الدولي للمطارات ومنظمة خدمات الملاحة الجوية المدنية واتحاد النقل الجوي الدولي  المسؤولين عنبمبادرات  تذُكّرو 
لى إلى ا بالحاجة واأقر   الذينوالإيكاو  الطيران والفضاء صناعاتوالمجلس التنسيقي الدولي لاتحادات  لعمل جنباً إلى جن  وا 
 تهاالإلكترونية وقدر  التهديداتمن  ةالطيران العالميشبكة المشتركة لتعزيز حماية  العمل طةريالاسترشاد بالرؤية والاستراتيجية وخ

 ؛الصمود على

 ؛من الإلكترونيبالسمة المتعد دة الوجوه والتخص صات للتحديات والحلول الخاصة بالأ تقُرّ و 

 :ما يلي رتقُر  

 التالية لمكافحة الهجمات الإلكترونية ضد  الطيران المدني:الدول والجهات المعنية بقطاع الطيران اتخاذ الإجراءات  تناشد -1
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على عمليات الطيران المدني والمنظومات الإلكترونية  الوقائع تترت  علىالتي قد تحديد التهديدات والمخاطر  ( أ
 ؛الوقائع، والعواق  الوخيمة التي يُمكن أن تنجم عن هذه الحيوية

الوطنية والجهات المعنية بقطاع الطيران فيما يتصل بالأمن الإلكتروني في تحديد مسؤوليات الوكالات  (  
 المدني؛ الطيران

ل إلى  ج( لى ، و التهديدات والمخاطر الإلكترونية بين الدول الأعضاء بشأن فيمامشترك  فهمتشجيع التوص  معايير ا 
 حمايتها؛مشتركة لتحديد مدى أهمية الأصول والمنظومات التي يتعي ن 

الأمن الإلكتروني للطيران والسياسات  فيما يتعل ق باستراتيجياتالطيران  تشجيع التنسيق بين الحكومات وقطاع د(
التي يتعي ن الأساسية والخطط في هذا الشأن، فضلًا عن تبادل المعلومات للمساعدة في تحديد أوجه الضعف 

 ها؛تمعالج

والمشاركة فيها على الصعيد الوطني والدولي، من أجل  قطاع الطيرانو  استحداث شراكات وآليات بين الحكومات ه(
 والاتجاهات الإلكترونية وجهود التخفيف من حد تها؛ والوقائعتبادل المعلومات بصورة منتظمة بشأن التهديدات 

نهج مرن وقائم على المخاطر من أجل حماية اعتماد ، ةلتهديدات والمخاطر الإلكترونيلالمشترك  فهمالبناءً على  و(
 لأمن الإلكتروني؛من خلال تطبيق نُظُم إدارة االحيوية منظومات الطيران 

 الأمن الإلكتروني ضمن الهيئات الوطنية وفي قطاع الطيران ككل؛ قوية وشاملة في مجالتشجيع ثقافة  ز(

 ؛مواطن الضعف استغلال عن طريقللأنشطة التي تمس بسلامة الطيران تحديد العواق  القانونية  ح(

ستراتيجيات وأفضل الممارسات على الصعيد الدولي بشأن حماية الاو  قياسي ةال قواعدال وضع وتنفيذتشجيع  ط(
التدخ ل التي  أفعاللمعلومات والاتصالات المستخدمة لأغراض الطيران المدني من تكنولوجيا ال الحيوية وماتلمنظا

 ؛للخطر الطيران المدنيسلامة  تعرضقد 

بالنسبة  من حيث التصميم تأمين هياكل المنظومات ما يلي: لضمانموارد ما يلزم من السياسات وتخصيص  رسم ي(
أسالي  تنفيذ و  تها؛وسري صحتهانقل البيانات وضمان أسالي  وتأمين  ؛هذه النُظُم وتقوية ؛الحيويةلنُظُم الطيران 

جراء تحليل جنائي  ؛الوقائع والإبلاغ عنها رصد النُظُم واكتشاف  الإلكترونية؛للوقائع وا 

وعملي يتضم ن الملاحة الجوية  وجامعٍ  أفقيلإيكاو وفقاً لنهجٍ في اللأمن الإلكتروني عام التعاون في وضع إطارٍ  ك(
 .اللازمةوالاتصالات والمراقبة وعمليات الطائرات وصلاحية الطائرات للطيران وغيرها من التخص صات 

 القيام بما يلي:بالأمينة العامة  تكلّف -2

 في اتخاذ هذه الإجراءات وتيسير هذا الأمر؛ الطيرانمساعدة الدول وقطاع  ( أ

 اللازمة التخص صاتكمل وجه في جميع أالمسائل الخاصة بالأمن الإلكتروني وتنسيقها على  مراعاةضمان  (  
 الإيكاو. داخل

 -انتهــى  -


