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   لملاحة الجويةل  الرابع عشرمؤتمر ال
 6/9/2024إلى  26/8/2024مونتريـال، كندا، من 

  الملاحة الجوية في شبكة الفائق الترابط :من جدول الأعمال 4البند 
 وقدرة نظام المعلومات على الصمود  الإلكترونيالأمن  : 4-2

ومساهمتها في تحسين  الخبيثة مجيات ابر متعلقة بالمعلومات اللا تبادلتبادل المعلومات باستخدام منصة  
 على الصمود في وجه التهديدات الإلكترونية  م المعلوماتنظوتعزيز قدرة الإلكتروني الأمن 

(LACAC)دولة عضوا في لجنة الطيران المدني لأمريكا اللاتينية  20  من برعايةمن البرازيل،  ةم)مقد  
1 ) 

 لأولاالتنقيح 

 الموجز التنفيذي 

لطيران ا  في مجالالإلكتروني  الأمن    بشأن  ط ورقة العمل هذه الضوء على الجهود التي تبذلها البرازيلل  تس
يتعلق   الإلكتروني  معلومات  البتبادل  فيما  بالأمن  المتعلقة المتعلقة  المعلومات  تبادل  منصة  خلال  من 

الخبيثةابالبر  التابع  الأمن  خبراء  بما يتماشى مع مقترحات فريق  وذلك    ،مجيات  كما .  للإيكاو الإلكتروني 
يعزز التعاون ، كما  الإلكترونيلأمن  تتعلق باعلى أن هذا الحل لا يتطلب أي نفقات إضافية  تشدد الورقة  

 .الإلكترونيةالسلامة  تحسينقطاع الطيران من أجل بين الدول والمنظمات و فيما 

 المؤتمر القيام بما يلي: يُرجى من الإجراءات:
منصة تبادل المعلومات المتعلقة  لالإدارة البرازيلية لمراقبة المجال الجوي  أن حالة استخدام  ملاحظة   (أ

 ؛كانت إيجابية حتى الآنالإلكتروني الأمن المتعلقة بتبادل معلومات بغرض  مجيات الخبيثةابالبر 

اعتماد   (ب على  الأعضاء  الدول  بالبر تشجيع  المتعلقة  المعلومات  تبادل  الخبيثةامنصة  لتبادل    مجيات 
 ؛الإلكترونيالأمن المتعلقة بمعلومات ال

 
غواتيماالا،  شاااااااااااااايلي،  جااماايكاا، الجمهورياة الادومينيكياة، الساااااااااااااالفاادور،  بيرو،  بليز، بنماا،  ، إكوادور، أوروغواي، بااراغواي،  )مملكاة هولنادا(   أروبااالأرجنتين،    1

 فنزويلا )جمهورية فنزويلا البوليفارية(، كوبا، كوستاريكا، كولومبيا، المكسيك، نيكاراغوا، هندوراس. 
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ة عمل  مجموع، وتشكيل للإيكاوالإلكتروني التابع الأمن خبراء عرض موضوع هذه الورقة على فريق  (ج
من قبل    والاستخدام المحتمل  الإلكترونيالأمن  المتعلقة بمعلومات  التبادل  عملية  توحيد  سألة  ملمعالجة  

 .مجيات الخبيثةاتبادل المعلومات المتعلقة بالبر لمنصة  الدول الأعضاء

 المقدمة  -1

ونظمها  قواعدها القياسية  تواصل الإيكاو تحسين  ،  التي لا تفتأ تتغيرلتصدي لمشهد التهديدات العالمية  من أجل ا 1-1
 الواقعة في نطاق بما يتماشى مع قرارات مجلس الأمن التابع للأمم المتحدة التي تشدد على التزام الدول بحماية الخدمات الجوية  

وقد ها وتنفيذها.  حسينتقييم المعايير الأمنية الدولية وتمن أجل  . وتحث هذه القرارات جميع الدول على التعاون مع الإيكاو  ولايتها
الإلكتروني في مجال تحقيق الأهداف المحددة في الركائز السبع لاستراتيجية الأمن بغرض صيغت خطة عمل الأمن الإلكتروني 

 . كترونيللإلطيران وإنشاء بيئة قوية للأمن ا ا

الإشراف على مراقبة المجال الجوي وحماية    لإدارة البرازيلية لمراقبة المجال الجوي لالواجبات الأساسية  تشمل  و  1-2
فضلا  ،  الطيران المدني البرازيليالمتعلقة ب، فضلا عن إدارة الاتصالات السلكية واللاسلكية  خدمات البحث والإنقاذتوفير  و الطيران  

 .تنفيذ هذه المهاممن أجل  الإلكترونيالأمن  نظمظ على أساسيات ا فحالالدعم اللوجستي و تقديم عن 

 المناقشة  -2

 الإلكترونيالأمن متعلقة بالمعلومات ال تبادل 2-1

يجب حماية ستمرارها،  واعمليات طيران  سلامة  ضمان  جل  من أقلقا متزايدا. و تثير  التهديدات العالمية  لا تفتأ   2-1-1
والمراقبة  شبكة   الجوية  العالمية  سياق  في  الجوية  الملاحة  المعلومات  تبادل  الأنظمة يكتسي  و بينها.  فيما  عمليات  هذه  تحديد 

فإن    ،بالإضافة إلى ذلكو الخدمة أو انقطاعها.  الذي يؤدي إلى تعطل    لمنع استغلال نقاط الضعف أهمية بالغة  والإشراف عليها  
معرفة  فإن    ،في هذا السياقو .  2030مشكلة كبيرة بحلول عام  سيمثل  ملاحة الجوية  الترابط الفائق لشبكة الظهور أنظمة جديدة من  

لأنظمة  ل  بشكل أكثر فعاليةحماية  توفير المن    الإلكترونيالأمن  بنية  عاملا أساسيا حتى تتمكن  تشكل  التهديدات في الوقت المناسب  
 . التي تقدم خدمات الطيران

مع السياسة الوطنية  تماشيا تاما  تتماشى    الإلكترونيتهديد الأمن  المتعلقة بفإن ممارسة تبادل معلومات    ،وبالتالي 2-1-2
واحدا من  ما يلي  والتي تحدد    ، 2023/ 12/ 26المؤرخ    11,856بموجب المرسوم رقم  نشئت  أُ التي  ،  الإلكترونيالبرازيلية للأمن  

 أهدافها:

"تنفيذ استراتيجيات التعاون لتطوير التعاون الدولي في مجال الأمن   -الحادية عشرة    الضميمة،  3المادة   —
 ". كترونيلالإ

الملامح العامة   ،2022في يناير  ني  الثاصدارها  في إ  ،لإلكترونياخطة عمل الأمن    تحدد  ،في سياق الإيكاوو  2-1-3
بمعلومات  التبادل  ل فقرتها  فصف  تو ،  الإلكترونيالأمن  المتعلقة  التحديد  تبادل    1-1- 3ي  وجه  على  ركائز المعلومات  كأحد 

 .خطة عمل الأمن الإلكترونيفي إطار  لطيرانفي مجال االإلكتروني استراتيجية الأمن 
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 . مجيات الخبيثةاتبادل المعلومات المتعلقة بالبر منصة  2-2

الإلكتروني من أجل تبادل  لأمن اامة من أدوات هأداة  مجيات الخبيثةاتبادل المعلومات المتعلقة بالبر تعد منصة  2-2-1
والمتخصصين للمنظمات  قدمها  تالعديدة التي   لفوائدنظرا لويتزايد اعتماد هذه المنصة  .  الإلكترونية  التهديداتبالمتعلقة  معلومات  ال

 تشمل المزايا الرئيسية ما يلي:و . الإلكترونيالأمن جال مفي 

التسهل   (أ لمنصة  هذه  الآمنة  المشاركة  يتيح  مما  المنظمات،  بين   التهديداتبالمتعلقة  معلومات  لالتعاون 
تتيح القدرة على  و .  الإلكترونيةالتهديدات  لا تفتأ تتغير فيه  أمر بالغ الأهمية في مشهد  وذاك    .الإلكترونية

 ؛ دفاعا أكثر قوة وفعاليةمعلومات الاختراق والتهديد عن مؤشرات لل  في الوقت الفعليمشاركة ال

في  بالوصول  للمنظمات منصة  ال  ح هذهسم تالتهديدات ومشاركتها،  بمتعلقة  المعلومات  المن خلال مركزية  و  (ب
  عن عجل بالكشف أن ي، الأمر الذي من شأنه  الإلكترونية التهديداتب المعلومات المتعلقةإلى  الوقت الفعلي

 ؛ والاستجابة لها، مما يحسن الوضع الأمني العامقائع الأمنية الو 

يتضمن و وفقا لاحتياجاتها الخاصة.  بتكييفها  نظمات  مما يسمح للم  ،لتعديلل  بدرجة كبيرةذه المنصة  قابلية ه (ج
نية  دوات الأمالأمع  المنصة  ذلك القدرة على إضافة سمات مخصصة وإنشاء نماذج تهديد محددة ودمج  

 ؛الأخرى 

الغير من    العالمية، مما يتيح تبادل المعلومات معالإلكتروني  الأمن  أوساط  المستخدمين بهذه المنصة  تربط   (د
و المهنيينو   المنظمات المعرفالنطاق  يوسع  ،  المتاحةيقاعدة  التهديدات  ،ة  ضد  الدفاع   الإلكترونية  ويعزز 

 ؛الإلكترونيون لخصوم االتي يتبعها  والتقنيات والإجراءات )الأساليب( فهم التكتيكاتويعزز  ،واسعة النطاق

على مشاركة المنظمات  ميزات متقدمة للتحكم في الوصول والخصوصية، مما يضمن قدرة  المنصة  تتضمن  و  (ه
وآمن.   انتقائي  بشكل  ل  وذاكالمعلومات  والامتثال  الحساسة  البيانات  لحماية  الأهمية  بالغ  قواعد  أمر 

 . الخصوصية

مجمل،   2-2-2 بالبر منصة  عد  تُ وبشكل  المتعلقة  المعلومات  الخبيثةاتبادل  التهديدات  أداة    مجيات  لإدارة  ضرورية 
توفر  الإلكترونية حيث  بمعلومات  اللتبادل    فعالانبرا  م،  و الإلكترونيالأمن  المتعلقة  و عزز  ت يعتمادها  با.  التنظيمي    الأمن الدفاع 

 .على المستويات الوطنية والإقليمية والعالميةالإلكتروني 

 .مجيات الخبيثةامنصة تبادل المعلومات المتعلقة بالبر لالإدارة البرازيلية لمراقبة المجال الجوي  استخدام  2-3

في    مجيات الخبيثةامنصة تبادل المعلومات المتعلقة بالبر ذ  في تنفيالإدارة البرازيلية لمراقبة المجال الجوي  بدأت   2-3-1
 هذه المنصة لاستخدام    ينالمستمر   والصقل  منذ ذلك الحين. ويؤكد التحسينها  تعزز استخدامو هذه الأداة  وهي تستخدم    ،2021عام  

 . الإلكترونيالأمن المتغيرة التي تواجه تحديات لل بالتصديالإدارة  على التزام

 ، من التعاون بفعالية  الإدارة البرازيلية لمراقبة المجال الجوي يمكن  هذه المنصة  اعتماد  ويجدر الإشارة إلى أن   2-3-2
لقوات الجوية  ابما في ذلك مركز  ،مع أصحاب المصلحة البرازيليين الآخرين ،التهديدات الحرجةب المتعلقةتبادل المعلومات  بشأن

. البرازيليالبنوك  اتحاد  و السلكية واللاسلكية    لة الوطنية للاتصالاتوالوكاومؤسسة البترول البرازيلية  معالجة حوادث الشبكة  لالبرازيلية  
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بل يساهم أيضا في الوضع الأمني   ،فحسب  الإدارة البرازيلية لمراقبة المجال الجوي بآليات الدفاع الخاصة  لا يعزز  ون  اوهذا التع
 .مراقبة المجال الجوي البرازيلي لنظام  لالعام ل

لإعداد  كأساس  ،  هذه المنصة  الغير عبر  الواردة منات،  التهديدوالتنبيهات المتعلقة بمؤشرات  المعالجة  وتجري   2-3-3
مة حول التهديدات الأمنية اهتوفر هذه المؤشرات رؤى  و .  (firewall)  الإلكترونية  قوائم الحظر أو لصياغة قواعد جدار الحماية

التهديدات  الحفاظ على استباق  و   ،مما يسمح للمؤسسات بحماية شبكاتها وأنظمتها بشكل استباقي من الأنشطة الضارة  ،المحتملة
 لديها.الإلكتروني الناشئة وتعزيز وضع الأمن 

الوقتو  2-3-4 المرتبطة  يجري  ،  بمرور  القواعد  ضوء  اتبالتهديدتحديد  المخاطر    في  بهامستوى  ويجري .  المقترن 
التعديل الدينامي من خلال  و .  المنصةبناء على المؤشرات الواردة من خلال  تحديث مستوى المخاطر هذا لكل تهديد  باستمرار  

الخاصة بها فعالة وسريعة الإلكترونية  بقاء قواعد جدار الحماية    ضماننظمات  يمكن للم  ،ستوى المخاطر المرتبط بكل تهديدلم
لتخفيف ف من أجل ايقابلية للتكيدقة و استراتيجيات أكثر  استخدام  يسمح هذا النهج بو أكثر أمانا.  بيئة إلكترونية  الاستجابة لضمان  
 بشكل عام.الإلكتروني مما يعزز مرونة الأمن  ،من حدة التهديدات

من التهديدات من بين أكثر التهديدات التي عشرة أنواع    أهمبعضا من    1  رقم  وعلى سبيل المثال، يوضح الشكل 2-3-5
، والعثور  (Trojan Zeus)  طروادة زيوسومنها  ،  العام الماضيخلال    المنصة   عبر   الإدارة البرازيلية لمراقبة المجال الجوي تلقتها  

عنوان   وتحديث  اجل  أمن    URLعلى  الاحتيالي،  طروادةemotet IOCلتصيد  وقلعة   ،  (Trojan Citadel)  التصيد وصفحات   ،
 .الاحتيالي

 

 الإدارة البرازيلية لمراقبة المجال الجوي تلقتها  التي    التهديدات من  أنواع  عشرة  أهم    –  1الشكل  

تبادل المعلومات منصة  من المؤشرات التي تتلقاها    الخبيثةالكمية اليومية لكتل البرامج    2  رقم   يعرض الشكل  بينما 2-3-6
 مافيتساهم    هذه المنصةالبياني الموضح، يمكن ملاحظة أن  الشكل  من  و على مدار أسبوع واحد.    مجيات الخبيثةاالمتعلقة بالبر 

 سنويا. الخبيثةعملية حظر للبرامج   40  000 000يقرب من 
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 ها ر حظمن    مجيات الخبيثةاتبادل المعلومات المتعلقة بالبر منصة مؤشرات  تمكنت  التي  مجيات الخبيثة  االبر   -   2الشكل  

المتعلقة بالبر منصة  واليوم، تساعد   2-3-7 أي حدث  تلقي  و/أو    عن   الإخطارعلى    مجيات الخبيثةاتبادل المعلومات 
 من أجل المساهمة في أمن المعلومات في   وذلك  ضار مؤكد أو مشتبه به يتعلق بأمن أنظمة الحاسوب أو شبكات الحاسوب،

 .مراقبة المجال الجوي البرازيلي لنظام لا

 الاستنتاجات  -3

مجيات اتبادل المعلومات المتعلقة بالبر منصة  ل   الإدارة البرازيلية لمراقبة المجال الجوي وفي الختام، فإن استخدام   3-1
النهج الاستباقي مع المعايير الدولية مثل خطة ذلك  للطيران في البرازيل. ويتماشى  لكتروني  الإالأمن  من  يعزز بشكل كبير    الخبيثة

ل بشأن  الوكالة الوطنية للطيران المدني في البرازي  الإدارة البرازيلية لمراقبة المجال الجوي كما تدعم  .  الإلكترونيعمل الإيكاو للأمن  
الخبيثةمنصة  استخدام   بالبرامجيات  المتعلقة  المعلومات  بمعلومات  ال  تبادلتحسين  أجل    من  تبادل  الإلكتروني   التهديدالمتعلقة 

 .في الوقت الفعلي والالتزام بالمعايير المفتوحةلتبادل المعلومات هذه المنصة  والاستفادة من قدرات ،لطيران المدني البرازيليل

، متبعة  كترونيلوتؤكد البرازيل من جديد التزامها بالمساهمة في أمن الطيران الدولي، ولا سيما في مجال الأمن الإ 3-2
التعاوني   العالمية.  الذي  نهجها  الطيران  الجوية  يزيد من  الفائق  الترابط  نظرا لأن  و يعزز سلامة  الملاحة  مساحة تعرض شبكة 

أفضل الاستراتيجيات والتقنيات لحماية بنيتها التحتية الحيوية للطيران من التهديدات   لتبنيفإن البرازيل مكرسة  ،  للهجمات الإلكترونية
 . المتطورةكترونية لالإ

استخدام   3-3 البرازيل تشجيع  الخبيثةمنصة  وتعتزم  بالبرامجيات  المتعلقة  المعلومات  إقليم  بين أعضاء  فيما    تبادل 
الجنوبية بالتهديدات    الكاريبي وأمريكا  المتعلقة  المعلومات  تبادل  بنشاط، وبالتالي   الإلكترونيةلاستكشاف مبادرة  فيها  والمشاركة 

في تعزيز القدرة على الصمود في وجه التهديدات الإلكترونية  هو  من ذلك  الهدف  و   كمنبر قوي للتعاون.  المنصةتعزيز استخدام  
 . الإيكاوبما يتماشى مع توصيات  في المستقبل تكامل عالمي بحيث يكون هناكمجال الطيران على المستوى الإقليمي 

م، يُاارجى من المؤتمر الموافقة على التوصية التالية:و  3-4  في ضوء ما تقد 

 في وجه التهديدات الإلكترونية  على الصمود م المعلوماتانظلكتروني وقدرة الإ الأمن   - x/2-4التوصية 

استخدام  أن  ملاحظة   (أ الجوي  حالة  المجال  لمراقبة  البرازيلية  المتعلقة لالإدارة  المعلومات  تبادل  منصة 
 ؛كانت إيجابية حتى الآنالإلكتروني الأمن المتعلقة بتبادل معلومات بغرض  مجيات الخبيثةابالبر 
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معلومات اللتبادل    مجيات الخبيثةامنصة تبادل المعلومات المتعلقة بالبر تشجيع الدول الأعضاء على اعتماد   (ب
 ؛ الإلكترونيالأمن المتعلقة ب

فريق   (ج على  الورقة  هذه  موضوع  التابع  الأمن  خبراء  عرض  وتشكيل  للإيكاوالإلكتروني  عمل  مجموع،  ة 
من قبل الدول  والاستخدام المحتمل    الإلكترونيالأمن  المتعلقة بمعلومات  التبادل  عملية  توحيد  سألة  ملمعالجة  
 .مجيات الخبيثةاتبادل المعلومات المتعلقة بالبر لمنصة  الأعضاء

 
 —  انتهى —


