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  1المؤتمر الرابع عشر للملاحة الجوية 
 6/9/2024 إلى/ 26/8 من كندا، مونتريال،

 

 الترابط الفائق في شبكة الملاحة الجوية من جدول الأعمال: 4البند 
 وقدرة نظام المعلومات على الصمود  الإلكتروني: الأمن  4-2

 

 الجوية الحركة لخدمات  الإلكتروني للأمن التنظيمية التوجيهية المبادئ

 2( اللاتينية لأمريكا المدني الطيران لجنة في  عضوا   دولة  19 رعايتها في وتشارك الأرجنتين من مقدّمة)

 

 التنفيذي  الموجز

  إدراج   لغرض  الجوية،  الحركة  لخدمات  التنظيمية  الأحكام  في   الاتساق  بتحقيق  المتعلقة  الاعتبارات  هذه  العمل  ورقة  تعرض
  الجوية،   الحركة   خدمات  ضد  الخبيثة  للبرمجيات  المحتملة  الهجمات  بسيناريوهات  المتعلقة  والإجراءات  والأساليب  المواصفات

 . معارفهملتجديد  وتدريب أولي تدريب من الموظفون  يتلقاه لما المستمر  الرصد ضمان  أجل من
 :يلي بما القيام المؤتمر من يُرجى: الإجراءات

  الإلكتروني  الأمن  وأساليب  لوائح  إدراج  لفائدة  تحليل إجراء  طلب  مع  هذه،  العمل  ورقة  في  المعروضة  المبادرات  دعم (أ
   العالمي؛ الطيران  إطار في  الجوية الحركة بخدمات الخاصة

  من المدني الطيران بشأن  الإيكاو استراتيجيات مع الإلكتروني للأمن الوطنية استراتيجياتها  دمج على الدول تشجيع (ب
 بوصفها والآليات  والاستراتيجيات السياسات وإدراج  الجوية  الحركة خدمات مجال في إلكتروني أمن  ثقافة إقامة أجل

 . المقترحة التنظيمية الأحكام وضع خلال من ضمانات،

  

 

 
 .الإسبانية هذه الورقة باللغة   الأرجنتينقدمت  1

وجامايكا والمكسيك  أروبا )مملكة هولندا( وبليز وشيلي وكولومبيا وكوستاريكا وكوبا والجمهورية الدومينيكية وإكوادور والسلفادور وغواتيمالا وهندوراس   2
 ونيكاراغوا وبنما وباراغواي وبيرو وأوروغواي وفنزويلا )جمهورية فنزويلا البوليفارية(.  
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 المقدمة  -1

في مجتال الطيران المتدني إلى ايتادة ملحوظتة في ا   أدى الاستتتتتتتتتتتتتتتختدام المتزايتد لأحتدب التقنيتات المترابطتة عتالميت 1-1
 عن طريق الإنترنت.التي تأتي مخاطر التهديدات 

أقرت الجمعية العمومية للإيكاو في دورتها الحادية والأربعين بأهمية هذه المسألة من خلال إدراج قرار الجمعية  1-2
القرارات السااااارية المفعول الصااااادرة عن الجمعية في " معالجة الأمن الإلكتروني في مجال الطيران المدني:  19-41العمومية 

التدخل غير المشاارو ش شااؤون  خرع متعلقة بالتدخل  -(، الجزء الستتتابع Doc 10184)الوثيقة   (7/10/2022العمومية )في  
الدول إلى اتخاذ عدد من الإجراءات؛ وينبغي اتخاذ بعض هذه الإجراءات باستتتتتتخدام الأدوات التنظيمية،   ودعت.  غير المشااارو 

عندما يتعلق لإجراءات والعمليات الحالية معالجة الشتواغل الحالية في مجتمع الطيران بشتأن فعالية القواعد القياستية وابحيث تتاح  
 الحفاظ على مستوى مقبول من المخاطر في بيئة متصلة رقميا.ب الأمر

المخاطر: أهم مخاطر مؤستتتتتستتتتتات الأعمال" بعنوان "مقياس    2019لمقال نشتتتتترتو مجموعة أليانز في عام  ا  وفق 1-3
((، فإن أكثر أنواع انقطاع الأعمال إثارة للرعب Doc 9750)مقتبس من الطبعة الستتتتتتتتتتتتتتابعة من الخطة العالمية للملاحة الجوية )

ن على برمجيتات انتزاع  يمثتال  Petyaو  WannaCryبرمجيتتا  وتعتد  . 3هي الهجمتات الإلكترونيتة القتائمتة على برمجيتات انتزاع الفتديتة
الفدية المستتتتتتتخدمة لمهاجمة النظم الرقمية في الاتحاد الأوروبي. ومع ذلك، من المثير للاهتمام تستتتتتتليأ الضتتتتتتوء على أن المقال 

في المتائتة من عمليتات تحليتل المعلومتات المتعلقتة بتالأعمتال تحتدب نتيجتة لهجمتات إلكترونيتة إجراميتة، بينمتا تُجرى   12يتذكر أن 
 في المائة منها نتيجة لأعطال تقنية أو أخطاء ناجمة عن تفاعل الإنسان مع النظم. 88نسبة 

تعاونية كبيرة لصتتتون شتتتبكة الملاحة الجوية وحمايتها من ا  بذلت جميع الجهات المعنية بالطيران المدني جهودو  1-4
أعمال التدخل غير المشتتتتتتروع، مع إعطاء الأولوية لإدارة المخاطر وقدرة الشتتتتتتبكة الإلكترونية على الصتتتتتتمود. وفي هذا الستتتتتتياق، 

ينبغي أن يستتمر في التطور. وهذا يعني أنو بالإضتافة إلى اللوائح المعمول ا  أستاستيا  تؤدي الهيئات التنظيمية للطيران المدني دور 
ستتتتتتيكون من المفيد تقديم ابتكارات مرنة وقابلة للتطوير، لا ستتتتتتيما في ضتتتتتتوء نماذج الأعمال الجديدة قيد الإعداد التي   ا ،بها حالي

. وبناء على  4ى المؤستتستتة ومأو من المؤستتستتة إلى المستتتهلكينبغي أن يكون التركيز فيها على الأعمال التجارية من المؤستتستتة إل
من الاحتفاظ بوظيفتها الستتتتتابقة المتمثلة في  ذلك، ينبغي أن تحدد اللوائح قواعد الأداء القياستتتتتية اللاامة لهذا الستتتتتياق الجديد بدلا  

 تحديد فرادى العناصر التقنية بتفصيل مستفيض.

ولذلك، ينبغي أن تيستتتتتتتتتتر اللوائح الابتكار وتعزاه، وأن تفي بمتطلبات الأداء، وأن تدعم تطور شتتتتتتتتتتبكة الملاحة   1-5
الجوية، مع ضتتتتتتتتمان الرصتتتتتتتتد والمراقبة في الوقت نفستتتتتتتتو. ومن وجهة النظر هذه، يمثل النموذج التنظيمي الجديد من نواح كثيرة 

مركزي مصتتتتتمم لجهتين فاعلتين فقأ )الهيئة التنظيمية الحكومية ومقدم خدمات الملاحة الجوية( إلى نظام لوائح  من نظام   انتقالا  
مواع ومنستتتتتتتتتتتق يقدم خدمات تتكيا مع احتياجات البنية الأستتتتتتتتتتتاستتتتتتتتتتتية الإلكترونية القادرة على الصتتتتتتتتتتتمود والاحتياجات المحددة  

 للمستخدمين.

 المناقشة  -2

 
 برامج انتزاع الفدية هي نوع من البرمجيات الخبيثة التي تقوم بتشفير محفوظات المستخدم ثم تطلب فدية لاستعادتها.   3

  :الخطة العالمية للملاحة الجوية المتاحة على شبكة الإنترنت. نماذج الأعمال الناشئة والجديدة والمكيفة، الإيكاو 4
https://www4.icao.int/ganpportal/GanpDocument#/lessons/WWfUWzbjlhwCVRRkMTd9NRWaFjpHfZxp  

https://www4.icao.int/ganpportal/GanpDocument#/lessons/WWfUWzbjlhwCVRRkMTd9NRWaFjpHfZxp
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من الاعتبارات التي تعزا مواءمة واتستتتتاق الأحكام التنظيمية لخدمات الحركة  ا   ضتتتتوء ما ستتتتبق، نقدم عدد  على 2-1
المواصتتتتتتفات والإجراءات ذات الصتتتتتتلة بستتتتتتيناريوهات الهجمات المحتملة للبرمجيات  لتضتتتتتتمينو  المقترحالجوية. وهدفنا هو تحليل 

 والتتدريبلتتدريب الأولي لالخبيثتة ضتتتتتتتتتتتتتتد نظم المعلومات، مع تلبيتة احتيتاجات جميع الجهتات المعنيتة وتوفير المراقبتة المستتتتتتتتتتتتتتتمرة  
 المعارف من أجل ضمان حفاظ الموظفين على المهارات اللاامة. لتجديد

لقرار الجمعية  ا  ويصتتتتتتتنا ستتتتتتتيناريو الهجوم الإلكتروني ضتتتتتتتد الطيران المدني على أنو تدخل غير مشتتتتتتتروع وفق 2-1-1
 وبسبب طبيعتو الإجرامية. معالجة الأمن الإلكتروني في مجال الطيران المدني: 19-41العمومية 

تهيئ  ها قدتهدف أوجو التقدم التكنولوجي والترابأ بين شتتتتتتتتتتتتتبكات الملاحة الجوية إلى تحقيق الستتتتتتتتتتتتتلامة، ولكنو  2-1-2
على النظم التابعة ا  لا تقع على الطائرة فحستتتتتتتب، بل تقع أيضتتتتتتتا  الظروف التي يمكن أن يُحدب فيها التدخل غير المشتتتتتتتروع  ثار 

 لخدمات الحركة الجوية.

خدمات  —الطيران المدني الدولي   لاتفاقيةالملحق الحادي عشتتتتتتتتر   الواردة في  القواعد والتوصتتتتتتتتيات الدولية  وإن 2-1-3
 تتناول، (Doc 4444)الوثيقة  إدارة الحركة الجوية -إجراءات خدمات الملاحة الجوية والأستتتتتتتتتتتتاليب المبيّنة في   ،الحركة الجوية

 لتدخل غير مشروع أو يشتبو في أنها كذلك.ا  التدخل غير المشروع من خلال الأفعال أو الإجراءات إذا كانت الطائرة هدف

حتتالتتة وقوع هجوم محتمتتل على النظم التتتابعتتة لختتدمتتات الحركتتة الجويتتة. ا    نفتت  تتتانالمتتذكور   الوثيقتتتانولا تتنتتاول   2-1-4
ولذلك، قد يكون من الضتتتتتتتروري إدراج الإرشتتتتتتتادات التنظيمية أو التقنية للإيكاو في النظم التابعة لخدمات الحركة الجوية المتأثرة 

ترح دراستة ستيناريو التدخل غير المشتروع  بالهجمات الإلكترونية من أجل توفير إجراءات مناستبة للتصتدي لمثل هذه الأحداب. ونق
 في خدمات الحركة الجوية من أجل وضع تدابير محددة لمكافحة الهجمات الإلكترونية.

لخطة عمل الأمن الإلكتروني الخاصتتتتتتتتتتة بالإيكاو، نقترح تحليل ما إذا كان ا  ، ووفقمن هذه الاعتباراتا   وانطلاق 2-1-5
من الممكن إدراج مواصتفات ومأو إجراءات لإخطار الستلطة المختصتة التي عينتها الدولة بالحالات التي يشتتبو في أنو وقع فيها 

هجوم، مما يتيح تبادل المعلومات ذات الصتلة  هجوم إلكتروني على أحد النظم التابعة لخدمة الحركة الجوية، أو تأكد وقوع هذا ال
 بالواقعة في الوقت المناسب بين جميع الجهات المعنية، ولا سيما المشغلين الجويين.

عن ذلك، نعتقد أنو قد يكون من الضتتتتتتتتتتتتروري إنشتتتتتتتتتتتتاء  ليات لتبادل معلومات الأمن الإلكتروني بين   وفضتتتتتتتتتتتتلا   2-1-6
هذا النهج التعاوني يستتتتتهم في   فلعلالستتتتتلطات العستتتتتكرية وخدمة الحركة الجوية بحيث يتستتتتتنى تبادل المعلومات في هذا الشتتتتتأن.  

 التخفيا من مخاطر الهجمات الإلكترونية في خدمات الحركة الجوية.

إلى تحقيق إلى أن خطة عمل الأمن الإلكتروني تشتتتتتتير إلى ضتتتتتترورة "الستتتتتتعي ا   وبالإضتتتتتتافة إلى ذلك، واستتتتتتتناد 2-2
الاتستتتتتتتاق التنظيمي على المستتتتتتتتوى العالمي والإقليمي والوطني من أجل تعزيز الترابأ العالمي وضتتتتتتتمان قابلية التشتتتتتتتغيل البيني 

، نلاحظ أن هنتتاك حتتاجتتة إلى إدراج أحكتتام تنظيميتتة محتتددة، دون الإخلال بتتاعتمتتاد أحكتتام أخرى تتعلق بهتتذه 5لتتتدابير الحمتتايتتة"
 المسألة، ومنها ما يلي:

 

 
   . 2022التعاون الدولي، الإيكاو، طبعة عام  :1، خطة العمل الاستراتيجية، الركيزة 3، الفصل  الإلكتروني خطة عمل الأمن  5
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إجراءات تعالج سيناريوهات التهديد الإلكتروني والهجمات الإلكترونية على المستوى الإقليمي، لأن من شأن   (أ
ذلك أن يوفر وسيلة لمعالجة أوجو الاختلاف الاقتصادية والتكنولوجية التي تعالجها بعض الدول بمفردها، لا 

 وني يتجاوا عادة حدود الدول؛ سيما إذا روعي أن تأثير الهجوم الإلكتروني أو التهديد الإلكتر 

بين استراتيجية الأمن الإلكتروني للدولة والمبادئ التوجيهية للإيكاو المنصوص   الربأأدوات ملائمة لتوفير   (ب
عليها في استراتيجية الأمن الإلكتروني في مجال الطيران، مما يضمن أن يوفر الطيران المدني المحلي سياسة  

تعيين السلطة المختصة  ا   والتكاليا المرتبطة بتنفيذ هذه الاستراتيجية. وسيتضمن ذلك أيض  ا ،واستراتيجية وتدريب
بالأمن الإلكتروني للطيران المدني وبيان كيفية تفاعل هذه السلطة مع المؤسسات الوطنية والجهات المعنية  

 الأخرى المهتمة بالأمر؛ 

وتقترن ببنية تضمن سلامتها وحمايتها. ويمكن أن يشمل  أحكام تتعلق بأمن نظم الملاحة الجوية الحكومية،   (ج
الجنائية الأدلة  علم  تحليلات  وإجراء  والمراقبة  الإبلاغ  أساليب  بالطيران  6ذلك  الخاصة  الإلكترونية  للوقائع 

 المدني؛

بالتدريب لتعزيز ثقافة الأمن الإلكتروني في خدمة الحركة الجوية وتوفير التدريب الملائم لجميع   تتعلقأحكام   (د
الموظفين العاملين في شبكة الملاحة الجوية. ومن هذا المنطلق، سيكون من الضروري وضع أحكام بشأن 

 الاضطلاع بمشاريع لتدريب الموظفين المذكورين؛

تدابير طوارئ محددة في خدمات الحركة الجوية لمعالجة هذه الحالات وضمان التعافي السريع للعمليات، بما   (ه
في ذلك إجراءات التعافي من الوقائع الإلكترونية وتحديد الجهات المعنية الرئيسية من أجل ضمان الفعالية في  

 التواصل والتنسيق أثناء الأامات؛ 
بروتوكولات للكشا عن الوقائع الإلكترونية والإبلاغ عنها ووضع إجراءات واضحة للكشا المبكر والإبلاغ  (و

في الوقت المناسب عن أي حادب أمن إلكتروني يؤثر في النظم التابعة لخدمة الحركة الجوية. ومن شأن هذا  
لأي تهديد، والحد بذلك من الأثر المحتمل للهجمات الإلكترونية على  ا   ومنسقا   سريعا   الأمر أن يضمن تصدي
 . تهاواستمراري سلامة عمليات الطيران

 الاستنتاجات  -3

يستتلزم اتخاذ إجراءات منستقة على المستتوى الوطني  يمثل الأمن الإلكتروني في خدمات الحركة الجوية شتاغلا   3-1
والإقليمي والعتالمي. ويعتد الأختذ بتالمقترحتات الواردة في هتذه الورقتة خطوة مهمتة نحو تعزيز أمن الختدمتة والتخفيا من المختاطر 

ج، ستتتتتتتتتتتتتتكون الدول أكثر استتتتتتتتتتتتتتعدادا  و المرتبطة بالهجمات الإلكترونية في النظم التابعة لخدمة الحركة الجوية. وباعتماد هذه النه
في الوقت نفستتتتو. وبالإضتتتتافة إلى    عمليات الطيران  ةوستتتتلاملمواجهة تحديات الأمن الإلكتروني الناشتتتتئة، مع ضتتتتمان استتتتتمرارية  

ذلك، ستتتتتتيستتتتتتاهم التعاون الدولي والاتستتتتتتاق التنظيمي في تعزيز ثقافة الأمن الإلكتروني القوية والقادرة على الصتتتتتتمود في مجتمع 
 .برمتو لميالطيران العا

 لذلك، يرجى من المؤتمر الموافقة على التدبيرين التاليين: 3-2

 
إلى علم الأدلة الجنائية هو تخصص يستخدم للتحقيق في وقائع أمن المعلومات وتحليلها. وتشمل هذه الوقائع الهجمات  ا  تحليل الأمن الإلكتروني استناد 6

 الإلكترونية وسرقة البيانات والاقتحامات.
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 الأمن   وأساليب  لوائح  إدراج  لفائدة  تحليل  إجراء  طلب  مع  هذه،  العمل  ورقة  في  المعروضة  المبادرات  دعم (أ
  العالمي؛ الطيران  إطار في الجوية الحركة بخدمات الخاصة الإلكتروني

 المدني   الطيران  بشأن  الإيكاو  استراتيجيات  مع  الإلكتروني  للأمن  الوطنية  استراتيجياتها  دمج   على   الدول  تشجيع (ب
  والآليات   والاستراتيجيات   السياسات  وإدراج  الجوية   الحركة   خدمات  مجال  في   إلكتروني  أمن   ثقافة   إقامة  أجل   من

 .المقترحة التنظيمية الأحكام وضع خلال من ضمانات، بوصفها

 
 —  انتهى —

 


