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  1لملاحة الجوية ل  الرابع عشرمؤتمر ال

 6/9/2024إلى  26/8/2024مونتريـال، كندا، من 

 الملاحة الجوية   شبكةفي  الفائق الترابط من جدول الأعمال: 4بند ال
 وقدرة نظام المعلومات على الصمود  الإلكترونيالأمن  : 4-2

 الجوية  الملاحة خدمات في الإلكترونية المعلومات أصول وجرد المخاطر إدارة - الإلكتروني  الأمن

 2(اللاتينية لأمريكا المدني  الطيران لجنة  في الأعضاء  الدول من دولة 02 رعايتها في وشاركت شيلي من مقدّمة)

 
 . الإسبانيةهذه الورقة باللغة    شيليقدمت   1
وجامايكا والمك تتتتتتتتتتتي   وغواتيمالا وهندوراس  الأرجنتين وأروبا وبليز والبرازيل وكولومبيا وكوستتتتتتتتتتتتاريكا وكوبا والجمهورية الدومينيكية وسلوادور وال تتتتتتتتتتتل ادور   2

 البولي ارية(.  -ونيكاراغوا وبنما وباراغواي وبيرو وأوروغواي وفنزويلا )جمهورية  
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 الموجز التنفيذي 

 ختتدمتتا   في  تراعى  أن  يجتت   التي  الإلكتروني  للأمن  العتتامتتة  التوجيهيتتة  المبتتاد   هتتذه  العمتتل  ورقتتة  تعرِض
 إن  إذ  المجال،  هذا  في الم تتتتةدمة التكنولوجية للنظم  الحالية للتهديدا  التصتتتدي  أجل من  الجوية  الملاحة
 .الإلكتروني للهجوم محتملة أهدافا   النظم هذه يجعل للمعلوما  الم تمر التبادل
 ومقتدمو  المتدني  الطيران  ستتتتتتتتتتتتتتلطتا   ذلت   في  بمتا الطيران،  لنظتام الوظي ي  الهيكتل عن الظروف هتذه  وتنجم
 .معنية أخرى  منظما  وأي المطارا  ومشغلو الجوية الملاحة خدما 

 :يلي بما القيام المؤتمر من يُرجى :الإجراءات

  أي  تحديد   تتيح  الجوية  الملاحة  خدما   نظام  في   المةاطر   لإدارة  خطة   وضع   ال عي إلى   تعزيز (أ
  وتركيبها   المطلوبة  والنظم  الشبكا   تصميم  أثناء  منها  والتة يف  الإلكتروني  للأمن  تهديدا 
 وتشغيلها؛

  الأصول   من  أصل  لكل  متكامل  واحد  سجل  تطبيق  مثل  المةاطر،  إدارة  تي ر  التي  ال ما   تعزيز (ب
 مع   التهديدا ،  على  الوقوف  من  تمكّن  والتي  الجوية،  الملاحة  خدما   في  المحددة  الإلكترونية

 ذل ؛  الأمر اقتضى  إذا  م،للنظ ال ريع والتعافي والصيانة للعمل الأولوية م تويا  تحديد
 أنها   على  المصن ة  العمليا   ذل   في  بما  العمليا ،  لمةتلف  الم تمر   بالتح ين  الالتزام  تجديد (ج

 . الجوية الملاحة خدما  في المثلى الإلكتروني الأمن م تويا   تحقيق أجل  من حرجة،
 

 المقدمة  -1

 تعرض  زيادة إلى  المجتمع أوساط  كل  في  المنظما   مةتلف  داخل  تن يذه  يجري   الذي  التكنولوجي  التغيير  يؤدي 1-1
ما يدفع   هناك  فإن  ولذا  المشكلة،  هذه  عن  بمنأى  ليس  الجوية  الملاحة  خدما   تقديم  أن  كما  .الإلكتروني  للجنوح  المنظما   هذه
  الم تويا   تحقيق في  يؤثر أن يمكن الذي والمتنامي، الكامن  التهديد هذا  من للحماية حواجز وسقامة استراتيجيا  وضع إلى بزخم
 .التشغيلي للأمن المثلى

والتة يف من   الإلكتروني  للأمن  تهديد  أي  على  الوقوف  بغية  المةاطر  لإدارة  أسالي   وضع  إلى  الحاجة  ت تلزمو  1-2
 التي  العمليا   ذل   في  بما  العمليا ،  لمةتلف  الم تمرة  التح ينا   بضمان  ا  متجدد  ا  التزام  الجوية  الملاحة  خدما   نظام  على  آثاره

 .حرجة أنها  على المنظمة تصن ها

  ، الطيران نظام حياة دورةكامل   الجوية الملاحة خدما  تضعها التي الإلكتروني  الأمن سياسة تراعي أن وينبغي 1-3
 ومعدا    لبرامج  الإمدادا   سل لة  وأمن  التصميم،  خلال  من  الأمن  وتعزيز  الإلكتروني،  الأمن  ثقافة   مثل  عناصر   تشمل  وأن 

  تحديث   مواعيد  وتح ين  الأمنية،  للثغرا   الاستباقية  والإدارة  مناسبة،لا  الدخول   ومراقبة  البيانا ،  وسلامة  المعلوما ،  تكنولوجيا
 .البيانا  رصد وعمليا  نظم وسدماج النظم،



 المناقشة  -2

 مشتركة  أساسية  وبنى  شبكا   وجود   عالميا    البيني  للتشغيل  قابل ملاحة  نظام  تحقيق  في   المتمثل  الهدف  ي ترض 2-1
 من  الاتصالا   على  الم تقبل  في  المعلوما   تبادل  يقتصر  ولن  .الشبكا   حول  تتمحور  وعمليا   وهيالل  المعلوما   لتكنولوجيا

  النظم   تعرض  من   يزيد  هذا  كلو   .الإنترنت  على  القائم  المعلوما   وتدفق  الم توحة  النظم  بنية  أيضا    سي تةدم  بل   نقطة،  إلى  نقطة
 .الإلكتروني للهجوم

  على   وقدرتها  والنظم   الشبكا   حماية  الجوية  الملاحة  خدما   في  الإلكتروني  الأمن  تطبيق  يراعي  أن  ويج  2-2
 ودورة   التشغيلية الآثار  تحليل  المعلوما   توافر   ويتطل   .فيها  المعلوما   وتوافر  وسلامتها  وسريتها  التشغيلية  واستمراريتها الصمود

 .النظم حياة

 المةزنة  البيانا  أو النظم سرية أو سلامة أو موثوقية  أو بتوافر يضر حدث أي بأنه الإلكتروني الحادث يُعرّف 2-3
 . العادي تشغيلها في يؤثر قد مما الأساسية، وبنيتها المعلوما  نظم تقدمها التي المناظرة الةدما   أو المعالجة أو المنقولة أو

  ال لبي  والاعتراض المعلوما ، فيض مثل الإلكترونية التهديدا  من لمجموعة الإلكتروني الأمن نظم  وتتعرض 2-4
  أو  الةدمة انقطاع وهجما  النظم، ترتيبا  وتدمير بياناتها، أو النظم ترتيبا  وتعديل للمعلوما ،  النشط والاعتراض للمعلوما ،

 . الأمور من ذل  وغير الةدمة، من الحرمان هجما 

  في   الم تةدمة  الحرجة   المعلوما   لنظم  والمادية  المنطقية  الدعائم  تحديد  الجوية  الملاحة   خدما   لمقدمي  وينبغي 2-5
 .الانقطاع أو للتلف  تعرضها حال في تأثرها درجة  في والنظر عملياتهم

  قدرتها   لضمان  التصميم  مرحلة  خلال  ممكن  وقت   أقرب في  الحرجة  المعلوما   نظم  لحماية  تدابير  تن يذ  وينبغي 2-6
 .الإمكان قدر الإلكترونية الهجما   أمام الصمود على

 .بعد  عن  إليها  ولوصوال  الشبكة  وفصل  التصميم،  خلال  من  الأمن  تراعي  أن   الأساسية  البنية  أمن  لتدابير  وينبغي 2-7

 المطلوب  الدوري   التحديث  تراعي  أن  والمنطقية  المادية  ئمبالدعا  الةاصة  الإمداد  سل لة   في  الأمنية  للتدابير  وينبغي 2-8
 .المنطقية ئمالدعا وتحديث التشغيلية  المتطلبا  في التغييرا  ب ب  بالطيران الةاصة  والاتصالا  المعلوما  تكنولوجيا لنظم

  الأصول   على  الوقوف   الأدنى،  الحد  في   الجوية،  الملاحة  بةدما   الةاصة   المةاطر  إدارة  خطة  تن يذ  ويتطل  2-9
 .النظم على والآثار والأخطار الحوادث تصنيف م تويا  وتحديد  الجوية الحركة لإدارة الإلكترونية

 

 

 الجوية الحركة  لإدارة الإلكترونية الأصول وجرد تحديد جدول -1 الشكل
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 المخاطر  إدارة مخطط -2 الشكل

 

 

 المحددة للأصول الأمنية والثغرة المخاطر تحليل جدول -3 الشكل

 الإلكترونية  الهجما   مثل  التهديدا   عن  الناشئة  العواق   توقع  إمكانية  المةاطر  إدارة  خطة  صياغة  تتيح  أن  ينبغي 2-10
  أو   الوقائع  هذه  لتجن   وذل   والنظم،  الشبكا   لها  تتعرض  التي  المةاطر  وتقييم  تحليل  على  بناء    العدائية  غير  الإلكترونية  والوقائع
 المؤشرا   مع   التدريجي  التح ين  وتدابير  ال ورية   الإجراءا   تحديد  خلال   من   المحتملة  الآثار  من  التة يف  ويمكن  . عددها  تقليل

 . منها  بكل الةاصة والتوثيق والضوابط

  من تحديده جرى  أصل لكل واحد سجل وضع  هو المةاطر إدارة لت هيل فيها النظر  ينبغي التي العناصر وأحد 2-11
 :يلي بما القيام الأمر هذا وسيتيح . الجوية الحركة لإدارة الإلكترونية الأصول

 الحياة؛ دورة في و/أو النوع في لثتتما  التي الإلكترونية الأصول تجميع (أ



 البيانا ؛ سلامة ضمان (ب

 الصمود؛  على النظم قدرة على الح اظ إجراءا  نجاح تعزيز (ج

 تقادمها؛ أو العناصر ازدواجية منع (د

 .القرارا  واتةاذ  للتحليل المطلوب الجهد تقليل (ه 

 لاستنتاجات ا -3

 خدما    توفير  لها   يتعرض  التي  الرقمية  التهديدا   لمواجهة   الإلكتروني  الأمن  استراتيجيا    تن يذ  إلى   الحاجة  إن 3-1
 المرتبطة   الأساسية  والبنية  النظم  حماية  أجل  من  عمل  وبروتوكولا   خطط  وضع  الةدما   هذه  مقدمي  من  تتطل   الجوية   الملاحة

 .وتوافرها وسلامتها المعلوما  سرية على  للح اظ الصمود على القدرة من يك ي  بما تمتُّعها وضمان بها،

 : على الموافقة  المؤتمر من يرجى الإلكتروني، للأمن الإيكاو  عمل خطة سياق وفي تقدم، ما على وبناء   3-2

 :يلي بما الاضطلاع الجوية  الملاحة خدما  لمقدمي ينبغي أنه 

 الإلكترونية  الأصول  تحديد  الأدنى  الحد   في  يراعى  أن  على  الإلكترونية،  التهديدا   مةاطر  لإدارة  خطة  وضع (أ
  وبروتوكولا   النظم،  في  التأثير  ودرجة  الةطر،  م تويا   وتصنيف  الوقائع،  وتصنيف  الجوية،  الحركة  لإدارة
 النظم؛ تعافي

رة  العوامل  في  النظر (ب   قابل   إلكتروني  أصل  لكل  واحد  سجل  تصميم  مثل  المةاطر،  إدارة  إطار  ضمن  المي ِّ
 الجوية؛  الحركة إدارة أصول من البيني للتشغيل

  من   حرجة،  أنها  على  المصن ة  العمليا   ذل    في  بما  العمليا ،  لمةتلف  الم تمر   بالتح ين  الالتزام  تجديد (ج
 . الجوية الملاحة خدما  في المثلى الإلكتروني الأمن م تويا  تحقيق أجل

 
 —  انتهى —


