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第十四次空中航行会议 

2024 年 8 月 26 日至 9 月 6 日，加拿大，蒙特利尔 

议程项目 4： 空中航行系统的超联通  

4.2： 网络安全和信息系统的韧性 

使用敏捷方法收紧网络安全政策差距 

（由美国提交） 

执行摘要 

网络安全学科对整个系统的方方面面有着跨领域的影响，其影响涉及系统的每个方面，包括人

员、流程和技术。新技术正在出现，将对民用航空的能力和效率产生深远影响。这些新技术的益处

加剧了网络安全防御面临的挑战，因为威胁行为者也将利用它们来改进攻击手段和方法。考虑到网

络安全的性质，需要采取创新和更敏捷的方式，加快向国际民航组织成员国和航空利害攸关方提供

国际民航组织网络安全指导材料。 

行动：请会议同意第 3 段中的建议。 

1. 引言 

1.1 航空生态系统是一个独特的全球运行系统，由全方位联通的系统、服务、流程、技术和人员

构成，安全、安保和不间断地运送旅客和货物。共同构成这一生态系统的贡献者总览见于图 1。 

1.2 网络安全如同安全和实体安保一样，是一个涉及整个航空生态系统的跨学科领域，以保护和

维持其运行能力。网络安全还更进一步，可提供应急保护，使航空系统和服务免遭动态的（例如恶意

软件）、不可预见的（例如零时事件）和能够在整个生态系统迅速扩散影响的威胁（例如分布式拒绝

服务的攻击）。图 2 显示，网络威胁内嵌于航空生态系统的所有组成部分之中。当包括网络安全在内

的所有这些组成部分得到无缝隙整合时，就能实现安全和高效。 
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图 1.  构成航空生态系统的系统、服务和技术组成部分 

1.3 新的和先进的技术，例如生成式人工智能（AI）、量子计算（QC）和生物识别正在整合到航

空生态系统之中，以提高其能力和效率。对航空系统和服务的网络安全威胁也在不断演进和适应，以

采用新技术来发展更精密和更强大的手段，破坏关键基础设施和专用数据。威胁行为者还在使用新兴

技术开发新方法，利用曾经被认为早已减缓的旧漏洞，从而扩大威胁范围。 

1.4 考虑到对航空生态系统无处不在的威胁和新技术涌现因而加大固有风险的速度，制定并向国

际民航组织成员国和利害攸关方提供指导材料的速度比以前任何时候都更重要。 
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图 2.  网络安全保护内嵌于整个航空生态系统 

2. 讨论 

2.1 网络安全是航空核心功能（即通信、导航和监视）的促成因素，并包括一套开创性基础设施、

系统和服务，这些构成了一道全方位保护屏障，以抵御当地、地区和/或全球威胁。这些威胁的精密性、

破环力和在航空生态系统中随时随地造成伤害的能力都在突飞猛进。 

2.2 生成式人工智能、量子计算、生物识别等新兴技术也为威胁行为者利用更精密的方法和手段

破坏民用航空系统和数据创造了独特的机会，给航空利害攸关方、国际民航组织成员国和民用航空监

管机构带来了新的挑战，以使其采取应对措施，不断提高保护力度。 

 



AN-Conf/14-WP/100 - 4 - 
 

2.3 迅速滋生的威胁使得有必要运用更具创新和有时效的做法，为航空利害攸关方和国际民航组

织成员国制定和交付网络安全指导材料，以确保对我们航空生态系统的保护及其韧性。 

2.4 国际民航组织直接提交流程等举措认识到需要加快材料发布的速度，但其范围仅限于业务专

题与国际民航组织安全、空中航行能力和效率战略目标有关的实体。旨在加强航空生态系统网络安全

态势的指导材料，需要采用更具时效和更敏捷的流程加以制定和发布，同时保持质量和配置控制。 

2.5 鉴于以上段落，请国际民航组织调查各种手段和方法，以加快制定、审查、发布及向航空利

害攸关方和国际民航组织成员国分发与网络安全需要相称的网络安全指导材料。 

3. 结论 

3.1 请会议同意以下建议： 

建议 4.2/x — 评估采用敏捷方法原则的可行性 

国际民航组织： 

a) 认识到网络安全指导材料要求采用及时、相关和可操作的做法，以将其交付给国际民航

组织成员国和航空利害攸关方；和 

b) 调查各种手段和方法，以加快制定、审查、发布及向航空利害攸关方和国际民航组织成

员国分发与网络安全需要相称的网络安全指导材料。 

— 完 — 


