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 الملاحة الجوية  شبكةفي  الفائق الترابط من جدول الأعمال: 4بند ال
 وقدرة نظام المعلومات على الصمود الإلكترونيالأمن   :4-2

 لكتروني سياسة الأمن الإ  فجوة  ضييقلت  مرنةاستخدام منهجيات  
 (الولايات المتحدة  من ةممقد  ورقة )

 الموجز التنفيذي 
كل جانب من جوانب   تأثير علىله    حيث أن    المنظومةآثار شاملة عبر كل جانب من جوانب    لكترونيتخصص الأمن الإل

 سعةجديدة سيكون لها تأثير عميق على    كنولوجياتتظهر تو .  تكنولوجيات، بما في ذلك الأشخاص والعمليات والالمنظومة
 لكترونيالجديدة إلى تفاقم التحديات التي تواجه دفاعات الأمن الإ  كنولوجياتتؤدي فوائد هذه التو وكفاءة الطيران المدني.  

الأمن   طبيعة  إلى  وبالنظر  هجومها.  وأساليب  وسائلها  لتحسين  أيضا  منها  التهديد  في  الفاعلة  الجهات  ستستفيد  حيث 
 لكتروني لأمن الإقة باالمتعل، هناك حاجة إلى طرق مبتكرة وأكثر مرونة لتسريع كيفية توفير المواد الإرشادية  لكترونيالإ

 . الطيران في قطاع الجهات المعني  و  مةالمنظالخاصة بالإيكاو للدول الأعضاء في 
 .3الفقرة الموافقة على التوصية الواردة في المؤتمر  يُرجى من الإجراءات:

 مة المقد -1

ال 1-1 عن  طيرانبيئة  نةفريد  ةعالمي  ةتشغيلي  منظومة  عبارة  مكو  والت  ة  والعمليات  والخدمات  النظم    كنولوجيات من 
مجموعة    1 الشكلن  . ويبي  انقطاعدون  بو من  الأو   يتسم بالسلامة  على نحووالأشخاص المرتبطين بشكل كلي بنقل الركاب والبضائع  

 .ه البيئةمن المساهمين الذين يشكلون مجتمعين هذ

صي، هو  السلامة والأمن الماد    على غرار ،  لكترونيالأمن الإو  1-2  ا لطيران لحماية قدرتها   بيئةشامل يمتد عبر    تخص 
نظم وخدمات الطيران  عاجلة للدفاع عن  الحماية الإلى أبعد من ذلك لتوفير   لكترونيالإيذهب الأمن  و على العمل والحفاظ عليها.  

  نشر أثرها ( والقادرة على وقائع الهجوم الفوري ( والتي لا يمكن التنبؤ بها )مثل خبيثةال ياتضد التهديدات الديناميكية )مثل البرمج
 عناصر جزء لا يتجزأ من جميع    لكترونيالإالأمن    أن    2 الشكليوضح  و ع(.  الخدمة الموز    حجب)مثل هجمات   البيئةعبر    بسرعة

 .تحقق السلامة والكفاءةتبسلاسة،  لكترونيالإ، بما في ذلك الأمن عناصرعندما يتم دمج جميع هذه الو لطيران. ا ةبيئ
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 طيرانبيئة الل التي تشك   كنولوجياتالنظم والخدمات والت عناصر   -1الشكل 

(  ( AI)  مة، مثل الذكاء الاصطناعي التوليدي )الذكاء الاصطناعي الجديدة والمتقد    كنولوجيات دمج الت   يجري و  1-3
 ( الكمومية  والقياسات  QCوالحوسبة  بيئ   ة البيومتري (  لتحسين  ا   ة في  الأمن  ا وكفاءته   ا سعته لطيران  تهديدات  تتطور  كما   .

الجديدة لتطوير وسائل أكثر تطورا وقدرة    كنولوجيات وخدمات الطيران وتتكيف للاستفادة من الت   قة بنظم المحد     الإلكتروني 
بالبنية التحتية الحيوية و  على إلحاق  الفاعلة في مجال التهديد أيضا على توسيع  و الملكية.  بيانات  الضرر  الجهات  تعمل 

الت  باستخدام  يُ   كنولوجيات المشهد  كان  التي  القديمة  الضعف  نقاط  لاستغلال  جديدة  طرق  لتطوير  أنها الناشئة  تم    قد   عتقد 
 طويلة.  تخفيفها منذ فترة 

السائدة  و  1-4 التهديدات  إلى  ببيئة بالنظر  لزيادة ا   المحدقة  الجديدة  التكنولوجيات  بها  تظهر  التي  والسرعة  لطيران 
ف  الكامنة،  بها    قد أصبحتالمخاطر  يتم  التي  الإيكاو و   إعدادالسرعة  في  الأعضاء  للدول  الإرشادية وإتاحتها  الجهات المواد 

 . وقت مضى  الطيران أكثر أهمية من أي   قطاع في   ة المعني 
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 طيرانبيئة الجميع أنحاء  دمجة فيالم لكترونيحماية الأمن الإ أوجه    -2الشكل 

 المناقشة  -2

( ويتألف ستطلاع تمكين للوظائف الأساسية للطيران )مثل الاتصالات والملاحة والا   أسلوبهو    لكترونيالأمن الإ  2-1
التحتية والنظم والخدمات التي تشكل حاجزا شاملا للحماية من التهديدات المحلية والإقليمية   ىمن مجموعة مؤسسية من البن 

أي  على إلحاق الضرر في أي وقت وفي  ة قدر ال التدميرية و   ة قدر التعقيد و ال   من حيث تتطور هذه التهديدات بسرعة  و العالمية.   أو / و 
 .بيئة الطيران   ضمن مكان  

الناشئة   وتخلق  2-2 و   أيضا    التكنولوجيات  التوليدي  الاصطناعي  الذكاء  ) مثل  الكمومية  والقياسات   ( QCالحوسبة 
نظم   البيومترية  لتعطيل  تطورا  أكثر  ووسائل  أساليب  من  للاستفادة  التهديد  مجال  في  الفاعلة  للجهات  فريدة  فرصا  وغيرها 

تحديات جديدة على   وبيانات  يفرض  مما  المدني،  المعني الطيران  الإيكاو   ة الجهات  الطيران والدول الأعضاء في  في مجال 
 .ومنظمي الطيران المدني لتنفيذ تدابير مضادة لتحسين حمايتهم باستمرار 
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تدفع التهديدات الناشئة بسرعة الحاجة إلى تطبيق نهج أكثر ابتكارا وحساسية للوقت لتطوير وتقديم مواد إرشادية  و  2-3
 لطيران.ا بيئةفي مجال الطيران والدول الأعضاء في الإيكاو لضمان حماية ومرونة  ةلجهات المعنيل لكترونيلأمن الإفي مجال ا

نطاقها   المواد، غير أن    إصدار  تسريع وتيرة، بالحاجة إلى  في الإيكاو  المبادرات، مثل عملية التقديم المباشر  وتقر   2-4
ال على  و ب  تُعنى التي    هيئاتيقتصر  السلامة  في  المتمثلة  للإيكاو  الاستراتيجية  بالأهداف  تتعلق  الجوية    سعةمواضيع  الملاحة 

الإ  وضع  بد  منولاوكفاءتها.   الأمن  إلى تعزيز وضع  ا  لكترونيمواد إرشادية تهدف  باستخدام عمليات  لبيئة  لطيران وإصدارها 
 مرونة مع الحفاظ على مراقبة الجودة والتكوين.وأكثر حساسية للوقت  أكثر

المواد    إعدادالإيكاو إلى التحقيق في الوسائل والأساليب الكفيلة بتسريع كيفية    تُدعىأعلاه،    الواردةفي ضوء الفقرات   2-5
في مجال الطيران والدول الأعضاء في   ةالجهات المعنيومراجعتها وإصدارها وتوزيعها على  ة بالأمن الإلكترونيقالمتعلالإرشادية 

 .لكترونيلإالإيكاو بما يتناسب مع احتياجات الأمن ا

 الاستنتاجات  -3

 المؤتمر مدعو إلى الموافقة على التوصية التالية:   إن   3-1

 مرنة تقييم جدوى اعتماد مبادئ منهجية  - x/2-4التوصية 

 : بما يلي الإيكاو أن تقوم

 وملائمة   مناسبة من حيث التوقيت  هجنُ اتباع  تتطلب    قة بالأمن الإلكترونيالمتعلالمواد الإرشادية    الإقرار بأن   (أ
 في مجال الطيران؛   ةالجهات المعنيوقابلة للتنفيذ لتقديمها إلى الدول الأعضاء في الإيكاو و 

ومراجعتها    قة بالأمن الإلكترونيالمتعلبحث الوسائل والأساليب الكفيلة بتسريع كيفية إعداد المواد الإرشادية  و  (ب
على   وتوزيعها  المعنيوإصدارها  يتناسب  ةالجهات  بما  الإيكاو  في  الأعضاء  الطيران والدول  مع   في مجال 

 الإلكتروني. احتياجات الأمن 

 —  انتهى —


