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NOTA DE ESTUDIO

DECIMOCUARTA CONFERENCIA DE NAVEGACION AEREA
Montreal, Canada, 26 de agosto - 6 de septiembre de 2024

Cuestion  2: Utilizacion oportuna y segura de nuevas tecnologias
2.2: Riesgos de seguridad operacional relacionados con las tecnologias de aviacion en
evolucion

METODOLOGIAS Y ENFOQUES PARA LA GESTIQN DE LOS RIESGOS INTERACTIVOS
DE LA AVIACION

(Nota presentada por Hungria en nombre de la Union Europea 'y sus Estados miembros, y los
demas Estados miembros de la Conferencia Europea de Aviacion Civil (CEAC)?,
la Organizacion Europea para la Seguridad de la Navegacion Aérea (EUROCONTROL),
el Canada y los Estados Unidos)

RESUMEN

La presente nota de estudio plantea la necesidad de estudiar metodologias y enfoques para gestionar los
riesgos interactivos de la aviacion. Dentro del sistema de aviacion, las organizaciones y las personas
tienen que gestionar muchos tipos diferentes de riesgos simultaneamente. Estos riesgos incluyen, entre
otros, la seguridad operacional y la seguridad de la aviacion, la salud, la ciberseguridad y el
medioambiente. Deberia ser prioritario que los Estados y los proveedores de servicios dispongan de
informacion y orientacion solidas sobre cdmo reconocer, evaluar y gestionar esas interacciones para
hacer frente a las amenazas y peligros actuales y futuros. Esto deberia garantizarse por medio de
metodologias y enfoques establecidos de manera que se respeten la naturaleza, la sensibilidad, los niveles
de proteccion y las especificidades de los distintos riesgos en los diferentes &mbitos afectados. A tal fin,
es preciso aplicar un enfoque holistico a los diversos riesgos para que todos los riesgos interactivos se
gestionen de manera coordinada.

Medidas propuestas a la Conferencia: Se invita a la Conferencia a convenir en las recomendaciones
de la seccion 4.

1. INTRODUCCION

1.1 Las organizaciones de aviacion civil se enfrentan a diversos riesgos. A medida que la
aviacién sigue evolucionando, y aplica enfoques globales en dmbitos como el medioambiente y las
tecnologias emergentes, es importante que la gestion de riesgos siga preservando la seguridad operacional
y la seguridad de las operaciones. Ademas, hay que evitar la transferencia incontrolada de riesgos de un
ambito a otro y tratar de emplear medidas de mitigacion en un &mbito en beneficio de los demas, cuando
proceda, a fin de mejorar la eficacia de la gestion de riesgos. Por lo tanto, es importante que se tengan en
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cuenta los riesgos "tradicionales” y los posibles impactos de o en otros ambitos, como parte de la gestion
de riesgos. Asi pues, deberia considerarse el empleo de un enfoque transversal para la gestion de riesgos,
gue abarque la seguridad operacional y la seguridad, la ciberseguridad, la facilitacién, el medioambiente,
la economia, la inteligencia artificial y los recursos humanos.

1.2 Tradicionalmente, la gestion de riesgos en la aviacion se ha caracterizado por un enfoque
en el que los riesgos que afectan a un ambito (ya sea la seguridad operacional, la seguridad, el
medioambiente, etc.) se eval(an y gestionan de acuerdo con los métodos utilizados en ese &mbito particular.
Sin embargo, a raiz de los avances tecnolégicos, la rapidez de los cambios en el entorno de la aviacion civil
y la multitud de factores y actores diferentes, se ha reconocido la importancia de determinar y gestionar los
riesgos que interacttan en maltiples ambitos como una cuestion que debe tomarse en serio para reducir el
riesgo colectivo. Si bien hay razones fundadas para aplicar enfoques diferentes segin de qué riesgos se trate
—por ejemplo, para la seguridad se tienen en cuenta principalmente la vulnerabilidad y la amenaza, y para
la seguridad operacional el impacto y la probabilidad de peligros—, un inconveniente de este enfoque es
que la mitigacion y la gestion eficaz de los riesgos interactivos pueden verse comprometidas.

13 Ahora que la OACI y los Estados centran su atencion en &mbitos nuevos y emergentes (por
ejemplo, las nuevas tecnologias o el medioambiente), también deberian reconocer la importancia de mejorar
la comprension, los enfoques y las metodologias para determinar, gestionar y mitigar los riesgos
interactivos de la aviacion. El Grupo Experto en el Marco de Confianza (TFP) de la OACI ha elaborado
textos de orientacidn en los que se documenta un método para la evaluacion de los riesgos interactivos de
seguridad operacional y seguridad de la informacion. Este método también se adopt6 y explicd con méas
detalle en las orientaciones avanzadas del Grupo Experto en Ciberseguridad (CYSECP). El Grupo de
Estudio de la Gestion Integrada de los Riesgos de la Direccion de Navegacion Aérea de la Secretaria de la OACI
es un buen comienzo para esta labor y puede aprovechar la labor del TFP y el CYSECP. En esta nota se
promueve la necesidad de un enfoque mundial para manejar los riesgos interactivos y se propone que la OACI
dé prioridaé\d a la labor relacionada con los riesgos interactivos en su programa de trabajo y sus planes
mundiales®.

2. ANALISIS

2.1 En esta nota se establecen tres niveles en los que podrian producirse y mitigarse riesgos
interactivos:

2.1.1 Casos en los que las medidas de gestidon de riesgos adoptadas en un ambito tienen un
impacto claro en la gestion de riesgos en otro &mbito. Ejemplos:

a) En la interfaz de seguridad-seguridad operacional:

i) el uso de puertas de puesto de pilotaje con cerradura: un ejemplo de larga data en
el que existe una clara compensacion entre impactos, que se ha resuelto con el
tiempo;

ii) la prohibicion de llevar ordenadores portatiles en la cabina y de almacenarlos en
la bodega: la rapidez de la respuesta llevo necesariamente a argumentar que los
impactos en la seguridad operacional no se habian tenido suficientemente en
cuenta en la evaluacion de riesgos de seguridad;

3 Principios de gobernanza de los planes mundiales de la OACI, presentados por Hungria en nombre de la Unién Europea, la CEAC
y EUROCONTROL
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iii) los vuelos de drones en las proximidades de un aeropuerto: la aplicacién de
medidas para proteger un aeropuerto puede afectar negativamente a los sistemas
de seguridad operacional de ese aeropuerto (por ejemplo, equipos de
comunicaciones, navegacion y vigilancia (CNS)). Si bien esto mitiga los riesgos
para la seguridad de la aviacion, puede tener efectos negativos en la seguridad
operacional; y

Salud y facilitacion: respecto a la lucha contra la propagacion de las amenazas
bioldgicas, la experiencia de la pandemia de COVID-19 ha puesto de manifiesto la
necesidad de que las medidas sanitarias estén respaldadas por politicas/reglamentos
para contrarrestar los efectos en otros ambitos mediante un enfoque estratégico y
colaborativo.

2.1.2 Casos en que las interacciones de riesgos puedan producirse en ambitos en los que las
distinciones normales entre esos riesgos son menos evidentes desde el punto de vista de la gestion de

riesgos. Ejemplos:

a)

b)

Seguridad operacional-Ciberseguridad: un ciberataque contra una linea aérea puede
comprometer o hacer que dejen de estar disponibles los datos sobre los periodos de
servicio y de descanso de las tripulaciones o los datos de utilizacién de las aeronaves,
lo cual repercute en la seguridad operacional. Si la linea aérea contin(ia sus operaciones
basandose en datos alterados o no disponibles, podrian mermarse los margenes de
seguridad operacional o no cumplirse los limites reglamentarios (periodos de
descanso-servicio, piezas de duracion limitada).

Zonas de conflicto y sistemas de aeronaves pilotadas a distancia (RPAS), donde las
fronteras tradicionales no estan del todo claras, lo que podria llevar a enfoques
refinados para la gestion de riesgos.

2.1.3 Casos en los que las medidas adoptadas en un ambito contribuyen a mitigar los riesgos en
otro &mbito y puede optimizarse su uso para reducir costos y salvar brechas.

a)

b)

A continuacién se citan ejemplos de interacciones positivas ya existentes:

i) la proteccion de la parte aeronautica (vallas y patrullas): es necesario proteger la
parte aerondutica frente al acceso no autorizado (terroristas, delincuentes,
activistas), pero también contra los animales u otras intrusiones involuntarias;

ii) el control de acceso: desde el punto de vista de la seguridad, la restriccién del
acceso a lo necesario y relacionado con las exigencias laborales puede contribuir
a una mejor seguridad operacional ya que limita el acceso del personal a
determinadas zonas (por ejemplo, la zona de preparacion del equipaje de bodega o
los depositos de carga); y

iii) el disefio de las aeronaves: las caracteristicas de seguridad operacional y la
necesidad de verificaciones de la seguridad operacional frecuentes y detalladas
pueden disuadir de la realizacién de ataques malintencionados o contener sus
consecuencias.

Se pueden examinar otras oportunidades.
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i) el uso de patrullas de seguridad podria ayudar a detectar los huecos en las vallas o
los escombros que se han quedado en la plataforma;

ii) la inspeccién del equipaje de mano, del equipaje de bodega y de la carga: las
tecnologias y los procesos de inspeccion existentes pueden contribuir, y a veces ya
lo hacen, a la seguridad operacional, como la deteccion de mercancias peligrosas
no declaradas, que son mucho més frecuentes que los explosivos, sin comprometer
los resultados en materia de seguridad. y

iii) la verificacion de la seguridad de los documentos y la inspeccién visual de los
envios en el momento de la aceptacion (en busca de indicios de interferencia,
fugas) podrian sincronizarse, en la medida de lo posible, con los objetivos de
seguridad operacional para que no se transporten mercancias peligrosas no
declaradas.

2.2 Una vez analizados los niveles establecidos de interaccion entre los riesgos de aviacién
presentados anteriormente, el problema subyacente consiste en entender y determinar la manera como las
acciones tomadas en un ambito podrian exacerbar un riesgo conexo en otro &mbito, con consecuencias
potencialmente graves. Por lo tanto, es necesario establecer un proceso que garantice que la gestion de los
riesgos relacionados con un @mbito minimice los posibles impactos en otros ambitos.

2.3 Un segundo aspecto es la complejidad de las relaciones de riesgo, que puede requerir un
enfoque mas maduro de la gestién de riesgos en &mbitos como la ciberseguridad para que la gestion de los
riesgos multiformes se haga manteniendo un nivel adecuado de seguridad operacional y de seguridad. Un
enfoque basado en datos que repose en la notificacion de sucesos sin duda contribuird a una mejor
comprension de estos riesgos interactivos.

2.4 Como se sefialé anteriormente, hay varios ejemplos que ya han dado sus frutos. No
obstante, el trabajo de la OACI sobre los riesgos interactivos deberia adoptar una visién prospectiva de
como podria ser la aviacion en el futuro y observar constantemente como los nuevos participantes en el
espacio aéreo (por ejemplo, los drones o las aeronaves eléctricas de despegue vy aterrizaje vertical (eVTOL))
o las futuras aeronaves conectadas estan impulsando la evolucién en este campo. A medida que avanza la
labor hacia un enfoque mundial para hacer frente a los riesgos interactivos, deberian aplicarse enfoques
basados en datos e informacion, y considerarse marcos que describan cémo recopilar datos e informacion
de inteligencia para incluir también ambitos distintos de la seguridad operacional. Segun vaya
evolucionando el sistema de la aviacion, es muy posible que veamos actores que no participan de forma
directa 0 que no existen todavia, por lo que es extremadamente importante una metodologia para
identificarlos lo antes posible.

2.5 Por Gltimo, si bien las metodologias y los marcos servirian de apoyo a un enfoque global
para abordar los riesgos interactivos, en su elaboracion también deberian tenerse en cuenta las posibles
diferencias culturales entre &mbitos y la necesidad de promover el enriquecimiento mutuo. Esto se debe a
gue sus beneficios se obtendran Unicamente en la medida en que sean plenamente aceptados y
comprendidos.

3. METODOLOGIAS

3.1 A la hora de estudiar metodologias, deberia existir un didlogo abierto entre los distintos
ambitos de riesgo de la aviacion, como la seguridad operacional, el medioambiente, la seguridad, la salud,
etc. Ademas, debe quedar claro que los méargenes de seguridad operacional de la aviacion no pueden
reducirse por debajo de un determinado nivel, por ejemplo a causa de la aplicacion de medidas de mitigacién
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de los riesgos medioambientales. Del mismo modo, los riesgos en otros &mbitos no deberian caer por debajo
de un nivel aceptable de mitigacion. Por lo tanto, a la hora de evaluar los riesgos interactivos, deberian
tenerse mas en cuenta todos los riesgos en todos los ambitos. Ya existen diferentes métodos de evaluacion
y gestién de riesgos que permiten la evaluacion desde diferentes angulos. Al seleccionar estos métodos,
deberé otorgarse la debida consideracion a los elementos facilitadores siguientes:

a)

b)

Colaboracion: al adoptar un enfoque holistico de la evaluacion de riesgos, las partes
interesadas pueden elaborar estrategias de gestién de riesgos que aborden los riesgos
interactivos de diferentes &mbitos.

Tecnologia: la creciente disponibilidad de soluciones tecnolégicas puede dar lugar a
resultados potencialmente conflictivos, que deben abordarse adecuadamente mediante
un enfoque perfeccionado de la gestion de los riesgos interactivos y sus consecuencias.

Datos: los datos disponibles, recopilados por medio de los diversos componentes del
sistema de aviacion, contribuirdn a una comprension integral de los riesgos interactivos
de los diferentes &mbitos. La consiguiente toma de decisiones también se basara en los
datos disponibles y en su interpretacion.

4. CONCLUSION

4.1 En consideracion de la informacion presentada, se invita a la Conferencia a convenir en las
siguientes recomendaciones:

a)

b)

c)

d)

recomendar a la OACI que prosiga su labor, en particular a través de la labor del Grupo
de Estudio de la Gestién Integrada de los Riesgos (IRM SG) de la OACI, el TFP y el
CYSECP, para elaborar su enfoque y métodos de trabajo a fin de permitir mas
interacciones entre las formas en que se abordan y gestionan los distintos riesgos de
los diferentes ambitos;

alentar a la OACI a que dé prioridad a esa labor y proponga un enfoque mundial para
el tratamiento de los riesgos interactivos;

elaborar metodologias de evaluacion de riesgos que tengan en cuenta las interacciones
entre los diversos tipos de riesgos establecidos; y

solicitar a la OACI que analice los riesgos interactivos de la aviacion y elabore un
dosier con esos riesgos.

— FIN—



