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NOTA DE ESTUDIO

DECIMOCUARTA CONFERENCIA DE NAVEGACION AEREA

Montreal, Canada, 26 de agosto - 6 de septiembre de 2024

Cuestion 4:  Hiperconectividad del sistema de navegacion aérea
4.2: Ciberseguridad y resiliencia de los sistemas de informacion

IMPLEMENTACION DE LOS ELEMENTOS BASICOS’DE UN MARCO DE
CIBERSEGURIDAD DE LA AVIACION

(Nota presentada por la Secretaria)

RESUMEN

La transformacion digital del sector de la aviacion civil en todos los ambitos de la aviacion esta
acelerando la necesidad de abordar la cuestion de la ciberseguridad en la aviacion civil para garantizar
la seguridad operacional, la proteccion, la capacidad y la eficacia del sector. En esta nota de estudio se
presentan una serie de elementos basicos de alto nivel que deben ser tenidos en cuenta por los Estados y
las partes interesadas para abordar la ciberseguridad de la aviacion de manera holistica y armonizada en
todos los ambitos pertinentes. También se establece la necesidad de orientaciones adicionales de la OACI
para ayudar a los Estados y a las partes interesadas a mejorar la proteccion y la resiliencia del sector
frente a las ciberamenazas y los ciberriesgos. Ademas, contiene recomendaciones que permiten una
mayor armonizacion y coherencia a nivel regional.

Medidas propuestas a la Conferencia: Se invita a la Conferencia a convenir en la recomendacion 4.2/x
— Ciberseguridad de la aviacién, que figura en el parrafo 3.

Obijetivos Esta nota de estudio se relaciona con los objetivos estratégicos de Seguridad
estratégicos: operacional, Capacidad y eficiencia de la navegacion aérea, y Seguridad de la
aviacion y facilitacion.

Repercusiones | Para la comunidad de la aviacion:

financieras: La implementacion de las areas de las que trata esta nota supone un costo. No obstante,
brindara la oportunidad de aplicar un enfoque claro a la ciberseguridad de la aviacion, que
incluya funciones y responsabilidades bien definidas de todas las partes interesadas.

Para la OACI (con relacion a los niveles de recursos existentes en el actual
presupuesto del Programa regular):

Las actividades de la OACI a las que se hace referencia en la presente nota de estudio
continuardn durante el préximo trienio. Se necesitaran recursos adicionales para
sustentar el desarrollo de estas actividades, asi como para llevar a cabo campafias de
concienciacion y prestar apoyo a la implementacion.

Referencias: Manual de seguridad de la aviacion (Distribucion limitada) (Doc 8973)
Global Air Navigation Plan (Plan mundial de navegacion aérea, Doc 9750)
Plan global para la Seguridad Operacional de la Aviacion (Doc 10004)
Plan global para la seguridad de la aviaciéon (Doc 10118)

Resoluciones vigentes de la Asamblea (al 7 de octubre de 2022) (Doc 10184)
Estrategia de Ciberseguridad de la Aviacion

Plan de Accién de Ciberseguridad

Orientacion sobre politica de ciberseguridad

Cultura de ciberseguridad en la aviacion civil
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1. INTRODUCCION

11 Durante su 40° periodo de sesiones, la Asamblea de la OACI reafirmé la importancia y
urgencia de un compromiso mundial de todas las partes interesadas consistente en la toma de medidas para
ocuparse de la ciberseguridad en la aviacion civil de manera colaborativa mediante la adopcién de la
resolucion A40-10: Formas de abordar la ciberseguridad en la aviacion civil, y la aprobacion de la Estrategia
de Ciberseguridad de la Aviacion®. En el 41° periodo de sesiones de la Asamblea de la OACI se reiteré la
importancia de abordar la ciberseguridad en la aviacion civil a través de la resolucion A41-19 actualizada.

1.2 La Asamblea también pidi6 a la OACI que elaborase un plan de accién para apoyar la
implementacion de la Estrategia de Ciberseguridad de la Aviacion por parte de los Estados y las partes
interesadas. La segunda edicion del Plan de Accién de Ciberseguridad?, publicado en enero de 2022, proporciona
las bases para que la OACI, los Estados y las partes interesadas trabajen juntos, y propone una serie de principios,
medidas y acciones para lograr los objetivos de los siete pilares de la Estrategia de Ciberseguridad®.

13 En consonancia con el Plan de Accion de Ciberseguridad, la OACI ya ha publicado textos
de orientacion sobre temas relacionados con la ciberseguridad de la aviacion. La labor de la OACI también
incluye iniciativas relacionadas con la investigacion sobre la idoneidad de los instrumentos juridicos
internacionales para hacer frente a los ciberataques contra la aviacion civil, la investigacion acerca de la
necesidad de normas y métodos recomendados sobre ciberseguridad de la aviacion en los anexos del
Convenio sobre Aviaciéon Civil Internacional (Convenio de Chicago), la elaboracién de textos para
fomentar la confianza en cuanto a la interoperabilidad en diferentes d&mbitos de la aviacion, la
sensibilizacién sobre la importancia de abordar las ciberamenazas y los ciberriesgos para la aviacion civil,
el desarrollo de iniciativas de creacion de capacidad en materia de ciberseguridad de la aviacion y la
realizacion de ejercicios de simulacion sobre ciberseguridad de la aviacién internacional.

2. ANALISIS

2.1 Mientras el sector de la aviacion civil sigue beneficidndose de las innovaciones
tecnoldgicas para mejorar su capacidad y eficacia, manteniendo al mismo tiempo los niveles acordados de
seguridad operacional y proteccion, la ciberseguridad se ha considerado en cada ambito de la aviacion por
separado. A lo largo de los afios, esto ha llevado a que la aviacién se convierta en un sistema de sistemas
(SoS) en el que los controles y procesos para la ciberproteccion y la resiliencia no se disefiaron, ni se
implementaron, de manera holistica, lo que generé posibles brechas a nivel macro.

2.2 En ese sentido, es importante que la ciberseguridad de la aviacion se integre en los ambitos
de la aviacidn civil a nivel nacional, regional e internacional de manera coordinada, armonizada y holistica.
Esto ayudaria a hacer frente a las ciberamenazas y los ciberriesgos para la aviacion civil, sin poner en
peligro los requisitos de seguridad operacional, proteccion, capacidad y eficiencia.

2.3 Se han logrado avances significativos en el tratamiento de la cuestion de la ciberseguridad
en la aviacion civil, pero se necesitan orientaciones adicionales para apoyar la integracion de la ciberseguridad
de la aviacion por parte de los Estados en sus sistemas de reglamentacion y de vigilancia en vigor, asi como
en sus planes regionales y nacionales relacionados con los ambitos pertinentes de la aviacion civil,
principalmente la seguridad operacional, la seguridad de la aviacion y la facilitacion, y la navegacion aérea.

1 https://www.icao.int/aviationcybersecurity/Pages/Aviation-Cybersecurity-Strategy.aspx

2 https://www.icao.int/aviationcybersecurity/Pages/Cybersecurity-Action-Plan.aspx

3 Los pilares de la Estrategia de Ciberseguridad de la Aviacion son los siguientes: cooperacion internacional: gobernanza; leyes
y reglamentos eficaces; politica de ciberseguridad; intercambio de informacion; gestion de incidentes y planificacion ante
emergencias, y creacion de capacidad, instruccion y cultura de ciberseguridad.
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24 Ademaés, tanto en la resolucion 2341 (2017) del Consejo de Seguridad de las Naciones
Unidas, relativa a la proteccién de la infraestructura vital contra los actos terroristas, como en la resolucién
AJRES/77/298 de la Asamblea General de las Naciones Unidas, relativa al octavo examen de la Estrategia
Global de las Naciones Unidas contra el Terrorismo (A/RES/60/288), se subraya la importancia de una
cooperacion intersectorial de multiples partes interesadas en el tratamiento de la ciberseguridad, entre las
organizaciones internacionales, regionales y subregionales, el sector privado y la sociedad civil.

2.5 Como tal, y en consonancia con las resoluciones de la Asamblea de la OACI vigentes, la
Estrategia de Ciberseguridad de la Aviacion, su Plan de Accion y los diversos textos de orientacion
elaborados por la OACI, en esta nota se proponen elementos basicos de referencia que deben ser
considerados por los Estados y las partes interesadas al abordar las ciberamenazas y los ciberriesgos para
la aviacion civil. Estos elementos basicos deberian incluir:

a) Aspectos de reglamentacion a nivel estatal:

1) Gobernanza de la ciberseguridad de la aviacion a nivel estatal: Este elemento
incluye, entre otros, aspectos relacionados con el establecimiento de una autoridad
competente para la ciberseguridad de la aviacion, la integracion de la
ciberseguridad de la aviacidn en los programas de seguridad operacional y los
programas nacionales de seguridad de la aviacion civil de los Estados, la
determinacion de las funciones y responsabilidades de las autoridades aeronauticas
y no aeronduticas (por ejemplo, las autoridades nacionales de ciberseguridad) y la
coordinacién de sus actividades en relacion con la reglamentacion y la vigilancia
de la ciberseguridad en la aviacion civil, aprovechando los recursos nacionales de
ciberseguridad para ayudar a las organizaciones en la vigilancia, la deteccion, la
respuesta y la recuperacion en el &mbito de los ciberincidentes.

2) Marco juridico nacional: Este elemento incluye aspectos relacionados con los
marcos juridicos nacionales de los Estados para permitir el enjuiciamiento de los
ciberataques contra la aviacién civil. Ademas, incluye aspectos relacionados con la
ratificacion del Convenio para la represion de actos ilicitos relacionados con la
aviacion civil internacional (Beijing, 2010) y el Protocolo complementario del
Convenio para la represion del apoderamiento ilicito de aeronaves (Beijing, 2010)
como instrumentos para hacer frente a los ciberataques contra la aviacion civil.

3) Politica de ciberseguridad de la aviacion: Este elemento incluye aspectos
relacionados con la politica de ciberseguridad de la aviacion a nivel estatal.

4) Funciones de vigilancia: Este elemento incluye aspectos relacionados con las
capacidades de vigilancia de los Estados en materia de ciberseguridad de la aviacion,
que pueden implementarse a través de los mecanismos existentes de vigilancia de la
seguridad operacional y la seguridad de la aviacion de manera coordinada.

b) Aspectos relacionados con los Estados y con las partes interesadas:

1) Gestidn de los ciberriesgos: Este elemento incluye aspectos relacionados con la
determinacion de la infraestructura critica de la aviacion y la integracion de la
evaluacion de los ciberriesgos en las evaluaciones existentes de riesgos de
seguridad de la aviacion y seguridad operacional de esa infraestructura.
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2) Notificacion de incidentes de ciberseguridad: Este elemento incluye aspectos
relacionados con la implementacién de un mecanismo de notificacion de
incidentes de ciberseguridad por parte de las entidades a sus autoridades, que puede
hacerse por separado o a través de los mecanismos de notificacion existentes para
la seguridad operacional o la seguridad de la aviacion.

3) Intercambio de ciberinformacidn: Este elemento incluye aspectos relacionados
con la implementacion de mecanismos de intercambio de informacion entre los
Estados y las partes interesadas a nivel nacional, regional e internacional.

4) Respuestay recuperacién en materia de ciberincidentes: Este elemento incluye
aspectos relacionados con la implementacion de capacidades y de planes de
respuesta y recuperacion en materia de ciberincidentes. También incluye aspectos
relacionados con la integracion de esos planes en los planes de gestion de crisis y
respuesta a emergencias en la aviacion.

5) Gestion de los ciberriesgos de las cadenas de suministro: Este elemento incluye
aspectos relacionados con la gestion de los ciberriesgos de las cadenas de
suministro de la aviacion y ajenas a la aviacion. Esto incluye varios tipos de cadena
de suministro, por ejemplo, sistemas/equipos de aviacion certificados, servicios de
sistemas de aviacion (por ejemplo, sistemas de planificacion de vuelo, redes
aeroportuarias), proveedores de servicios ajenos a la aviacion (por ejemplo,
proveedores de servicios en la nube, proveedores de comunicaciones por satélite).

6) Cultura de ciberseguridad: Este elemento incluye aspectos relacionados con la
implementacion de una cultura de ciberseguridad sélida en la aviacion civil, que
aproveche la experiencia del sector en la implementacién de las culturas de
seguridad operacional y seguridad de la aviacion.

7) Programas de instruccion en ciberseguridad de la aviacion: Este elemento
incluye aspectos relacionados con el desarrollo y la implantacion de programas de
instruccion sobre ciberseguridad de la aviacion que se dirigen a los diferentes tipos
de publico (por ejemplo, la concienciacion general frente a la instruccion basada
en las funciones).

2.6 Dado que el sector de la aviacion se considera como una infraestructura critica nacional en
muchos Estados, es necesario un enfoque progresivo y de maltiples niveles para abordar la proteccion de la
ciberseguridad y la resiliencia del sector. El objetivo es implementar una estrategia de defensa en profundidad
gue incluya, ya sea directa o indirectamente, a todas las partes interesadas que se ocupan de las ciberamenazas
y ciberrriesgos de la aviacion civil*. Los elementos descritos anteriormente no son la lista completa de las
esferas que deberian abordarse en el &mbito de la ciberseguridad de la aviacion; no obstante, proporcionan
una base que permite una gestion solida y eficaz de la ciberseguridad de la aviacion, incluidas la proteccion y
la resiliencia de los activos de la aviacion gestionados por los Estados y las partes interesadas.

2.7 Se estan estableciendo grupos de ciberseguridad en las regiones de la OACI para apoyar
los debates regionales sobre la ciberproteccion y la resiliencia en los diferentes &mbitos de la aviacion. Esas
actividades son sumamente relevantes para abordar &reas especificas relacionadas con cada region en
materia de ciberamenazas y ciberrriesgos, pero existe un riesgo potencial de duplicacion, e incluso de
conflicto si esas actividades no se coordinan entre los diferentes grupos y planes regionales. Esa

4 La defensa en profundidad es la aplicacion de mdltiples contramedidas de manera estratificada o escalonada para lograr los
objetivos de seguridad. EI método implica la superposicion de tecnologias de seguridad heterogéneas en los vectores de ataque
comunes a fin de que los ataques que se escapan a una tecnologia sean detectados por otra (referencia ISO/IEC 62443 1-1).
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coordinacion permitira un enfoque holistico, armonizado y coordinado para hacer frente a las
ciberamenazas y los ciberriesgos en las diferentes regiones, y garantizard la coherencia y
complementariedad de los planes regionales para la navegacidén aérea, la seguridad operacional, la
proteccion y la facilitacion de la ciberseguridad de la aviacion, lo que repercutira ain mas positivamente en
las actividades de planificacidn e implementacion de los Estados miembros a nivel nacional. Los Estados
también pueden utilizar esos foros para informar a la OACI sobre los desafios a los que se enfrentan para
ocuparse de la ciberseguridad en la aviacion civil, lo que serviria de base para las actividades de la OACI
relacionadas con la elaboracién de disposiciones y textos de orientacion.

3. CONCLUSION

3.1 La transformacion digital del sector de la aviacidn civil en todos los &ambitos de la aviacion
pone de relieve la necesidad de abordar la cuestion de la ciberseguridad en la aviacion civil para garantizar
la seguridad operacional, la proteccién, la capacidad y la eficacia del sector. Si bien se reconocen los
desafios asociados con la ciberseguridad de la aviacién, los Estados y las partes interesadas deben tener en
cuenta los elementos bésicos de referencia en los reglamentos y las operaciones.

3.2 A laluz de lo anterior, se invita a la Conferencia a convenir en la siguiente recomendacion:
Recomendacion 4.2/x — Ciberseguridad de la aviacion
Que los Estados:

a) elaboren y apliquen un plan nacional para hacer frente a las ciberamenazas y los
ciberriesgos de la aviacion civil de forma holistica en todos los &mbitos de la aviacion,
y en coordinacion con las partes interesadas pertinentes ajenas a la aviacién, utilizando
los elementos basicos como referencia;

b) alineen las actividades de ciberseguridad de la aviacion en los planes regionales de
navegacion aérea, seguridad operacional, proteccion y facilitacion a través de los
procesos de coordinacion de los Grupos Regionales de Planificacion y Ejecucion
(PIRG), los Grupos Regionales de Seguridad de la Aviacion (RASG) y los Grupos
Regionales de Seguridad de la Aviacion y Facilitacion (AVSEC/FAL);

c) informen ala OACI de su experiencia en la aplicacion de las disposiciones y los textos
de orientacién de la OACI relacionados con la ciberseguridad de la aviacion, a través
de los grupos de expertos competentes o0 a través de los procesos de los PIRG, los
RASG y los Grupos Regionales AVSEC/FAL,; y

gue la OACI:
d) proporcione orientacion sobre los elementos basicos para ayudar a los Estados y a las
partes interesadas a ocuparse de la cuestion de la ciberseguridad de la aviacion, e

integre de forma holistica todas las actividades de ciberseguridad de la aviacion en un
modo coherente y coordinado.

— FIN —



