
 
国 际 民 用 航 空 组 织 AN-Conf/13-WP/83 

28/8/18 
  

工  作  文  件 

 

 

第十三次空中航行会议 
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委员会A 

议程项目5：正在出现的问题 
5.3：网络抵御能力 

数字化环境中的信任框架 

（由巴西提交） 

执行摘要 

1944年以来，国际民航组织在建立一个将全世界人民和经济联系起来的安全和高效的国际民用航空

系统方面发挥了至关重要的作用。建立起来的系统立足于信任框架，让国际民用航空能够跨越边界进行

无缝运行。不过，国际民航组织需要发展这一信任框架，以应对全球数字化联接的新挑战。 

行动：请会议同意第3.5段中的建议。 

1. 引言 

1.1 1944 年以来，国际民航组织在建立一个安全和高效的国际民用航空系统方面发挥了至关重要的

作用，这一系统已将全世界人民和经济联系在一起。国际民航组织监督制定标准和建议措施（SARPs）、

政策和协定让各国能够对全球航空系统的参与者（例如空中航行服务提供者（ANSPs）、机场运营人、

航空器运营人等）作出认证。这种为所有成员国承认的认证构成了《国际民用航空公约》（芝加哥公约，

Doc 7300 号文件）中所载的信任框架。因此，这一信任框架让国际民用航空能够跨越边界进行无缝运行。

尽管存在冲突、危机和技术革命，但在相互连通的单一天空下，信任框架带来了符合社会期望的安全和

效率水平。 

2. 讨论 

2.1 根据航空界的需要，国际民航组织需要发展这一历史性信任框架以应对全球数字化联接的新

挑战。航空界从根本上说趋于保守，因此，在接受在安全方面至关重要的运行中广泛使用互联网方面

步伐缓慢。不过，这方面正在逐渐取得一些零星的进展。航空系统如要继续作为相互连通的单一天空

运作，需要采取更加战略性的综合办法。 
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2.2 能够推动采取更全面办法的一些挑战涉及对航空运输需求的预期增长，照顾新来者的必要性，

包括自主车辆、无人航空器系统（UAS）和遥控驾驶航空器系统（RPAS）。 

2.3 国际民航组织必须努力帮助所有利益攸关方提供一种系统，让这些新来者创新的同时，提供

足够的结构确保这些新运行能与原有系统结合起来。不这样做必然会导致全球系统的支离破碎，并有

可能危及安全水平。通过现有这种零散的信息交流网络，再也无法实现航空系统目前所经历的朝向支

持这些更复杂运行的数字化环境的迅速发展速度。 

2.4 从整个世界而言，各国、服务提供者和业界都在采取各种举措确保航空生态系统各个组成部

分免遭网络威胁。航空系统系建筑在身份和信任的概念之上。不过，如果在数字化环境中实施数百或

数千中不同的身份和信任系统，即形成航空界努力建立的那种相互连通的全球航空系统，那么，它会

变得极为复杂、支离破碎和低效，并在安全和效率水平方面显现出这些后果。 

2.5 目前，民用航空系统的所有利益攸关方都遵守航空器运行标准，这些标准也经常得到验证。

这种标准化在全世界建立了飞行运行的信任水平。不过，通过编制和使用运行信息来操作航空器或管

理空中交通的所有利益攸关方，并没有制定最低或共同标准以确保相互信任和保护所交换的信息、相

互关联方法或相互防范风险方法。   

2.6 各国、空中航行和通信服务提供者和业界遵循各自的标准，这种情况大大增加了运行和维持

高效和安全的系统支持飞行运行的复杂性和成本。建立共同的信任框架交流信息，同时采取所有利益

攸关方都遵守的标准，将有助于确保适当管理数字化环境中的风险，并将提供一种与目前我们系统已

有管理飞行运行的信任相类似的信任水平。 

2.7 不建立信任框架来管理数字化环境中的身份，就不会心甘情愿地承诺作出必要的协同努力，

运行今天和明天越来越依赖数字化信息应用的国际民用航空系统。  

2.8 为继续发展空中交通管理和航空器运行的支助系统，有必要发展以下列主要原则为指导的，

由业界驱动的数字化环境信任框架： 

a) 治理； 

b) 最低运行绩效标准；  

c) 可接受的网络风险水平； 

d) 检查或验证方法； 

e) 法律政策； 

f) 技术基础设施； 

g) 可互操作的系统；和 

h) 统一的程序。 

2.9 有了能够确保《全球空中航行计划》（GANP，Doc 9750 号文件）中确定的关键能力和概念

的共同信任框架，就能够比较更迅速、更容易和更具成本效益地实现航空系统的必要发展。  
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3. 结论 

3.1 发展现有信任框架以支持数字化环境中的航空运行，已成为保证航空系统安全和效率的优先

事项。 

3.2 航空系统相互关联程度的提高，会带来更大的技术挑战和复杂性，除非能够签署共同标准和

程序问题共同协议。为建立这种信任，各利益攸关方需要采用共同的身份管理方法和建立适当的信息

保护水平。 

3.3 大多数航空利益攸关方都互联互通，以确保其基础设施的抵御能力，同时，它们也能够掌控

这种互连关系所固有的复杂性和技术挑战。确保建立一种共同信任的全球运作环境，提供所有利益攸

关方之间的互联关系，将减少外部界面的数量，同时确保利益攸关方之间更广泛沟通。 

3.4 为了航空系统的发展，有必要建立整个航空界的共同数字化平台，以便在扎实运行概念的支

持下，可靠和安全地交流信息，而这种运行概念是整个国际民用航空抵御能力的一个促进因素。 

3.5 鉴于上述情况，请会议同意以下建议： 

会议 

a) 请国际民航组织与业界和服务提供者合作，继续制定发展数字化环境中的信任框架的运行

概念，以确保查明并信任在航空生态系统中运行的所有利害攸关方；  

b) 请国际民航组织制定方案为各国提供适当的工作人员技能（认识、培训、认证等）； 

c) 请国际民航组织协调互联网系统的技术和治理实体，以确保适当地使用互联网基础设施支

持航空系统； 

d) 请国际民航组织与业界和服务提供者合作，调查利用正在出现的技术作为国际民用航空系

统未来网络抵御能力需要的促进因素的情况；和 

e) 请各国、服务提供者和业界为国际民航组织提供必要的支持，发展作为数字化连通环境中

的飞行运行促进因素的全球信任框架。 

— 完 — 
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