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  الثالث عشر للملاحة الجوية مؤتمر ال
   ١٩/١٠/٢٠١٨إلى  ٩من  كندا، ال،ـمونتري

  اللجنة (أ)

  الناشئةالقضايا   من جدول الأعمال: ٥البند   
  تحصين الشبكة الإلكترونية  :٤-٥البند الفرعي   

  الطيران مجال الإلكتروني في الأمن مفاهيم تعزيز

الأعضاء في المؤتمر الأخرى  والدول ١الأعضاء هباسم الاتحاد الأوروبي ودولالنمسا  من ةمقدَّ مُ ورقة (
 )(يوروكنترول) الجويةالمنظمة الأوروبية لسلامة الملاحة ، ومن ٢الأوروبي للطيران المدني

 التنفيذيالموجز 

مخاطرها ومنتجاتها وخدماتها في مجال  فرادى إلى إدارةالمنظمات تدفع ستعرض هذه الورقة بإيجاز الأسس المنطقية التي 
المنظمة مع  تفاعلاتبالمخاطر المتعلقة راعي الذي ي (ISMS) أمن المعلومات ةدار إنظام  ن خلالم من الإلكترونيالأ

  .التي تديرهاظم أو النُ  الأخرى المنظمات
 استخدامعند  للمنظماتتوفرها  يالت فوائدالليها، و إالداعي ، و )/الموثوقية(الاعتمادية الجدارة بالثقةى عل وتركز الورقة أيضاً 

لأمن االمتعلق ب داءالأمكافئ من أهمية وجود مستوى  إلى ذلك ةضافالإبتتناول الورقة كما . نظام لإدارة أمن المعلومات
تحقيق ذلك للعمليات ية شرط أساسي وكيفك ،بمعزل عن الزمان والمكانللأنظمة المتصلة ببعضها، الإلكتروني 

  .  ةرضيأو الجوية/الأ ةرضي/الأةرضيالأ
  .طيرانفي مجال اله البالغة وأهميتتقاسم المعلومات فوائد ل مشتركاً  منظوراً فوق ذلك  وتطرح الورقة

 .٣ رقم الفقرةالواردة في  اتالموافقة على التوصيمدعوٌ إلى المؤتمر  :المطلوبالإجراء 

 ةمقدمال - ١

الطيران  ةلسلامة شرطين مسبقين لسلاممن حيث اظم الحساسة عتبر توافر المعلومات الدقيقة والأداء السليم للنُ يُ  ١-١
على فيه ل المعلومات ويتسم نظام الطيران بالتكامل الشديد وتنقُّ . بصدد المزيد من التوجه نحو الرقمنةالقطاع نظراً لأن  وأمنه المدني

  في قطاع الطيران.الإلكتروني لمبادرات الأمن من الطرف إلى الطرف يجب اتباع نهج شمولي فإنه الصعيد العالمي. ولذلك، 
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ل فضّ التي يُ فمثل هذه النُظم، قطاع الطيران.  إلىأمن المعلومات  ةدار إظم تسلط هذه الورقة الضوء على مزايا إدخال نُ  ٢-١
والتصدي بشكل أفضل التأهب المنظمات والقطاع ككل على فرادى مخاطر الطيران، تساعد  ةدار القائمة لإظم نُ المواءمتها أو دمجها مع 

  لتهديدات المتعلقة بأمن المعلومات.ل

 ن النظمأالمعلومات، و ه يجري تقاسم نأ ةطاع، مع مراعاقالعلى نطاق المشترك تنسيق التدابير  ةدار نهج نظام الإيتيح  ٣-١
  .أيضاً  ةلمخاطر مشتركأن او ، بين العديد من الجهات الفاعلة في القطاع ةمشتركفي حد ذاتها 

في قطاع الطيران، فمفهوم الثقة.  ، تتناول هذه الورقة بالتفصيل أيضاً أمن المعلومات ةدار إظم نُ إلى نهج  ةضافالإب ٤-١
فيما ثقة لكل رحلة، ال ،المزدوجالفحص و الترخيص والمراقبة نظام قوي للتدريب و وجود يضمن و . ةهميبالغ الأ ي كل شريك أمراً ف الثقةتشكل 

 .صحيحواعٍ و بشكل الطيران  ةسلسلبدوره ضمن كل منهم  وفاءبشأن  الشركاءبين 

 المناقشة - ٢

ى بطبيعتها عل أمن المعلومات ةدار إظم نُ لالمفاهيم الحالية تقتصر  – نُظم إدارة أمن المعلومات من الاستفادة ةكيفي ١-٢
يترابط  لف من منتجات وأشخاص وعملياتأيتة، حيث متلاحممن أنظمة نسيجاً الطيران المدني يعتبر نظام المنظمات. ومع ذلك، فرادى 

النحو،  هذاى . وعلغير كافٍ المنظمات فرادى منظور ما يجعل بالتالي  ،٣، بما في ذلك الاتصالات بالنظم العسكريةبعضهم ببعض
  .إدارة الأمن الإلكتروني عبر المنظماتمن منطلق  أمن المعلومات ةدار إظم نُ يقدم ن أالطيران المدني ى سيتعين علف

 لقطاع الطيران المدني. اً رئيسي اً تمكيني املاً يُعد عالمي تنسيق إدارة أمن المعلومات على الصعيد العن نهج إلتالي فوبا ٢-٢
القابلة للتشغيل المؤمَّنة لاتصالات البنى الأساسية لالتنفيذ المتسق لعدد من المفاهيم الداعمة، مثل  هلسيُ  نأن هذا الإطار العالمي أومن ش
ونظراً لأن الجدير بالثقة.  بنظام مستقبلي يستند إلى تبادل المعلوماتالتي تسمح خرى الأمفاهيم الأو الثقة طار إعن  فضلاً ، عالمياً  البيني

أمن  ةدار لإظم نُ سيكون وجود و . قاليملمنظمات أو الدول أو الأا ىداتطور فر  ليهسيكون من الضروري تسففي وقت واحد، ى بنيُ  المستقبل لا
مع  أمن المعلومات ةدار إظم نُ تطبيقات ى ن تتماشأ. وينبغي ةتلك المفاهيم حقيقة واقعجعل ل مسبقاً  في جميع المنظمات شرطاً  المعلومات

ومعايير الصناعة الإيكاو حكام أالمخاطر و  ةدار إ ) و السلامة ةدار إ -لحق التاسع عشر الم ،لامث(على سبيل ال القائمةإدارة السلامة ظم نُ 
  ليات المراقبة الفعالة.آعن  فضلاً المتعلقة بأمن الطيران 

ى مدى للثقة علطار قوي إالطيران المدني، تم بناء ب ما يتعلقيف – )/الموثوقية(الاعتمادية مفهوم الجدارة بالثقة ٣-٢
الإلكتروني  خصائص الأمنى علالاعتماد  –أو لأحد نظمها  –ة ما يمكن لمنظم اً رسمي اً الجدارة بالثقة الآن مفهومأصبحت عقود. و 
ى علاعتماداً ، ةن هذا المفهوم يقترح مستويات متعددة من الموثوقيإ، فة أبداً ن الثقة ليست مطلقأوبما . ٤أو أحد نظمها – أخرى ةلمنظم

  ل.عوِّ الطرف المُ  ذلك في) ة الجوية في أحد الأقاليمحركلر (السلامة أو استمرارية الخدمة، مثل التدفق السريع ليأثت

الاطمئنان من  اً ستمدفي صلاحية الطائرة للطيران معظم الثقة فيما يتعلق بترخيص الطائرة، يكون مسبيل المثال، ى عل ٤-٢
أما ثير مخاطر السلامة. أت ةشد ة. وقد صممت هذه الإجراءات لمعالجةوأسفرت عن نتائج مقبولذت فِّ ن الإجراءات المناسبة قد نُ إلى أ

الإلكتروني، خصائص الأمن وفيما يتعلق ب. ة التطويرمن التمحيص في عمليى علأمستويات الأعلى، فستحتاج إلى  ثيرأالت ةشدمستويات 
 خطاءالأغياب مع ن الثقة إ. وفي الأساس، فةكترونيلماية من التهديدات الإالح ةفعاليصمم بحيث يعكس وهو مفثمة مفهوم مماثل مقترح. 

من. وينبغي عد مستقبل الطيران الآللطيران المدني هي التي ستُ  ةكافيالحماية من توفير الالمنظمات تمكن مع و التطوير  ضعفونقاط 
  القائمة.الإدارة ظم مواءمته أو دمجه مع نُ بالتالي الذي ينبغي نظام إدارة أمن المعلومات، إدماج مفهوم الجدارة بالثقة في 

   

                                                 
  AN-Conf/13-WP/39يرجى الاطلاع على الوثيقة  ٣
عن  ، فضلاً الأمن الإلكتروني أوضاع تشغيلومبادئ نُظم إدارة امن المعلومات، والموثوقية، ومفاهيم  مفاهيمل اً شرح (AN-Conf/13-WP/160)المعلومات  ةورقتقدم  ٤

 .المعلوماتقاسم فوائد ت
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يجب أيضاً ، (الموثوقية) لاستفادة الكاملة من مفهوم الجدارة بالثقةمن أجل ا – لأمن الإلكترونيا أوضاع تشغيل ٥-٢
. وتجدر العالميعلى الصعيد القابلة للتشغيل البيني البنى الأساسية المؤمّنة وجود و المنظمات ونظمها، فرادى ديناميات تطور تغطية 

، سيكون قرينينبين  ةصلولكل و هذا التحدي. لتصدي لالطرق لى حدإهي  المحددة مسبقاً الإلكتروني الأمن  أوضاع تشغيلالإشارة إلى أن 
توليفات ربط بين سمح باليُ وسوف تعريف الأزواج المتطابقة. ما يتطلب بالتالي ا، ممستويات الجدارة بالثقة فيما بينهتوافق من الضروري 

قد بينما مخاطر. مقبولة من المستويات وجود مع الإلكتروني تفي بأهداف الأمن إذا كانت مستويات الجدارة بالثقة المزاوجة بين معينة من 
الثقة ن الشروط المتعلقة بمستويات أقران بشللتوصل إلى اتفاقات بين الأوذلك سيخلق دوافع حقيق الأهداف. توليفات أخرى في ت خفقت

صلات لو ابين  نتقالالاج متوازنة. وينبغي التمييز بين مستويين من و ن كانت متباينة، والتي ستؤدي في نهاية المطاف إلى نهإ و  المتوافقة
يكون ، التي ةرضيظم الأبين المركبات الجوية أو الفضائية والنُ المستوى ظمها، و بين المنظمات التي تربط نُ المستوى قران: بين الأفيما 

 تطور وضع الأمن الإلكتروني.سرعة  وهلديها  التمايز الرئيسيووجه بين الوصلات بوتيرة سريعة. الانتقال فيها 

ى خدمات الملاحة الجوية عل/الحركة الجويةة دار وإ  – بشكل عام ةرضيالنظم الأتتطور من ناحية، بطيء: التطور ال ٦-٢
وضع  في ماإإلى حد كبير عن طريق التغييرات  االتشغيل الخاص به وضعالتغييرات في وتتحدد . نسبياً ة بطيئ ةوتير ب - وجه الخصوص

بحيث المنسق بشكل وثيق  خصائص الأمن الإلكتروني يفيتكببها. وهذا يسمح المتصلة النظم بهم، وإما في  الخاصالأمن الإلكتروني 
بين  ةالمناسبالمزاوجة التشغيل أوضاع شاملة. ويعالج مفهوم كتروني اللمتطلبات الأمن الإ ةتلبي من جميع الأطراف المتصلةتتمكن 

  المتصلة ببعضها.مستويات الجدارة بالثقة بين المنظمات 

تتصل دينامياً بعدد ، بينما نسبياً  ةالطائرات من موقع إلى آخر بوتيرة عالينتقل سريع: ومن ناحية أخرى، تالتطور ال ٧-٢
لن تكون نظم إدارة الحركة الجوية/خدمات الملاحة الجوية ن الطائرات أو فإ، ةعام ةالزمن. وبصفقران خلال فتره قصيرة من كبير من الأ

ء على جاهزيتها التشغيلية، سيكون من الضروري الانتقال بقاومن أجل الإفي يوم واحد معين. الإلكتروني  الأمنحيث  من ةمطابق ةفي حال
سبيل المثال، في ى . فعلةاستجابيعطي ن أالتشغيل يمكن  وضعتكييف مفهوم روني، فإن الإلكتلأمن وفيما يتعلق باالجانبين.  على أي من

ظم للنُ  ةمعينتجهيزات فقي المطبقة داخل أحد المجالات الجوية وجود الفصل الأالتشغيل، تقتضي متطلبات  وضاعالمفهوم الحالي لأ
مخطط الأمن الإلكتروني الذي  ةن يكون بمثابأالتشغيل يمكن  أوضاعن مفهوم إالتالي فوبهذه الاحتياجات.  ةلتلبي ةظم الطائر ونُ  ةرضيالأ

مستويات الجدارة مزاوجة ن أمستويات الجدارة بالثقة. ومن شقدمتها التي الإلكتروني  للمتطلبات المتعلقة بخصائص الأمنيتولى الاستجابة 
بشكل يراعي ن تسمح باستخدام المجال الجوي أظم الطائرات ونُ ة إدارة الحركة الجوية/خدمات الملاحة الجوي بشكل مناسب بينبالثقة 

  .السلامة والأمن

نظام إدارة أمن يتعين النظر فيه كجزء من ثمة جانب آخر  – ةكترونيلن الجوانب الإ أالمعلومات بشتقاسم  ٨-٢
قاسم لتتماسكاً ليات أكثر آ وضع علىن يساعد أ نظام إدارة أمن المعلوماتيمكن للإطار العالمي لكما تقاسم المعلومات. المعلومات، وهو 
الذي "يعالج" المعلومات  كترونيالإلمن الأوجد عالم تكنولوجيا المعلومات مفهوم مركز أوقد الإلكتروني. ن مخاطر الأمن أالمعلومات بش
إرشادات الضعف، وتقديم تحليلات و ، بما في ذلك جمع وصيانة قواعد بيانات الحوادث والتهديدات ومواطن الإلكترونيالأمن بشأن وقائع 
  المعلومات.تقاسم هذه المهام برتبط تة في هذا الصدد. و لفعليوقائع االتصدي لل ةكيفي في مجالن الممارسات الناجحة أبشإلى المعنيين 

بأمن للوقائع المتعلقة وأفرقة الاستجابة  (CRETs)أنشأت أفرقة الاستجابة لطوارئ الحواسيب  الصعيد الدولي،ى وعل ٩-٢
تناغم مخطط لنهج مكالطيران أوساط  ةيمكنه خدمالذي  (FIRST)أفرقة الاستجابة للوقائع الأمنية منتدى اسمه  محفلاً  (CSIRTs) الحواسيب

وفيما يتعلق نجاح الهجمات في المستقبل.  منعأيضاً الاستجابة للوقائع فحسب، بل بهدف ليس الصعيد العالمي ى لتقاسم المعلومات عل
بتوقع  للوقائع المتعلقة بأمن الحواسيبأفرقة الاستجابة تسمح المعلومات التي جمعتها فسوف ، ةضعف جديدمع اكتشاف نقاط ل التعامب

هذا فإن الغرض من الطيران المدني. وباختصار، في مجال ضارة تأثيراتها الالتالي اتخاذ تدابير وقائية للحد من وببعض المخاطر الناشئة 
للوقائع المتعلقة أفرقة الاستجابة ن تنسق أومواطن الضعف في نظم الطيران. وبمجرد الإلكترونية تحسين الوعي بالتهديدات  هوالهدف 

ة كترونيلللتخفيف من التهديدات الإمُنسّقة دولياً  وبين أعضاء كل منها، سيكون من الممكن اتخاذ تدابيرفيما بينها  بأمن الحواسيب
  .مواجهتهاو 
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قطاعات النقل  على سبيل المثال، إلىالطيران المدني، مجال تتجاوز الإلكتروني  لأمناتهديدات رة إلى أن تجدر الإشا ١٠-٢
 لتكنولوجيات والتطبيقاتتلك المجالات اما تتقاسم  كثيراً فوالصناعة النووية). (كالنُظم المصرفية  أيضاً  غير قطاعات النقلإلى الأخرى و 

ية وأفضل ات. ولذلك فمن الأساسي تبادل السياسات والمعلومات الاستخبار ذاتها التهديدات ومواطن الضعفتتقاسم بالتالي، فهي و ، ذاتها
الطيران المدني الإلكتروني في مجال  ن يستفيد نهج الأمنأينبغي وبالتالي، ذه القطاعات. التي تنتمي إلى مثل هالممارسات مع المنظمات 

ذلك، فان الاتصال الوثيق مع الكيانات ى قليمي. وعلاوة علالوطني أو الإت على الصعيدين الشاملة لعدة قطاعاج و النهالخبرات و من 
 .سلطات الطيران المدني في الدولى في القطاعات الأخرى سيعزز الفوائد التي تعود علالإلكتروني الحكومية المنخرطة في الأمن 

 الاستنتاج  - ٣

 التالية: اتإلى الموافقة على التوصيإن المؤتمر مدعوٌ  ١-٣

 :بما يلي المؤتمر أن يقوم

المتعلقة بعملياتها ومنتجاتها الإلكتروني من الأمخاطر ة دار إالمنظمات ب ةعلى دعم الدول في مطالبالإيكاو حث ي  )أ 
إلى معايير  المعلومات، استناداً أمن  ةدار إ، عن طريق نظام للأقرانوخدماتها، بما في ذلك الوصلات البينية 

  القائمة؛ ةدار لإيفضل مواءمتها أو دمجها مع نظم او الدولية الصناعة 
قابلة للتشغيل  ةساسيبنى أكفل وجود التي ت تشجع الدول على اتخاذ التدابير المناسبةأن الإيكاو طلب إلى ي  )ب 

التشغيل البيني القابلية متطلبات الإلكترونية وتلبية  لهجماتالتصدي لعلى  ة، وقادر على الصعيد العالمي البيني
 ةحركلتعزيز الأهداف الكلية والأعلى مستوى فيما يتعلق بالسلامة والتدفق السريع لالإلكتروني من أجل  والأمن

  ؛جويةال
، كجزء من المنظماتللثقة المشتركة بين  حكاماً أاتباع نهج متعدد التخصصات، بن تضع، أعلى الإيكاو حث ي  )ج 

  ن تشجع على تنفيذها؛أطار أوسع نطاقا للثقة، و إ
قاسم تسهيل وتجراء بإشغلون الجويون مالتشجع الدول على اتخاذ تدابير، بحيث يقوم أن يكاو الإطلب إلى ي  )د 

 ةعالمي ةشبككعلى النحو المناسب، حددة ات المو من خلال القنالإلكتروني التشغيلية المتصلة بالأمن  المعلومات
  من "منظمات موثوق بها"؛

للسماح بتشغيل الإلكتروني الأمن  أوضاع تشغيلبالثقة و  حكام تتعلق بالجدارةأوضع سهيل على تالإيكاو حث ي  )ه 
  ؛مؤمَّنبشكل  العالمي القابلة للتشغيل البينيالبنى الأساسية هذه 

الوقائع للإبلاغ عن  ة،أو إنشاء قنوات جديد ،ات القائمةو قنالتشجع الدول على توسيع يطلب إلى الإيكاو أن   )و 
الطيران وأمنه  ةسلامفي مجال المخاطر الجديدة  ةين معالجمن أجل تحسوذلك ، الإلكترونيالمتصلة بالأمن 

 ؛جويةال ةحركلوضمان التدفق السريع ل

ن أبشالشامل لعدة قطاعات ن تدعو الدول إلى تعزيز التعاون الحكومي وغير الحكومي الإيكاو أطلب إلى ي  )ز 
  .بين مجالات الطيران والمجالات الأخرىلكتروني الأمن الإ

  -انتهى  -


