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 الدورة الأربعون  - اللجنة القانونية 
 ( 30/10/2026إلى  26)مونتريال، من 

 النظر في برنامج العمل العام للجنة القانونية  من جدول الأعمال 2البند 

 مواطن الضعف في مجال الأمن الإلكتروني الخارجة
 عن نطاق قانون الجو الحالي 

 (جنوب أفريقيامة من ورقة مقد  )

 مقدمةال -1

وماا درزط  هماا من زماددادي  نانيريم ينتادنت وينتتقيادي  ينتإيناة با  ير     يلإنكترونياةبااننرر لن  زايداد ينماتاا    1-1
 ريسااااااااااااااة  ينتتا  لا  ، فتن يلأدتياة بتااام أم زّاااااااااااااار   ينادو  وزير   ونناا  زنطيقمااينقاانونياة ينادونياة ينإاانياة وان اا داا  ينتتاادادي 
يلأحااا    ور    ينقاانونياة ينادونياة ينإاانياة وسااااااااااااااد ين تري  ينقاانونياة ينتت زتو  فتاانياة ينتاديهير ينتت  تان يز اا داا لإن اا   ينتتاادادي 

 .ينتتتاقة باناريئم ينتتصاة بالأمن يلإنكترونت

زات  من ينصتب زإددد دوية مرزكطيما ور لمم ومنتمم  زتقيدي  لد     زوجدينتشار ينماتا  يلإنكترونية،   ومع 1-2
من   وينتايماا   يناوينابمتتاد     داه  ينورقاة زاال ينتتقيادي  ينتت سااااااااااااااتتنااب نمااا    تنااو . وزبإقمم ويز اا  يلإجرياي  ينقاانونياة ينة ماة

 يندو  ب زاحة ينتوير  ينة مة نتتاناتما.

 المناقشة -2

 تمدددي ين من ماتولةرمور  ن  نتياة ينصاااتو ا  من  لد ي    يندونت  يننيريم قانوم    شاااا   ينهي ينتا  طاريلإ  جهدوي 2-1

   ص  فيتا  ويضااإة  ثتري  دناك لم ه  ؛ماد   غير  أصااط  قد  يندونت يننيريم قانوم   أم  نيّاا   وينتّااةنة.  نتويجمتما  أصااة    ُ صااتم  نم

  نل  ويّااتند. يلإنكترونية  ينماتا  ومتاناة  ينتتاوما  وزطا    وينتّاالونية ويلإن ا  ينقضااائت  ويلاختصااا  ينتّاالونة يناما  زإددد

 :دات ما زشت  ينتت ينتتقد  تمدددي ين من نتاتولة ينتترض زايدد لن 

 سياسية؛ دويفعه ينتتني  احديثو  ينضرر فت نتّطبي  زتتتد جمة ب ت   لنكترونية لتايا  (أ

 ينتنااوناة  ونرم  يننيريم  وشااااااااااااااركاا   يلأمتتاةو   كاابر ين  زّااااااااااااااايا   نرم لا   وينماتاا   ين اد اة  ينتاي   هرماياا   (ب

 ؛ينتناري  فت يلأرضية
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 ؛(GNSS) ينصنالية بالأقتار ناتةحة ينتانتت يننرا  لشاري  وينتإا   ينتشويش (ج
 ينتدنية؛ يناوية يننر   من بانقرب ينتاماة يناوي  يندفا  ونرم وينصويريخ  ينتّي ر   يننائري  ( 
 يننيريم؛ ماا  فت ينتوريد وسةس  ويلازصالا  يناوية ينتةحة  خدما   زتني  (ه
 ؛ينتتونة يناما   لثطا   فيما  صتب ينتت بانوكانة ويلأنشنة يلإنكترونية ينقرصنة أنشنة (و
 .يلأ ما  أوقا  فت يناوي  ينتاا  زويفر فت ينّريتة  ينتتيري  ( 

" يلأمن"و"  ينّةمة"  ز ص من صاة  مّائ   بالتطاردا ونيس  متريبنة  بالتطاردا ينت اطر ده   مع  يلإ ااو  وزتتام  2-2

 ينوثيقاة) "ينتاانتياة  يلإنكترونياة  ينت ااطر  يلتطااري "  يلإ اااو  وثيقاة  فت  هوضااااااااااااااو   ينت ااطر  داه   زريب   ويتاا ".  يلإنكترونت  يلأمن"و
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 زإاي   زقرير فت  ينوير   يننإو  لا ي  ملخر   يلإ ااو به أقر   ما  فتا  أ ضاااااا  نناق يلأوساااااع  ينقانونت  ينشااااااغ   ويتاا  2-3

   تترف  ينهي يننيريم، ماا   فت  يلإنكترونت نلأمن   ونية  وزوصايا  قياساية  قويلدإعداد ما يلزم من   لن  بانإاجة  ينتتتاق  ين اوي 

 ينقانونية ينإتا ة بةمالتقرير      يد ل  يلإنكترونت،  بالأمن  ين اصااااااة  يندونية وينتوصاااااايا   بانقويلد  ينتتنية ينتت   فرقة  ونتائج بةلتا 

  لن   نل  ّااااااااااااااتنادوي.  يلإنكترونياة  بانماتاا   ينتتصااااااااااااااااة  يلأ ما  أوقا  فت ينتادنياة ينناائري  نإتاا ة  يزماا  بإاد كافياة  زكن  نم ينقاائتاة

اّريع ينتطا    لن   ينتاإة  ينإاجة اّيق  ينت اطر  زقييم  وزتايا  ناتتاوما  ين اّتويين  لا   ينتتنية يناما  م تاف  هين  وينتن  ينوطنت  ينت

 .لنكترونت داو أي  وقو  لند ويندونت

 المحددة الثغرات 2-4

 زدخ   أفتا   أنما  لا ا   يئت  ويضااا   بشاااا   يلإنكترونية ينماتا   زُصااان ف لا  ،يندونية ينقانونية  يلآنيا   لن ي  يساااتنا  2-4-1

 :ينتانية يلأسئاة وأمنه ينتدنت يننيريم سةمة فت  زلثر ينتت  يةنيلإنكترو  ينماتا   ز ير  ماي   وك ير . مشرو  غير

  جريتااااة   ونيس  ينتاااادنت  يننيريم  لا   ا  داوماااا  ينتناااااري   نرم  أو  يناويااااة  ينتةحااااة  نرم  زتنياااا   ُ تتطر  مت  (أ

 لا  ة؟ لنكترونية

 وأمنه؟ يننيريم نّةمة  زمدددي    شا  ينهي ينتتني  مّتوى   دو ما (ب

 أو ما  ةي   أضارير  ُ  اف  أم  وم ا   يقتصاا  ا   يضانريب  اّطب ُ  لندما يلإنكترونت ينماو   مع ينتتام   دنطتت  كيف (ج
 طائري ؟ حوي ث

 أو  زاادميردااا  أو  يننااائري   يختناااف  م اا   ينتقايااد ااة  ينتااا  ااة  يلأفتااا   حو   ينإااانت يناادونت  ينقااانونت  يلإطااار  ويتتإور 2-5
 أو  ينطيانا  سااااااةمة  فت  يلأمر با ئ فت  زلثر  قد ينتت  يلإنكترونية ينماتا  حو   دتتإور  متا أك ر يننيريم،  زامياي   لا   ينماتا 

 .ينركاب  هيانا  متاناة لجرياي  فت

 ةالرئيسي الضعف نقطة يمثلتحديد الجهة المسؤولة  يزال لا 2-6

  ينتّات د  ينتشاتيات  يننت  أو ين طي ة  ينطرمايا   ماتولة أو ينتإتية ينطنية  زإددد من ينتإققوم   دتتان  قد حين فت 2-6-1

 فت  ينتّااااااااااااااانة فت لتاية  ثتر  دنشااااااااااااا   ودهي. وصاااااااااااااتو ةي   زتقيد  أشاااااااااااااد أمر ينماو   لن  ينتّااااااااااااالونة ينامة لثطا  ف م  ينماو ، فت

 :ينتانية ينإالا 
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 ؛ينتتاية  هتن يه وسينة ماتولة قيا  (أ

 هاديم؛ لد  فت ينتإتية ينطنية وجو  (ب

 هريئة؛ ثان ةا  أطريف زتطع قةم تر   نرمن ينتاتولة يست دي  (ج

 صريحة؛ ينتإد   ينتتاية هزوج    أم  وم  يندلم ما  ونة  م زقد ( 

 لاستنتاجما؛ ينديلتة يةيزيلاست طار  ينتتاوما  لنا  لان كشفين لا  ينضإية  ونة قدر  لد  (ه

 .ينماو  من يست ا زهو  زورطه ينتماجم لنكار (و

 .ويلأمن ينّةمة لا  ناماتا  ينتقايد ة  يلأشاا  مع زتويفق لا ودت  متنور ،  يلإنكترونية وينماتا  2-7

 مشتتة  القضائية  النُظم 2-8

 :ينتانية ينتناصر لا  يننيريم ماا  فت ويحد لنكترونت حا ثأي  دننوي  قد 2-8-1

 م تا ة؛ متةثر   و  فت يننيريم شركة أو ينتنار (أ

 آخر؛ هاد فت موجو   ّإاهيةين  دما ينامة ينتت زقد  ين (ب

 م تاف؛ هاد فت موجو  تتدي ين أو  طرمايا ين مور  (ج

 قضائية؛نرم  لد  فتموجو    العدائيةللعملية  تحتيةال طنيةين ( 

 لددد ؛ جنّيا دنتتوم لن   ركابين (ه

 .ناتتاوم  مّتتد  غير  ونة منا  يننةق زتت ينتت زتت  بانوكانة  تاتولةين أو  ينتتتدي (و

 والتعويض المسؤولية 2-9

 مّاااالونية بشااااةم ممتة قويلد(  1999  مونتريا ،)  "يندونت  يناوي  يننق   قويلد  بتض زوحيد يز اقية" زرساااات حين فت 2-9-1

  ينصاااتطة  يلأسااائاة ومن  .يلإنكترونية ينت اطرنتإددد ينامة ينتّااالونة لنه    ةشاااامايز اقية  نتكوم  زُصاااتم  نم  نماأ للا يننيريم، شاااركا 

 :دات ما  يلإنكترونية  ينماتا   ز يردا ينتت

 ؟ما منار على لكترونيالإ هجومال عن الناجمة ينركاب  خّائر  زتويض زكا ة  دتإت  من (أ

 ؟يست نائيا  ا  ظرف ين د ة  ينتاي   يا هرما بّطب يناوية ينرحاة لنتاا  ُ تتطر د  (ب

 ؟يلإنكترونية ينتتانة لا  ينإ اظ لد  لن مّلونة يننيريم شركة زكوم   مت  (ج

 مور  أو ينّاااإاهية  ين دما   مقد   أو يناوية  ينتةحة  خدما  مقد  أو  ينتنار  دتإتاما  ينتت ينتّااالونية دت ما ( 

 ينتتدي ؟

  ضتف؟ ةنقن وجو  فت ملسّا  لد   زّمم لندما ينتّلونية زإددد  دنطتت  كيف (ه

 ينقاانونياة يننتاائج  ن س  ينركااب  زّااااااااااااااايا  أو  يلأمتتاة ةنرتاأ فت  دلثر  يناهي  يلإنكترونت ينماو   لا   زترزاب دا  (و

 يننائري ؟ سةمة رمنُ  فت دلثر ينهي ينماو  لا   ينتترزطة

 ينتوريد  سااااااااّااااااااة  ا  فتتّااااااالونيانب  ينتتصااااااااة  ينتّاااااااائ   تانج  منّاااااااق  ونت قانونت لطار غياب  دل ي  أم  ويتان 2-10

 .ينت تا ة ينقضائية يننُرم هين  متّقة غير نتائج لن  يلإنكترونت  بالأمن ينترزطنة  ةينتشتياي ا ويلاضنريب
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 الاستنتاج -3

  فيتا   ينقضااائيةنةختصاااصااا    كامة  ا   مركايا   نرام  ينتدنت يننيريم ماا  فت ينقائتة  يندونية ينتتاددي   زنشاا  لا 3-1

 ومن.  ينضاااااااااإا ا  وزتويض  بشاااااااااةنما  ينقضاااااااااائية  وينتةحقة يننيريم ماا  فت  ناإدو   ينتاهر  يلإنكترونية  ينإوي ث فت  بانتإقيق  دتتاق

 وقاانوم   ينطيااناا   حتاا اة  وقاانوم   يننيريم ونويئ   ينوطنت  يناناائت  ينقاانوم   هين  ينتّاااااااااااااالونياة  زتإاد    او  أم  ،ين تاياة  ينتتاياة  يننااحياة

 .يندونت وينقانوم  ينتقو  وقانوم   يلازصالا 

 وضااااااااع  أج  من  يندو  خة   منينة مة   ينتوير   نتتطئة  خنوي ما داا  من   يلإ ااو زت ه  أم  ينضااااااااروري  ومن 3-2
 .يلإنكترونية بانإوي ث ينترزطنة وينتإد ا   يلاحتتالا  جتيع دريلتينهي  ينشام  ينقانونت يلإطار

 اللجنةالمعروضة على    اتالإجراء -4

 :يلي ماالقيام ب إلى مدعوة ينقانونية يناانة 4-1

سبببب ب   لا   ينإاانياة  ينادونياة  ينقاانونياة  ينتتاادادي  يننطاا  مادى نتإايا ا   حاانيا ينااارياة باالألتاا ا  لاتا يلإحااطاة (أ

 وأمنه؛ ينتدنت يننيريم سةمة فت زلثر ينتت يلإنكترونية بانإوي ث  ينترزطنة ينتإد ا  متاناة

 فإّااب،  ويلأمن ناّااةمة ينتقايد ة ينتمدددي    تنت لا  ينهي  دونتين قانونتنا  لطار  زقييم  لا  ينتت   مويصاااة (ب

 .يلإنكترونية  بانماتا  ينترزطنة ينتتقيد وينتتايدد ي  ظمور  يلأق  ينت اطرا  أ ض  دريلت ه 

— — — — — — — 


