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1 �
"��
 

���������	
 ��
�������	����	
 ��������
 �������� (e����), ������ ����� ���������	
 ������� 
(e�������), ����� ����������� ������	� � �������� �����������	� ����
�����
, ��� �������, 
��� ���� !�� ��� ����������� ���������, ��� ��� ���������	� ��������	 ����� ������ ���  �� 
�����"�� ������ ����������. #���� ��"�������	� �����	 ������, ���� !�� e����, ������$� ���� 
������, � �������� ��-�� ���������  ��������  ���������� ����!�
 � ������ %�&����������	 
����	�	� ��$��
 (PKI) � ������
 ���� ���������� ����	�	� ��$��
 %'() (�)') � ��������� 
���"���� �������� �� �����������	� �����"��. ��� ����� � �	����� e����, �����	� ���������� 
��������� ���������	� �������� �� �����"�� ������ ����������, ����� ������� ���   �� �������� 
������!����� – ����������� ���������. 

*��� �� �����������  ���������� �����
 ��&����"��
 � ������� ������������� ����� �)' %'() 
(���� � ������	�� ����� �� ����� ������������ ��������������), ���������	
 ���� �� ����� ��� 
����� �� ����� �����-���� ������!���� ����� �����������	� ������	� ����������. 

+ +����������, �	�����$!�� ��������, �������$!�� � �)' %'(), ������: 

• %����������� &���"�� �����  

• ���������� ������ � ���	 

• ������� �	����

��� �����  ������������  

 

����	
 �������� ��������� �� ���������� �������� e����, � ����� �� ������� !�� ��" �������� �� 
�	����� e����. ��� ��, �� ��, ��� e���� ����� ������ �� ���������	� ������� �� 
����������������	� �����"��, � ������ �)' %'() ������ ������$ ���� � ��������� ����� 
���"����. 

-����� «.������� � ���������$ ����	�	� ��$��
 %'()» ���� ����� ��������� &���"������ 
���"���� �������� ���������� ����������� ���������� ����	�	� ��$��
 %'() � ��, �� �� ���$, 
����!�$ � ������ ��������
 "������ ������ . 

-����� «������!����� ���������� ����	�	� ��$��
 %'()» ������� ��������� ����	����, ������ 
��� �	����� �����������, �	�����$!��� � ������ $!��� e����. 

-����� «'�� �������������  � ���������� ����	�	� ��$��
 %'()» ����	���� 
���, ���������	� 
��  ������������  � �)' %'(). 

1.1      #���
����
 � $��
���� 

������� 
%�&����"�  � ����������� ���"��"� � ���������� ���  �� ��������. /������	� �������� ����� �	�� ������	 
� ����� ���"��"� ��, � ����� ���������� �������, ��� �� ����� �� �� ��������� ��� �����
 ��&����"�� �� 
����� ���������. 
 
+ '�$���	� ������	 ������$��  ������	� �������. 
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2     ��
�
��
 � 
��
������  �������� ����
� ����  

2.1      %
	���� ���
��� 
#���	 ���� �� ������	
 �������� � �������� ���������������� �������� �������� �� 
�����������������
 �����"� ������ $!�� ��"� ������ �������� �� ��� �������: 

1. ����������� �� ���� �������� ��"�, �����������
��� ���? 

2. 0�� ���  �� �������� ����������	� � �� �	� �� �� �����-���� ������� &�����&�"������? 

3. 1	� �� �������� �	��!�� �����	� ������� �����������$!�� �������, ������������	� 

�	������� ����� ��������	? 

2����� ����� ��������  �������������� ������ �� ��� ��� ������� ������ $!��� ��"� ���������� 
�"�������, ������ �� �� ����	
 �������� ������ ��������� �������"� �,������ � ������. 

)�	��	
 � 
����� �������	
 ������ �������� �� ��� ������	 – ��������� �������� &������&�$ � 
�������"�� � ���������������� &��������� �������������� ������������ ��������� – ��
�� ���
 
���������	
 ������ � ���� e����. )���� �� ����	
 ������ ������������� �����  (�������� 
����������������	�) ���������� ��"� �������"� � ������������, ���� !���  � e����. )����	 �� 
�����
 � �����
 ������	 ����� �	�� �������	 � ������������������ ���"����, ������������ 
����������  �������������� ��������� � ��� �������� �������������. 

3���$ ����� ���"����  �� ���  ����������� �������� �� �	����  ��
������������� � �������������� 
��������� � �	������
�� ��� �������. ��  ���������  ���
 "��� ��������  "������ ������  �� 
�	������
��� ������  � ���������. . ��!�����, ������� ������������ �������  ����� � 
������������� ����	� �� ���� ������ ������, ��� ��� ����� �� ��������� ������������, 
�����!���	� �����������	� �������. ��� �������	 ������������ �����������	, ������ ���� ��� 
�����&�"������	 ����� �	����� ������� �	�����$!��� �������� ����������� � ���� � ��� ���� 
�������  �� �� � ���� �������. 

. ����"���, "������ ���������	� �����&������ � �������
 ��������  ����� �������, ��� ���� �4 ����" 
������� ��������� � ����������� ������ �	�����$!��� �������� �����������, � �����
 ����" 
������� �������  � ���� e����. 5���������� ���	�����  ������������	
 ����� �����&���"�� 
������	��$!��� ����������� (CSCA). ���� ����� �	������� �����&����	 � ����� � ������������, 
�������	����	� � &���������
 �����������"�� e����. ��� ������ ������������ ���	��$��  
«���������� ���������». 5���� ��� �����$� ���������	� ������� ��  �������	� ����	�, ���� !���  
�� ���� e����, ��  ���������  �� ���� � ���� «)�,���� ��!��	 ����» (SOD). 
 

 
�������� 
	��	������$
!� 
!���������� 

  
�������� 
	��	������$
� 
������� 

 �#,
�� 
*�$��� 
� -
 

     
                           ��!�� �
����������          -��	����� �����
��� e-��	��� 

	��	������$
!� !���������� (��&*�� � 	
�������*���
�) 

-��. 1: 3������ ������  

#���	 ��������� e���� �� �����������������
 �����"� ������� ������������ �������  ��������� 
SOD �� ���� e����. *�� ������������� �, �������������� , ������������� e����, ����� �	�� 
������������, ���� ������� ������������� �����&����� ���������� ��������� � ���� �����&���� 
���������� ��������� ������������� �����&����� ������	��$!��� �����������. 
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��� �������� ������� �	�������  ���� �������������	� ������
: 

1. ������� ������������ �������  ������ ����� �����&���� ������	��$!��� �����������. 

2. ������� ������������ �������  ������ ����� �����&���� ������	��$!�
 ������	. 

3. ������� ������������ �������  ������ �����,  �� $��  �� ����	� �����&����	 ��� �!� 
��
���������	��, ��� ��� �	�� �������	 � �����������	 � «������ ��������	� 
�����&������» (CRL). 

���"��� ������������  ���������	� �����&������ � �� ������ ���	��� ����� �	�� ����!��	 ��� 
������������� �)' %'(). ��� "��������������  ���������  �	������� � �������� �������, ���� 
������ �����������-�������� �	������� �����&����	 ������	��$!�
 ������	 � ������ ��������	� 
�����&������. .	�������	� �����&����	 � ������ ���� ����������-���������� ����� ����� ����� 
��������� ����
 �������"��
. �����&����	 ������	��$!��� ����������� ��������$��  ����� 
������������� � ������������ ��� ���. ������������� ����������� ����� ������������ 
���������	
 ������ ��������	� �����&������ CSCA ������ +��������� ()�����	� ������), � ����� 
�����&����	 �� �� CSCA ������ �)' %'() (��. 3.2 � 3.3). 

+  
��������� 	��	������$
� �������, �	���� ���*������ �
����������, �
��������� 
��&*� CSCA � �������
 �	���� 	�#�������& � 
�� ����. 

)�������������� �� �)' %'() ����� ����� �)' %'() – ����� ��	
 �����, �������	
 
«��������	��� � 
�����
�������� ������������ 	������ � ��
�������� ������� �������
 
 
���������� �������� ������ ���� 
� ����������� �� ��������
����� 
�������� 
���	������» (��.). #���	 ������ �)' ��������$��  �������������-����������� � �������$��  
������� %'(). ����� �)' ����� ����� �� �� � ����"��� ������. ��. ������� �� ��!�� ������� � 
�����"����	� ���"����	 ��  ������  � �)'. 

��  �������  � �	�������  ������ �������� %'() ��� � �����������$ �������$ Netrust. Netrust, 
�	�����$!�  ���������� �)', ������������ ����������$ ��������� �� ����������
 ����� � 
����&��� ���� ������������-����������. )������
 ���� �)' ���������� � ���������, � �������	
 – � 
1�������, ��� �������� �� ���. 2. 

�)' %'() �������� ���������$ «������» ��  �	������ )�����	� �������, �����&������ � CRL. 
����� �������� ��� �������$��  � ���������� «#�����», ������  �������� ��  �������� ��  
��������"�
 �� ����� ����. +����������-��������� �)' %'() ������� ��������	
 
���������������	
 ���� ������� ��  �������� �)'. 

'�����	� �����&����	 CSCA ���������� �����	 �	�� ��������	 � �������
 �&�� %'() � ��������, 
��� ��� ��������� ���������$��  �� ���� %'() � �)' (������ ���	
����
 ������������, HSM) ��� 
����$������ �������������
 ���������� � ����
�� ������������
 �����	 ������������ %'(). 
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2.2      &'��
����
 ��������
��
 

,�� ����
 ���	��*����� �������� ����
�? 

'��������&�  ����	�	� ��$��
 – ��� ��$����  ���"��"�  ����� ���
 �� ��������� e�������������, 
�� ����� ������	� ����"��	 �� ��� ��	 ������, ����� ������������ ���������. 6��  ����!�  � �� 
������ ���������� ����� �	�� �������� ����$!�
 � �� ������� � ��,�� ������� ���������, 
��������� ���"��"�
 ����� �	�� ����� ������	� ��  ������� . 

.�  ���������&�  �����	�����  �� ����
 ���"��"��, ��� �������������  &���"�  ����� �������	
 
��$� (�����) � �������	� �����	� ����	� � ���������� �� ���������, � �������� �� ��� ��� ������ 
��!��� � �����	�� ����	��. /� ������������� �������������
 &���"�� (��� �4 ��������) ����� � 
��������	� �������	� ��$��� ��������������� �����	� ����	�. 7$��
 �����
 ��$� ���� ������ 
�����. 

'��������&�  ����	�	� ��$��
 �������� �� �������	� �������������� &���"� �, ���$!�� 
�������� ����	���� ���������: ��$� �� ����� ����  �� ���  ����
 �����. ����� ������������  
���������&������
 &���"�� �� ����� �����	� ����	� � ����
 �����$ ��$��, ��  ���������  
�������������
 ��&����"�� ��������  �����  ����� ��$��. *��� �������" ������ � ������� ���� 
����� ��$�� (�������	
 ��$�), � �����  ����� �������� ������ �$� � (����	�	
 ��$�), ��4, ��� 
��
�&������ �������"�� � ����!�$ ���������� ��$��, ����� �	�� ���
�&������ �$�	�, 
���$!�� ������ � ��� ����	���� ��$��. ���"��� ����� �������� � � �������� �����������, �$��
 
����� ��
�&������ ����	� � ����!�$ ����	���� ��$��, � ��������� ����� �	�� ���
�&����� � 
����!�$ ���������� ��$��. 

/� ����	
 ���� � �����
 ������ ����� ���������. *�� ������������� � 
�&������� ����!���
, 
�����	� ����� �	�� ��������	 ������ ������	� �����������, ��������. /� � ������� �������� 
����� ������  �������  "�������. 8 �&������� ����!���  � ����!�$ ���������� ��$��, 
���������� ������ ������ ��������, ������������ ��� ������������� � ������������� �$����. ��� 
� ���� ����"� ���
 �������������
 ������� ��� ��������� «����������  �������». 

#���	 ������� ����������$ ������� ��  ������	������� ����!���  �������	�����  ����������� 
����� (�������� ��
-&���"��). ��� �������� ��
-&���"�� �����������  ����� �������, ��� 
����

�� ��������� � ����!���� ������� �����$��� ������ �������� ��
-&���"��. 5���� ��� 
�������� ��
-&���"�� ��
�&���	�����  � ����!�$ ���������� ��$�� ����������  ����!��� . 
7$����, ��� ������� ��������� ������������� ����!��� , �������  ����������� �������� 
��
-&���"�� �� ����!��� , ����� ���
�&������ �������� ��
-&���"�� � ����!�$ ����	���� 
��$�� ����������  � � ���"� ���"�� �������� �� ����� ����
. *��� ��� ��
���� , ������, ����!���� 
�	�� ��������� ������������ � �� �	�� ��������! 
�����&����	, � �����	� ��� ����� � – ��� �������� �����������  ������  ����� ����  ���������, 
�����	� �� ���$� ���� �����, �������� ��� ���
��� ����� ������ ��� ���������� �����������. /� 
����� ���� �����&����	, ���� �������� ���!� – ��� ����!��� , �������!�� �������� ��������, 
����	�	
 ��$� ���
 �������� � ������� ����
-���� ������	, ������
 �������	� ����� ����� ��. 
��������� �����&����� �������  ����
 �������$ �� ������ ���������� �������� � ����	���� ��$��, 
����� ��� � �	�����$!�
 ���� ����� �������  �� �������� �������"� ��������. 2���� �������, 
�$��
, ����� $!�
 ������	��$!�
 ������� �����&�����, ����� ����� ����� �� �������� � 
�����&�����. 
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3     
�� ����: ��� (�� ��)���
� 

3.1      �������� ���������� 

������ ������������� ������ �����&������� CSCA, ������ �����������-�������� the �)' 
%'() ������ ��������	� �������� ������������ %'() ���� �����&����	 CSCA. ��� 
��������� �� ����
 ��������� "������ ������  ��  e���� ���� ����������. ����� �����
���  
���� &�������	� ���"���� ������  �����&����	 ������	��$!�
 ������	 � ������ ���	�� ����� 
���������	 � �)' %'(). (������������ �����&������ ������	��$!�
 ������	 ������ ����� 
�	�� ��������	 � ����!�$ ����	�	� ��$��
, ���� !���  ������ �����&������ CSCA. .����  
�)' %'() «������ ��  ����� », �������!�  ���������	� �����&����	 ������	��$!�
 
������	 � CRL, �������� ��  ���� ����������, ��������
 � ������ ��������"�
 ��  �������� 
e����. ������� ������������ �������  ���������� ������: 

1. %������ �����	 ����	� �� ���� � ��������� �� "����������, ������� �� �������  
��
-&���"�
 �� ������� ��, ���� !����  � ��,���� ��!��	 ���� (SOD). 

2. %������ ������� ��,���� ��!��	 ����. 

/� �����$!�� ������� ��������, ��� ��������  ��&����"� , ����������  ��  �������� e���� 
� ������������������ ���"���� ������!����  �� ����� �������	� ����� ������������  � 
����"�� ������������ ������� . �������, ��� &���������
 ���"��� �������� ��������������� 
�� ���� �������, ��� ������ $!�� ��"� �� �����"� ������ ������ ��������� e���� � ������ � 
����������� ���������. 

 

-��. 3: 3������ ������  �� �	�����$!�
 �����	 �� ������������ �������  
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)��� �� �������� �������� ������� - �������� �����������$!��� �����&����� ������	��$!�
 
������	 (DS) �� �)' %'(), ������� ����	�	
 ��$� DS � ������������ ��� ��  ��������, ��� 
�������, ��� �������� ���	��� �� CRL ���������  ����� ���. .��������� ����, ��� � ����� !�� 
����  ����
������ ���������� �	�����$� e���� � �����&������� DS, ������	�� ������ SOD, 
������� ����� ��������� � ����!�$ ������������ �����&����� DS. (������������ ����� 
�����&����� ����� �	�� �������� ������
 � �����������$!�� �����&������ �� �� CSCA �� �)' 
%'(). 

/��������� �� ������� �	�������  �������� SOD ������������ "������ ������  ������� �� 
"���������� � ������������� �����&������ CSCA. ��  ���
�
 ��!��	 ������������ 
�����&������ CSCA ����� �)' %'() ��
�� ������������� ���������� ������������	
 
����� ��  ������������  �����&����� CSCA ()�����	� ������, �����&����	 �� �� CSCA). 

3.2     �������
 �	���� �	���)������ �)�
�� �
����������� CSCA 

���!� ����� , )������
 ������ – ��� ���������	
 ������ �����&������, ���
 "���$  �� ���  
�������� ����� �����	 �����&����� CSCA ��������	� �����&������ � ���������  ��������	� 
�����&������ � ������ ������	� �����&������ CSCA. )������
 ������ ������ �� �	���� �� 
�������� ���������� ���������� ��� ��������������� �����
���
 � ������������� �����&������ 
CSCA. )������  ���  ����� ������� ����� � ���, ��� �����&����	 CSCA �	�����$!��� 
����������� ������	��$��  ������� �������������, � ������������� ���������	� �����&������ 
CSCA ����� �)' %'(). 

1���� ��������, �����������-�������� �)' %'() ����� ������������ ������ ��������	� � 
���������	� �����&������ CSCA. 9�����  ���������  ����� ������ ����� � �� ��������������� 
������� � ���"����� �������� ����� �����������. )������
 ������ ����� ����� ��������� �� 
�)' %'() � ���������� � ��������� ������ �����&�������. 

�����$!�
 ������ �� ���. 4 ���$�������� ���"��� � ������!����� )�����	� �������: 

- +���������� A �����������  �����&������� CSCA � ������������� ., � � X ����� ������	� 

�����	. 

- +���������� A �������, ������	���� � ��������� )������
 ������, �������!�
 ., C, X � A. 

- +���������� X ����� ��������� )������
 ������ A � ������� �����&����	 CSCA 
����������� �, �����	� ����������� X ����� ������������, �����	�� �� �� ��
���� 
����������� X ����� �� ��&����"��, ��������������
 ������������ A. 

*��� ������ ����������� ����� �������$� )�����	� ������ ����� �)' %'(), ������$!�� 
����������� ����� ������� ��������� )�����	� ������� � ����� ������� ��������� �� 
����������. 
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���. 4: ��������	�
�� �������
���� CSCA ����� ��
��
�� ����
� 

3.3  
���������  ���"� CSCA �	���)������ ����
!������  �
���������� CSCA 

�����&����	 �� �� CSCA ����������$� �������� ������ ���	�� �����&������� CSCA, ������ 
������	��  �� � ����!�$ ����	� ��$��
 CSCA. ��� ��������, ��� ����������	
 ���"��� ������ 
����� ��������������	� � ��������������� �����	 ����� �	���� ���  ������ ���� ��� � ����	� 
������������  � ������ �������������� �� e���� � �&��� ������������ ������� . 

�����&����	 �� �� CSCA �������$��  ��  ���� ���������� ����� �)' %'(). 

3.4 �)�"������� *���������-���������� 

'����� �����������-�������� ������ ������������ �)' %'() ���������	� �����&����	 �  
������ ��������	� �����&������. '�������	
 ������ �������� ���
 ��&����"�� ������ � 
��������������� �����&�
�� �)', �����	� ����	�	 ������������-����������. 

+����������-�������� ������ � ���������� � ������������ �����$!�$ ��&����"�$: 

• �����&����	 ������	��$!�
 ������	 

• ������ ��������	� �����&������ 

• )������
 ������ CSCA (�� �	���) 

• �����&����	 �� �� CSCA  

• �����&����	 CSCA (�� ������������	�, �� ����������	� �)' %'() ��  ��������) 

4     #�
���'
���� 
��
������ �������� ����
� ���� 

+  '
* ��*��%����� 	���
���� .�
�������
 �����
 �� 
� -
 �� �
%!���������
���� 
!�����
 	��
*���
 �����
��� �#��#��������& ����� ��� %
, ��� � �
.�
������� 
�������
��
 	��
*���
 �����
���, � �
 	�
�������&�� �����-��#� ��	�����
����� 
*�$���. 
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�������� e����, ��������, ������� �� ����������� ������	 ������������ �������  ��������� 
������� )�,���� ��!��	 ���� �, ����� �������, ��������� ��$ "������ �����&������. 7$��� 
�����������, �	������
�� �������	� ��������	, ����� ��������������� �� ����������� ����, 
����	 ���������	� ��������� ������������ �������  ����� ��������� ������������� � 
"���������� ���� �������	� ����������. .	���� e���� ��� �������������  ���������	� 
���������� ������������ �������  ����������
 ��&����"�� ��  �������� ���� ���������	� 
����	� �� ����� ��	���, ��������� ����� ��������� ������������ �������  �������  
�������	���� ���� e���� ����� ��� ��, ��� � �����������	
 ����, ��� �����-���� ������!���� 
����������
 ������� $!�
 ��  ��������� ������������ �������  � �������"� ���������. 

+  
�� ���� �#
�	
����
� #������ � #
*�	����� �	���# .�
�������� 	���
��� 
� -
. 

�)' %'() – �������  ��������� , ����!�$!�  ���"��� �������� ����������, � �� �� ����  
���	
�$!�  ������������ e����. �������� ���������	� �����&����	 ������	��$!�
 
������	 � CRL ������ � ����  ���������  �����"�� ��� �������� e-��������, ��������� �� 
��������  ����	���� �����&���� � ���� � ��������� �����&����	 ����� ������� ������� � 
�����&������� ������	��$!��� �	�����$!��� �������� �����������, �����	� ����� ��������  
� ������� ������������ �������  � ���� ������ «�����������	�» �����&������ ������	��$!�
 
������	. ��� �������� ���  ��� &�����, ��� �)' %'() ����� ������ �� ����	
 �����&���� �� 
������������ , ����� ������� ��������  ������ «�����������	�» �����&������. 

+ )*�������
 ��� ����/���
 �
��������� ��� ����� �
�
��
��� �#����%������& �
�
* 

�� ����. 

����� ���� ���������� ������� ��������	� �����&������  �� ���  �!4 ����
 ������
 �	����
 
�������� ��  ������������ ���"���� �������� e����. )�� ��������$��  ��  ��&����������  
���� ��������������	� ��"  � �����-���� ��������� ������������ � �����&������ ��� ��� 
����������. /�������, ���� ������� ����� ��������, ���������� ������ ������� ��
���������	
 
��,��� ��!��	 ���� ��  &�����&�"���������� e����. )������ �����&���� ���������
 �������, 
��� ���	��� ��
���������� ����� �&&������� ��������. 

. ��������������� �	�����$!��� ����������� ������ ������������� ������ ��������	� 
�����&������ ���� ������������. )���������� CRL �� �)' %'(), ��� �������  ������ ����� �	�� 
��
��� � ��������� �����
. 

+  0�����
 � 
�� ����- .�� 	������ � .�������
���� �
��� 	�
�������
��& �
���������� 
���!�� !����������� � �	����� ���*������ �
���������� ��& 	���
��� 
� -
. 

)���
 �� ������	� ������� � ��&������������ ����	�	� ��$��
 ������ e-���������  �� ���  
����� �����&������� � ������ ���	��� ����� �������������. /� �����$!�� ������� 
�����������	 �� �� ����� ������������� ��� �)' %'() � � ��
: 
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���	�
�
�
��
 �
���������� � CRL 

 

) ������ 	���
�
 	���*��� 8 !���������, ������� ��
#����& 56 ������������ �#�
��� (��
��) ��� 2 
�#�
�� � 
�� (�	����), ���#� ��
!�� ��
�� �#����
���
 �
��������� � CRL. ) �����
 188 
!��������� ���� 	���
#������� #� 35 156 ������������ �#�
���, � �� ��
�& ��� � 
�� ��
#����& ��
 
�
 %
 2 �#�
��. 

-��. 5: 2�������� ���������� �� ��
 ��  ������������  �����&������ � CRL 

)�������, ��� �����  �� �������$ � ����������$ �������	� �����&�
��� � ����	� ������������ 
����
�� �	����. . �� �� ����  ��� ���"����� �	�� �	 ����� ���������� �
����� � ��������� �	 
����
� ������� � ��������	� �����"� �. 

+ �������
 �	���� 
�� ���� �
���������� CSCA � �����&������ �� ��  CSCA ����� 
�������� �� ����
��� ���������� ������������ ��������������� ������� �����&�������. 

'�� ����������� �����, �����&���� CSCA ������ ������$ ���� � �������� ��������  � ���"���� 
�������� e���������. '��"��"�  )�������� ������ ������ �� �	���� �� �������� "������ ������  
���� � ���� �������������, � �����	�� �� �	�� ������ �����&������� ��������������� 
��������. )������������ ������������ ������ ���������	� �����&������ CSCA � �)' %'() 
���� ����������� ��  �������������
 �������� ��� ��������	� �����&������. 

+ (����������-�������� 
�� ���� 	���
�%���
� �
%���������
 	��
/
����& ����� 
!��%���. 

. �� ����  ��� ��������� ������������ �������  �������$� ������ �� �����!��� ������������  
�)' %'(), ����� !�� ������!����� ������$� ����
�����$!�� �������� ����������-����������. 
1�������  ����!���$ ���"���� �������� e����, � �� �� ����  �������  ��� ������������ � 
����������, ����������� ����������������	� �����" ������ �	����� � ���!� ��  �������. � 
�����
 ������	, ����
����������� �� ����������, �� �������$!�� � �)' %'(), �������  
��������� ����� ������ �������� �� �������	� ���������� ���������� ����, ��� ����������$ 
"������ ������  ����� �	�� ������� ��� ���� ���������� ���������. 5���� �
�
�  ���� 
�������
�
 ������ ��������	� �����&������ ����� ��������� ��� �������� ������������� ���� 
�����$��� ��
������������ e����.  
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 + 0������& � 
�� ���� !����������, ��	�����$

 
� -
, ���%
� �
�����& 
�	���� � ���!��� !������������ � 	���*������& �� ���
����. 

9������ �	�����$!��� ����������� � �)' %'() � ������ �)' ����� ��������� �� ����
 &����, � 
������� ����� �������  ��	��� � �����������  � �����������, �	�����$!��� e���� �� ������ 
����������. .	���� e���� � ������� ���������	� ���������� � �	��!���	� e���� ������ 
�	������ �� ������� �������������� � ������� ������������� � ����������� � ���������� ����� 
������ ��&����"��
. . ���������� � �������� ����� � ��������������	�, ���"�����	� � 
����������� ������, ��������	� ����� �)', ������ ������ �������� ������
���������� 
���������"�$ ��"�������	� ���������
, ��������	� �� �)'. ������	, ������� �������$!�� � 
������ �)', ����� ���"�������� �������� � ��!�����$!�� �������, ���� ���������� ������

�� 
����
��� . 

+ ��	���*�& 
�� ���� � �!
������� 	�!�������!� �������& !���������� ������ ���� 
����� � *�$��� !����� � #
*�	������� ����	
�
�
���. 

�����������	� ����
�����  � ����"�  ������ � �������$ ������ �������� ����!�����, � ����� 
�������	� ������������. . �� �� ����  ������
�
 ��,�� �����������	� ����
�����
 ������ 
�������� ����� ������������ �� �����"�� � �� ����  ���������. /�����	
 � ����
���	
 � 
���
��� �����
���� � ������ ������&���"�� ����
�����$!�� �������� �������� ����
�� 
���������� ����� ������������, ������  � �����������  �������������	� �������� ������������ 
����, ���� �����
����  �,������ � ������, �����  �������� �� ����������� �����"	 �������	� 
��������� �� &���
��	� ����������. 

+ 0�����
 � 
�� ���� 	�
���!�
� 	������
���� �����	 ��& �!
����� 	�!�������!� 
�������& ��	�����$
!� !����������. 

#�� �������  �������� �����&������ ������	��$!�
 ������	 � ������� ��������	� �����&������ 
�� �)' � �����������-��������� ������  �������������� ������!����� ���������� � �������� 
����	
 ���, ����� ��������	
 ����� ������� �������. 

5 $�����
��
 

+  )�	��� 
� -
 #
* ������& � 
�� ���� �
 	���
�
� ��#�� 	���*�. 

+����������, �� �����������
���  � �)' %'() � ���-���� �	�����$!�� e���� �����$�: 

• ���, ��� �-��������� �� ������� �� ����� ����� �� �� ����������������	� �����"��; 

• ���, ��� ����� �������	���� �������	� �����  �� �������� �����&�
��� ��  ������ 
�����&������� � CRL ��  ���� �������	� ���������� %'(), ������ ����� ������ - ��  
�)' %'(); 

• ������
 �������������
 ��!��	, ���������� ���
 �)' %'() ��� ���������	� � 
������	� ��������. 

6 ��� 	����
�������� � 
�� ���� 

#���	 �������������  � �)' %'() � ��������  �����������, �	�����$!��� e����, ��� ���� 
��������"�  �����	 ������� ������ «9���������� �� �������» +����������� ��������$ %'(), � 
����� ���������  � ��������� �)'. 
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������������� � �)' %'() – ��� �	���	
 ���"���, ������ ��������� �������� � ���� � ����	
 
���� ��� "�, �����$!��� �� ��������
 � ������
 ��������"������� ������. 

9������ � �)' %'() ������� �����	 ������ ��������"������� ������ � �������	� �������. 
*������	
 ����� ����� ������� �������� �������	� � – ��������� ��� �����$��  ������ ��  
����	��  �������� �� ���������"�$ – ����� ��������  � ����������� ���������� ���������� 
�)'. 

1���� �������� � ������������� � �)' %'() �������	�����  � «��������	�� � 

�����
�������� ������������ 	������ � ��
�������� ������� �������
 
 ���������� 
�������� ������ ���� 
� ����������� �� ��������
����� 
�������� ���	������» � � 
«���"������ �)'». 

��������� � ������������	� ���������"�� ����� ��������� � ����������, �	�����$!�� 
e����, �� -�����
 �����	 �� ���������� � ��������$ ����� ����������� %'(). )������� ��� 
�������  ���� ��������, �����	� ����� ���������� � �	�����$!��� ����������� � ����
���� 
��&����������	 ����	�	� ��$��
. 

�	 ����������� �������� ������$ ������"� �)' � %�������� ��  ��������  ��������
 
��&����"�� (http://www2.icao.int/en/MRTD/Pages/icaoPKD.aspx). 

7     +�������� / �����'
��� 

CA......................................... ����� �����&���"�� 

�����&����……………… ���������	
 ��������, �����$!�
 "�&����$ ������&���"�$   ��������, 
���������  �� ��  ��� ������&������ � ����	�	� ��$��� ���
 ��������, 
���� ��
����  � ����������$ ������� ������
 ������	 

)���� �����&���"��…….. �������  �����  �������, �	�����$!�  "�&���	� �����&����	 ��  
������������  ������� ��"��� 

������ ��������	�.......... �����&����	, ��  ��
������������� �� ����
-���� ������� ��������   
�����&������           ��� ���������, �������$��  � ������ ���	���, ��� ������ ��   
                         ���������	��. 

CRL....................................... ������ ��������	� �����&������ 

CSCA.................................... ����� �����&���"�� ������	��$!��� ����������� 

e���� ���������	
 ��
�������	����	
 ��������
 ��������, � �������� 

���������	
 �������. 

�)'...................................... ���������  ����	�	� ��$��
 

PKI........................................ %�&����������� ����	�	� ��$��
 

��������� .......................... ���������  ������, �������$!�  �����&����	 � ������ ���	��� 

����	�	� ��$��
                   ��  �������� 

%�&�����������…………   �������, �� �	��$!�  ����	�	� ��$�� � ������� ��                                 
����	�	� ��$��
          �����������$!�� ������������
 ����������� ������ �����&���"��.  
            ��������
 �����&������ ��������  "������ ������ , ��$!�    
                         ������������� ������������� ������ $!��� ���������. 
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��
�������	����	� �������	� ����������, 2008 �. 
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