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Objetivo
👉 La reunión tiene como objetivo intercambiar experiencias y
coordinar acciones regionales relacionadas con la implementación de
Redes Mínimas Operativas (MON) y el fortalecimiento de la resiliencia
de los sistemas CNS/ATM ante posibles degradaciones o
interrupciones de los servicios GNSS.

https://www.icao.int/nacc/meetingdocs?fid=7352
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REPASO DE CONCEPTOS

👉 Jamming (Interferencia)

El jamming consiste en la transmisión deliberada o accidental de 
señales de radio que bloquean o degradan la recepción de las 
señales GNSS.



7¿Qué ocurre?

El receptor GPS/GNSS deja de recibir correctamente las señales de los satélites. La potencia de la 
señal GNSS es extremadamente baja cuando llega a la Tierra (del orden de -160 dBW), por lo que 
basta una señal interferente relativamente pequeña para inutilizarla.

Efectos
 Pérdida de posición.
 Pérdida de navegación RNAV/RNP.
 Desconexión de funciones dependientes del GNSS.
 Pérdida de sincronización temporal en algunos sistemas.

En una aeronave puede aparecer:
 GPS PRIMARY LOST
 NAV ACCUR DOWN
 GRADEUNABLE RNP

Cambio automático a navegación inercial (IRS/INS) cuando está disponible.

GNSS
️ ️ ️
\ |      /
\ |     /
\ |    /
✈️ Aircraft

↑↑↑ Señal GNSS débil

📡

Jammer terrestre
████████████████████

Ondas RF intensas

GPS PRIMARY LOST
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Spoofing (Suplantación)

El spoofing es mucho más sofisticado.

No bloquea la señal.

En cambio, envía señales GNSS falsas, haciendo creer al receptor que está en
otra posición o que el tiempo es diferente.
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¿Qué ocurre?

El receptor sigue creyendo que recibe GPS.
Pero en realidad recibe una señal falsa.
Entonces calcula:

 una posición incorrecta, 
 una velocidad incorrecta, 
 un tiempo incorrecto. 

Efectos

Puede provocar:
 desviaciones de la ruta, 
 errores de navegación, 
 indicaciones falsas en la cabina, 
 problemas en procedimientos RNAV/RNP, 
 errores en ADS-B Out si depende del GNSS. 

En algunos casos el piloto no observa una pérdida del GPS, sino que el sistema continúa 
funcionando con datos incorrectos.



10Meaconing

El meaconing es una técnica diferente tanto del jamming como del 
spoofing, aunque comparte algunas características con este último. En la 
práctica, puede considerarse una forma de engaño basada en retransmitir 
señales auténticas en lugar de generarlas artificialmente.
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¿Qué es el meaconing?

Consiste en:

1.Capturar una señal GNSS auténtica proveniente de los satélites. 
2.Retrasarla unos microsegundos o milisegundos. 
3.Retransmitirla desde otro transmisor con mayor potencia que la señal original. 

Como el receptor GNSS recibe primero la señal más fuerte, puede "creer" que esa 
señal retransmitida es la original y calcular una posición errónea.
A diferencia del spoofing, aquí no se generan satélites falsos ni se sintetizan 
mensajes de navegación; simplemente se reutilizan señales reales.
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¿Por qué alguien usaría meaconing en lugar de spoofing?

En realidad, hoy casi siempre es preferible el spoofing.
Las razones son:

 el spoofing permite controlar completamente la posición falsa; 
 puede modificar velocidad, tiempo y trayectoria; 
 puede simular constelaciones completas de satélites. 

El meaconing tiene limitaciones importantes:

• sólo retransmite señales reales; 
• el error que puede introducir es más limitado; 
• resulta más sencillo de detectar mediante técnicas modernas de autenticación y 
análisis de coherencia. 

Por ello, muchos especialistas consideran al meaconing como un precursor histórico del spoofing moderno.
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¿Cómo lo detectaría una aeronave?

Una aeronave moderna puede advertir anomalías comparando múltiples 
fuentes de navegación:

GNSS vs. INS/IRS: si la posición GNSS comienza a separarse de la posición 
inercial, aparece una discrepancia. 

GNSS vs. DME/DME: la posición calculada por radioayudas terrestres puede no 
coincidir con la del GNSS. 

GNSS vs. VOR/DME: diferencias significativas indican una posible anomalía. 

Datos ATS: el radar secundario o ADS-B pueden mostrar inconsistencias 
respecto a la trayectoria prevista. 
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 ¿Cuál es más peligroso?

Desde el punto de vista operacional:

 Jamming suele ser más fácil de detectar porque el sistema avisa 
que perdió la señal GNSS.

 Spoofing puede ser más peligroso porque el sistema puede 
seguir mostrando información aparentemente válida, aunque sea 
incorrecta. Si no se detecta mediante procedimientos de 
verificación cruzada (INS, DME/DME, VOR, radar, ADS-B, etc.), la 
tripulación podría continuar navegando con una posición 
errónea. 

👉 MON
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31 AGO y 1 SET Workshop Preparatorio para la Conferencia Mundial de Radiocomunicaciones 2027

02 al 11 SET  Flight Safety and Monitoring Panel (FSMP) Working Group 23 (WG/23) de la OACI

02 al 04 SET   Taller Regional de Radionavegación

file:///C:/Users/jvittor/Desktop/workshop radio navegación Lima 2026/workshop México/presentaciones del taller/archive_68c19a9b477c0/04-Presentations/P02-RDNVW2025-EUROCONTROL-GNSS_Vulnerabilities-EmergingT.pdf
file:///C:/Users/jvittor/Desktop/workshop radio navegación Lima 2026/workshop México/presentaciones del taller/archive_68c19a9b477c0/04-Presentations/P02-RDNVW2025-EUROCONTROL-GNSS_Vulnerabilities-EmergingT.pdf
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Thank You


