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 إشارات المروربروتوكول عن إرشادات 

 نطاقالمقدمة و ال -1

. في مجال الطيران الإلكترونيةعلى الصمود في وجه التهديدات القدرة و الإلكتروني معالجة الأمن جوهر العنصر البشري يشك ِّل 
أمن قطاع الطيران وقدرته على من أجل تعزيز  حتمي   أمر   المعنيين بهذا الشأن الوعي لدى جميعإذكاء وعلى هذا النحو، فإن 

واضحة إعداد إرشادات لضمان عامة وضع سياسات يتعيَّن على القدر ذاته من الأهمية، و . الصمود أمام التهديدات الإلكترونية
 .ن اتخاذهابشأن الإجراءات التي يتعيَّ الالتباس من ممكن ل إلى أدنى حد تقل ِّ 

الجهات مع الغير، و المعلومات يمكن مشاركتها مع أي من هذه استيعاب ، فإن إحدى قنوات الاتصالعبر تلقي معلومات  عندو 
المعلومات  تعميمإذ إن . تستلزم التوعية بشأنهاالإجراءات الأساسية التي شك ِّل أحد ت ،تلك المعلوماتاطلاعها على تعيَّن يالتي 

وقد بشكل غير سوي، اسة يمكن استغلالها معلومات حسَّ د لو قصمغير نشر يمكن أن يُسفر عن المقصود " التوزيعنطاق "خارج 
 .تؤدي إلى إلحاق أضرار بمصدر المعلومات

في مجال  الجهات المعنيةبين جميع المعلومات  تعميمبالاتصال و الإرشادات الخاصة وضوح من أجل ضمان فوبناء على ذلك، 
، (SSGC) الإلكترونيالأمن ب والمعنيةلأمانة العامة التابعة لدراسة المجموعة ، بالتعاون مع خبراء من الإيكاوالطيران، وضعت 

 .(TLP) إشارات المرور"بروتوكول "بشأن استخدام  الإرشاداتهذه 

 استخدام"بأن يجري  الوارد فيها 5.4CyPA التي يوصي بند العمل 1الإلكترونيوتتماشى هذه الإرشادات مع خطة عمل الأمن 
وعلاوة على ذلك، ". المعلومات الإلكترونية تعميمثم توزيع عند قيود الفرض /لتحديد مستوى توزيع (TLP) إشارات المروبروتوكول 

تنظيم في أي اتصال لتسليط الضوء على ه بحيث يمكن استخدام إشارات المروربروتوكول  استخداممفهوم نطاق يمكن توسيع 
 .المعلومات مصدرالمعلومات حسبما يصر ِّح به  تعميم

إشارات بروتوكول  لاستخدامعامة  ضع وتنفيذ سياساتمن أجل و الإرشادات استخدام هذه إلى  والجهات المعنيةالدول تُدعى و 
 .المرور

 هدفال -2

 .المعلومات تعميمعند  إشارات المروربروتوكول استخدام شروط  عنهذه الوثيقة إرشادات  دحد  ت

 (TLP) "إشارات المروربروتوكول "عن  إرشادات -3

 "إشارات المروربروتوكول "لقصد من ا 3-1

د   مة لضمان د  ستخ  المُ  تسمياتالمجموعة من  عبارة عنوهو  .المعلومات بشكل أكبر تعميملتسهيل  "إشارات المروربروتوكول " أعُِّ
م . فئة المستهدفةالمعلومات مع ال تعميم الجهة على  يتعينعة التي المتوقَّ  المعلومات تعميمالألوان للإشارة إلى حدود وفيه تُست خد 

 .أدناه 5أربعة ألوان على النحو المحدد في القسم هو يستخدم و . تطبيقها لمعلوماتة لمتلقي)الجهات( ال

اسة، مما يسهل التعاون بشكل أكثر المعلومات الحسَّ  تعميمتوقيت وكيفية للإشارة إلى  وبديهيا   بسيطا   مخططا  هذا البروتوكول ر يوف  و 
قواعد أو وضع ترخيص، الم للتعامل مع شروط صمَّ غير مُ كما أنه . لتصنيفل ا  أو نظام" معلامة تحك  "ليس وهو . وفعالية  وتيرة  
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 "إشارات المروربروتوكول " وتعريفات لا يقصد من تسمياتو . قيود على إجراء أو أدوات معلوماتفرض  وألمناولة والتشفير، ل
 .اختصاص قضائيأي في إطار  2الشمس المشرقة" قوانين"حرية المعلومات أو على أي تأثير إحداث 

في التبادلات استخدامه ؛ ويجوز فيما بين الأشخاص هتعميموقراءته و  تبن ِّيهتيسيرا  ل على أمثل وجهبروتوكول وقد جرى تحسين هذا ال
 .هذا الاستخدامغراض لأ على أمثل وجه نالتلقائية، على الرغم من أنه غير محسَّ 

عند عقد اجتماع، أو جزء منه، بموجب قاعدة تشاتام هاوس، يكون )عن قاعدة تشاتام هاوس  إشارات المروربروتوكول ختلف يو 
، ولا أي مشارك (المتحدثين)استخدام المعلومات الواردة، ولكن لا يمكن الكشف عن هوية أو انتماء المتحدث في حرية الن يلمشاركل

 .المعلومات تعميمفي  مناسب  أن ذلك المشاركون رأى إذا متزامنين البروتوكول والقاعدة  ، ولكن يمكن استخدام(آخر

 )ش( "إشارات المروربروتوكول "شروط  3-2

المعلومات من أجل  "إشارات المروربروتوكول "من المناسبة اللونية لامة العتخصيص  مصدر المعلوماتمن واجب : 1ش -
 .هاتعميمالمزمع 

ة هذه العلامة عند دلالالالتزام ب إشارات المروربروتوكول علامة زة بميَّ لمعلومات المُ ة لمتلقيالجهة اليجب على : 2ش -
 .المعلومات هذه تعميم

ة متلقيالجهة الحاجة مع مراعاة المعلومات  بل مصدرمن قِّ  "إشارات المروربروتوكول "تخصيص علامة جري ي: 3ش -
ة تمييزها على علامو  هاتعميمجري على المعلومات التي ي بأفعال بناء  الاضطلاع معرفة وقدرته على الإلى لمعلومات ل

 ."إشارات المروربروتوكول "في إطار 
 ر"إشارات المرو بروتوكول "زة بعلامة ميَّ لمعلومات المُ ة لتلقيمالجهة العن ضمان فهم  المصدر مسؤولا  يكون : 4ش -

 .تنفيذهاقدرتهم على ضمان و المعلومات المرتبطة بهذا البروتوكول  تعميملإرشادات 
المُمي ِّزة  الأصلية اللونية علامةالتقتضيه على نطاق أوسع مما ها تعميمإلى  لمعلوماتت الجهة المتلقية لإذا احتاج: 5ش -

 .للمعلومات ، فيجب عليه الحصول على إذن صريح من المصدر الأصلي"إشارات المروربروتوكول " موجبلها ب
، ولكن إذا كانت الوثيقة وثيقةلكل  "إشارات المروربروتوكول "استخدام علامة واحدة من علامات من المستصوب : 6ش -

صة لكل توضيح العلامة اليجب ف، بروتوكولمن علامات ال مختلفةتحمل علامات   .سطر أو مقطعمُخصَّ
 اللونية المُمي ِّزةعلامة الالذي تقتضيه نطاق الخاصة بتوزيع المعلومات خارج الإذا كانت هناك بعض القيود : 7ش -

 .بوضوحذلك  يجب التعبير عنف، (فقط لمجتمع الطيران خضرالأاللون  :لامثالعلى سبيل )
توزيعه إعادة  علامة عندهذه التغيير  "إشارات المروربروتوكول "معلومات مُميَّزة بعلامة ة للمتلقيلجهة اللا يجوز ل: 8ش -

 .المعلومات لهذه

  

                                                
تتُاح  ،قوانين الشمس المشرقةوبموجب  .الشفافية والإفصاح في الحكومة أو الأعمال التجاريةاللوائح التي تقتضي  هي قوانين الشمس المشرقة 2

 .أو التفتيش/والمشاركة وأو /لعموم المراقبة و وغيرها من الإجراءات الرسميةالمداولات أو /والتصويتات أو /وت السجلاَّ أو /والاجتماعات 
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  "إشارات المروربروتوكول "كيفية استخدام  -4

 في البريد الإلكتروني "إشارات المروربروتوكول " مكيفية استخدا 4-1

البريد  في سطر موضوع بروتوكولاللون إلى  "إشارات المروربروتوكول "المميزة بعلامة يجب أن تشير مراسلات البريد الإلكتروني 
 :الكبيرة بالأحرفبروتوكول اللون كتابة يجب و . نفسهاالمُميَّزة وفي نص البريد الإلكتروني، قبل المعلومات الإلكتروني 
TLP:RED ،وأ TLP:AMBER ،وأ TLP:GREEN أو ،TLP:WHITE . إشارات بروتوكول "ألوان وفيما يلي عينة من مؤشر

 :"المرور

    
 

 في الوثائق "إشارات المروربروتوكول "كيفية استخدام  4-2

ومن أجل . في رأس وتذييل كل صفحةبروتوكول الإلى لون  "إشارات المروربروتوكول "المُميَّزة بعلامة  وثائقيجب أن تشير ال
يجب أن يظهر لون و . إلى اليمينبروتوكول الصوب وضع علامات لامات التحكم الحالية، من المستنُظُم عالخلط مع تفادي 

 :إشارات المروربروتوكول "وفيما يلي عينة من مؤشر ألوان . نقطة أو أكثر 12بمقاس  ةأحرف كبير ببروتوكول ال

    
 

 4 3 "إشارات المروربروتوكول " اريفتع -5

المعلومات فئات  وسيلة لمصدر المعلومات لتحديد القيود المفروضة على نشر كل فئة من "إشارات المروربروتوكول " شكلي
 .يوفرها التي

 :هاوالقيود المرتبطة باستخدام "المرورإشارات بروتوكول " علاماتفيما يلي و 

                                                
 https://www.cisa.gov/tlp :الرابط التالي انظر 3

 https://www.first.org/tlp :الرابط التالي انظر 4

إشارات بروتوكول  علامة
 المرور

 لامث والاستخدام سُبل الاستفادةالقيود على 

 المرور:إشارات بروتوكول 
 حمراللون الأ

(TLP:RED) 

قتصر على تو ، الإفصاح عن المعلوماتمنع يُ 
 .فقطالجهات المتلقية 

استخدام اللون يجوز لمصادر المعلومات و 
  إشارات المروربروتوكول الأحمر ل

(TLP:RED)  للأطراف للإشارة إلى عدم السماح
، ال بشأن المعلوماتاتخاذ إجراء فعَّ الإضافية ب

إلى عنها  الإفصاحؤدي يوحيث يمكن أن 

إشارات بروتوكول "المُميَّزة بعلامة المعلومات 
ها مع تعميم يجري التي  الحمراء "المرور

 .الأشخاص في الاجتماع؛ البريد الإلكتروني

TLP:RED TLP:AMBER TLP:GREEN TLP:WHITE 

TLP:RED TLP:AMBER TLP:GREEN TLP:WHITE 

https://www.first.org/tlp
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أو سمعته أو أحد الأطراف  خصوصيةالإضرار ب
 . عملياته إذا أسيء استخدامها

 المعلومات تعميمجهات المتلقية لللا يجوز و 
 إشارات المروربروتوكول المُميَّزة بعلامة 

التبادل أو  إطار مع أي أطراف خارج الحمراء
 ينالمقصوددة الاجتماع أو المحادثة المحدَّ 

في سياق الاجتماع، و . لأصلبالإفصاح في ا
المُميَّزة معلومات العلى سبيل المثال، تقتصر 

 لى الحاضرين في الاجتماعباللون الأحمر ع
 تعميمفي معظم الظروف، يجب و . فقط

أو  شفهيا  إما باللون الأحمر  المُميَّزة المعلومات
 .بصفة شخصية

 :إشارات المروربروتوكول 
 يالكهرمان اللون الأصفر

يقتصر على الذي محدود، الفصاح يُسمح بالإ
 .ؤسسات التي ترتبط بالجهات المتلقيةمال

المعلومات استخدام اللون  لمصادريجوز و 
 إشارات المروربروتوكول الأصفر الكهرماني ل

(TLP:AMBER)  المعلومات أن للإشارة إلى
ف بفعالية على التصر  لكي يتسنى  ا  دعمتتطلب 
تنطوي على مخاطر  ، فإنهاومع ذلك، اأساسه
الخصوصية أو السمعة أو العمليات إذا تهدد 
 . قصودةالم ؤسساتمشاركتها خارج المجرى 

 لمعلوماتا تعميمجهات المتلقية لليجوز لا و 
في إطار  باللون الكهرمانيالمُميَّزة بعلامة 

مع أعضاء سوى  "إشارات المروربروتوكول "
ومع العملاء الذين المرتبطة بها  ؤسساتمال

المعلومات لحماية أنفسهم الإلمام بيحتاجون إلى 
حرية الوللمصادر . منع المزيد من الضررلأو 
 تعميمتتعلق بإضافية مقصودة قيود  وضعفي 

 .ويجب التقيد بها، المعلومات

فريق مع  (IoCs) الاختراق مؤشرات تعميم
 الاستجابة للوقائع المتعلقة بأمن الحواسيب

(CSIRT) .ويمكن إحالة ذلك التابع للمنظمة 
لاتخاذ مزيد  (SOC) إلى مركز عمليات الأمن

 .من الإجراءات

 

 

 : إشارات المروربروتوكول 
 اللون الأخضر

يقتصر على الذي محدود، الفصاح يُسمح بالإ
 .وساط المعنيةالأ

 المعلومات استخدام اللون  لمصادريجوز و 
إشارات بروتوكول ل الأخضر

الضارة مع قطاع مجيات البر  لاتتحلي تعميم
 .المحليعلى المستوى الطيران 
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 المختصرات -6

CSIRT فريق الاستجابة للوقائع المتعلقة بأمن الحواسيب 

ICT تكنولوجيا المعلومات والاتصالات 

IoCs الاختراق مؤشرات 

SOC مركز العمليات الأمنية 

TLP  إشارات المروربروتوكول  

 

 -انتهى-

عندما تكون المعلومات  (TLP:GREEN)المرور
ات ؤسسجميع المذكاء الوعي لدى مفيدة لإ

وساط المشاركة وكذلك مع الأقران داخل الأ
 .نطاقا أو القطاع الأوسع المعنية

المُميَّزة  المعلومات تعميم جهات المتلقيةلل ويجوز
مع الخضراء  "إشارات المروربروتوكول "بعلامة 

الشريكة داخل قطاعه أو  ؤسساتأقرانه والم
، ولكن ليس عبر قنوات متاحة أوساطها المعنية

ويمكن تعميم المعلومات في . لجمهورا امةعل
 أوساط معنيةهذه الفئة على نطاق واسع داخل 

وساط خارج الأا تعميمه لا يجوز، ولكن معين
 .المعنية

 :"إشارات المروربروتوكول "
 اللون الأبيض

 .لا توجد قيود على الإفصاح

 المعلومات استخدام اللون  لمصادريجوز و 
 إشارات المروربروتوكول ل بيضالأ

(TLP:WHITE)  تحمل المعلومات الحد عندما
لا تنطوي  أنها الأدنى من المخاطر المتوقعة أو

وذلك على أي خطر متوقع لإساءة الاستخدام، 
للعرض  للقواعد والإجراءات المعمول بها وفقا  

 . العام

بقواعد حقوق الطبع والنشر القياسية، يمكن  رهنا  و 
بروتوكول "المُميَّزة بعلامة  المعلومات توزيع

 .ون قيودد البيضاء "إشارات المرور

 .استشارات الأمن العام

 


