Organizacion de Aviacion Civil Internacional SAM/RA/03-NE/03
Oficina Regional Sudamericana 08/08/12
Tercera Reunion/Taller para la evaluacion del riesgo antes de la

implantacion de la Fase 3 - Version 02 de la red de rutas ATS de la

Region SAM — Proyecto Regional RLA/06/901

Lima, Perd, 3-7 de Septiembre de 2012

Cuestion 3 del
Orden del Dia: Identificacién de peligros y gestion de los riesgos de seguridad operacional

PROCESO DE EVALUACION DEL SISTEMA DE SEGURIDAD OPERACIONAL

(Presentada por la Secretaria)

Resumen

En esta Nota de Estudio se presenta informacion sobre los pasos a seguir en el
proceso de evaluacion de seguridad operacional para la implantacion de la Version 02
de la red de rutas ATS de la Region SAM dentro del Programa de Optimizacion de la
red de rutas ATS.

Referencias:
e Doc. 9859 -Manual SMM

Objetivos estratégicos de la OACI: A — Seguridad operacional
C — Medio ambiente
1 Antecedentes
1.1 La gestion de seguridad es el medio por el cual las organizaciones consiguen controlar los

procesos que potencialmente podrian conducir a acontecimientos arriesgados, para asegurar que el riesgo
0 dafio sea limitado a un nivel aceptable. La evaluacion de seguridad, que es una de las funciones
principales de un sistema de gestion de seguridad operacional, proporciona un mecanismo para identificar
los peligros potenciales y encontrar los modos de controlar el riesgo asociado con ellos.

2 Analisis

2.1 El alcance de la evaluacion de seguridad debe ser bastante amplio para cubrir todos los
aspectos del sistema ATS, que seran afectados por el cambio, directa o indirectamente.

2.2 Una evaluacion de seguridad estd basada y dirigida a dar respuestas a tres preguntas
fundamentales:

° ¢ Qué podria andar mal?
. ¢Cudles serian las consecuencias?
° ¢Con cuanta frecuencia podria ocurrir?
2.3 La evaluacién de seguridad requiere un acercamiento sistematico. El proceso completo

puede ser dividido en los siguientes pasos:
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ler paso: Elaboracion (u obtencidn) de una descripcion completa del sistema que se debe evaluar y
del entorno en que el sistema debera funcionar

2° paso: Identificacion de peligros

3er paso: Evaluacion de las consecuencias de un peligro, expresado en términos de probabilidad

4° paso: Evaluacidn de las consecuencias de un peligro, expresado en términos de severidad

5° paso: indice/tolerabilidad del riesgo

6° paso: Mitigacion del riesgo

7° paso: Elaboracion de los documentos de evaluacion de la seguridad operacional

2.4 Una descripcion de cada una de los pasos antes mencionados se muestra en el

Apéndice A de esta nota de Estudio.

25 La evaluacion de seguridad y el analisis de riesgo resultante que se llevara a cabo para la
implantacion de la Version 2 de la Red de Rutas ATS, Fase 3 del Programa ATSRO tiene la finalidad de
servir a los Estados que asi lo requieran, como material de referencia. Una evaluacién a nivel regional no
siempre contiene la informacion necesaria para cumplir requisitos locales especificos. Cabe sefalar
entonces, que esta evaluacion de la seguridad operacional no sustituye la responsabilidad de los Estados
en realizar su propia evaluacion de la seguridad operacional como consecuencia de la implantacion de las
rutas en sus respectivas FIR e incluidas en la Versidn 2 de la Red de Rutas ATS, tal como se establece en
los SARPS de la OACI.

3. Accién Sugerida
3.1 Se invita al Taller/Seminario a:
a) tomar nota de la informacién proporcionada;
b) revisar y tomar como referencia el contenido del Apéndice A de esta nota de

estudio para la labor que debe desarrollarse respecto a la seguridad operacional
de la implantacion de la nueva red de rutas ATS de la Region SAM; y

c) aprobar la metodologia de trabajo sefialada en el citado Apéndice A.
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APENDICE A

PROCESO DE EVALUACION DE LA SEGURIDAD OPERACIONAL

El proceso de evaluacion de la seguridad operacional puede dividirse en los siete pasos

gue se describen a continuacion:

ler paso:

2° paso:

3er paso:

4° paso:
5% paso:
6° paso:
7° paso:

2.

Elaboracion (u obtencidn) de una descripcién completa del sistema que se debe evaluar y
del entorno en que el sistema debera funcionar

Identificacion de peligros

Evaluacién de las consecuencias de un peligro, expresado en términos de probabilidad
Evaluacidn de las consecuencias de un peligro, expresado en términos de severidad
indice/tolerabilidad del riesgo

Mitigacion del riesgo

Elaboracion de los documentos de evaluacion de la seguridad operacional

En la siguiente Figura 01 se presenta un diagrama que ilustra el proceso de evaluacion de

la seguridad operacional y muestra la posible necesidad de realizar varios ciclos del proceso hasta
encontrar un método satisfactorio de mitigacion de riesgos.

Figura 01: Diagrama que ilustra el proceso de evaluacion de la seguridad operacional
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3. Seguidamente se examinaran con mas detalles cada uno de los siete pasos de una
evaluacion de la seguridad operacional.

PRIMER PASO: ELABORACION DE UNA DESCRIPCION COMPLETA DEL SISTEMA
QUE SE DEBE EVALUAR Y DEL ENTORNO EN QUE EL SISTEMA
DEBERA FUNCIONAR

4. El “sistema”, definido para la evaluacion de la seguridad operacional, sera siempre un
subcomponente de un sistema mas grande. Por ejemplo, aun cuando la evaluacion comprenda todos los
servicios proporcionados en un aerédromo, éste puede considerarse como un subcomponente de un
sistema regional més grande, que a su vez es un subcomponente del sistema de aviacion mundial. Si se
deben identificar todos los peligros posibles, las personas que participan en la evaluacion de la seguridad
operacional deben tener una buena comprensién del nuevo sistema o de los cambios propuestos, y de
cdmo éstos actuaran en relacion con otros componentes del sistema general, del cual el nuevo sistema es
una parte. Por esta razon, el Primer Paso del proceso de evaluacion de la seguridad operacional es
preparar una descripcién del sistema o del cambio propuesto.

5. El proceso de identificacion de peligros puede identificar Gnicamente los peligros que
estan comprendidos en el &mbito del sistema descrito. Por lo tanto, los limites del sistema deben ser lo
suficientemente amplios como para abarcar todas las repercusiones posibles que el sistema pueda tener.
En particular, es importante que la descripcion incluya las relaciones con el sistema més grande del cual
es parte el sistema que es objeto de evaluacion.

6. Una descripcion detallada del sistema deberia indicar los siguientes aspectos:
a) finalidad del sistema;
b) cdémo se empleara el sistema;
C) funciones del sistema;
d) limites e interfaces externas del sistema; y
e) entorno en que funcionara el sistema.
7. Las repercusiones en la seguridad operacional de una posible pérdida o degradacion del

sistema las determinarén, en parte, las caracteristicas del entorno operacional en que éste estard integrado.
Por lo tanto, la descripcién de dicho entorno deberia incluir todos los factores que podrian tener un efecto
importante sobre la seguridad operacional. Estos factores variaran de un caso a otro; los mismos podrian
incluir, por ejemplo, caracteristicas del transito aéreo, infraestructura aeroportuaria y factores
relacionados con las condiciones meteoroldgicas.

8. La descripcion del sistema deberia comprender también los procedimientos de
contingencia y otras operaciones que no son ordinarias, por ejemplo, una falla de las comunicaciones o de
las ayudas para la navegacion. Para los proyectos de gran envergadura, la descripcién del sistema deberia
comprender la estrategia para la transicion del sistema viejo al nuevo.

9. Por ejemplo, ¢serd el sistema actual puesto fuera de servicio y reemplazado
inmediatamente por el nuevo sistema, o funcionaran ambos paralelamente por cierto tiempo?
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SEGUNDO PASO:  IDENTIFICACION DE PELIGROS

10. En la etapa de identificacion de peligros se deberian estudiar todas las fuentes posibles de
fallas del sistema. Dependiendo de la naturaleza y del tamafio del sistema que se considera, entre estas
fuentes deberian incluirse las siguientes:

a) equipo (soporte fisico y légico);

b) entorno operacional, geografico y meteorol6gico;

C) factores normativos, incluyendo su aplicacion, certificacion de equipo, vigilancia,
etc.

d) operadores humanos;

e) interfaz persona-maquing;

1j)] procedimientos y practicas operacionales;

9) defensas, incluyendo factores como el suministro de sistemas adecuados de

deteccion y aviso, la tolerancia al error del equipo y la capacidad de recuperacion
del equipo frente a errores y fallas;

h) procedimientos de mantenimiento;
i) comunicaciones, incluyendo medios, terminologia y lenguaje;
)i factores de organizacion, como la asignacion de recursos, las presiones
operacionales, etc.;
K) Publicaciones de informacion aeronautica;
) otros
11. Todas las personas que participan en el proceso de identificacion de peligros deberian

estar conscientes de la importancia de las condiciones latentes, dado que generalmente no son evidentes.
El proceso deberia buscar especificamente respuestas a preguntas tales como “¢cémo podria el personal
interpretar errbneamente este procedimiento?” o “;cdmo podria una persona emplear mal esta nueva
funcioén o este nuevo sistema (voluntaria o involuntariamente)?”.

12. La etapa de identificacion de peligros deberia iniciarse lo antes posible en el proyecto.
En los grandes proyectos deberia haber varias sesiones de identificacion de peligros en diferentes etapas
de desarrollo del proyecto. EIl nivel de detalle necesario depende de la complejidad del sistema que se
considere y del momento del ciclo de vida del sistema en que se realiza la evaluacion. En general, es de
esperar que sean necesarios menos detalles para una evaluacion llevada a cabo durante la etapa de
definicion de los requisitos operacionales que para una evaluacion realizada durante la etapa de disefio,
que es detallada.

13. El registro de peligros deberia contener una descripcion de cada uno de los peligros, sus
consecuencias, la evaluacion de su probabilidad y gravedad y toda medida de mitigacién necesaria. Este
registro deberia actualizarse a medida que se identifiquen nuevos peligros y se presenten propuestas para
su mitigacion.

TERCER PASO: EVALUACION DE LAS CONSECUENCIAS DE UN PELIGRO,
EXPRESADO EN TERMINOS DE PROBABILIDAD

14. En la estimacion de la probabilidad de que ocurra un suceso peligroso se emplea un
enfoque similar al adoptado en el paso Segundo; es decir, mediante discusiones estructuradas empleando
una clasificacién normalizada como guia. La Matriz de la Figura 02 especifica la probabilidad como
categorias cualitativas, pero también podria incluirse valores numéricos para las probabilidades
relacionadas con cada categoria. En algunos casos, puede haber datos disponibles que permitiran hacer
estimaciones numeéricas directas de la probabilidad de fallas. Por ejemplo, a menudo hay muchos datos



SAM/RA/03-NE/03 A4

disponibles sobre indices de fallas de componentes para varios afios con respecto a los elementos de
soporte fisico de un sistema.

15. La estimacion de la probabilidad de que ocurran sucesos peligrosos relacionados con
errores humanos generalmente supondra un grado de evaluacion subjetiva. Deberia tenerse presente que
aun cuando se evalue el soporte fisico, existe siempre la posibilidad de fallas debidas a errores humanos
como, por ejemplo, procedimientos de mantenimiento incorrectos o errores en la fraseologia utilizada
operacionalmente, etc. Sin embargo, al igual que en el caso de la estimacion de la severidad o gravedad,
las discusiones en grupo estructuradas, con participantes que tienen amplia experiencia en sus respectivas
especialidades, y la adopcion de una clasificacion de riesgos normalizada deberian asegurar que el
resultado sera un juicio razonable y con conocimiento de causa.

16. Una vez que se ha completado la evaluacién de probabilidad para todos los peligros
identificados, los resultados deberian consignarse en el registro de peligros, incluyendo la justificacién de
la clasificacion escogida.

Matriz de Probabilidad

Cuantitativa anual/diaria
equivalente (aproximado)

Probabilidad del
suceso

Definicion

Definicién Cualitativa Cuantitativa

1.Extremadamente | Casi inconcebible que el suceso | Menor a 10° por|Un evento en mas de

probable que vuelva a ocurrir
dentro de ese intervalo)

Improbable ocurra hora 100,000 afios. Nunca

No se conoce que haya Desde una vez cada 1,000
2. Improbable ocurrido. Evento estudiado que [ 107 - 10 por hora | afios hasta una en 100,000

puede ser posible. afos

Improbable que ocurra durante Desde una vez cada 10
3. Remoto el total de la vida operacional | 10° - 107 por hora |afios hasta una vez cada

del sistema 1,000 afios

Ha ocurrido infrecuentemente.

(Ocurre menos de una vez por 10% - 10° por hora Desde una vez cada 40
4. Ocasional intervalo de exposicién y es dias hasta una cada 10

anos

5. Frecuente

Ha ocurrido frecuentemente.
(Ocurre una vez por intervalo
de exposicion y es muy
probable que vuelva a ocurrir
dentro de ese intervalo)

1-107 por hora

Desde una vez por hora
hasta una en 40 dias

Figura 2: Matriz para determinar la probabilidad de un evento

CUARTO PASO:

17.

EVALUACION DE LAS CONSECUENCIAS DE UN PELIGRO,
EXPRESADO EN TERMINOS DE SEVERIDAD

evaluacion de la severidad de cada una de estas consecuencias.

Antes de iniciar este paso, deberian consignarse en el registro de peligros las
consecuencias de cada peligro identificado en el Segundo y Tercer paso.

El Cuarto paso supone la
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18. Se han elaborado sistemas de clasificacion de riesgos para un gran ndmero de
aplicaciones en que el analisis de peligros se emplea regularmente. Un ejemplo de uno de estos sistemas
puede encontrarse en la Matriz de la Figura 03 siguiente:

Matriz de severidad

((eravedad Significado Valor
el suceso
e Accidente.
Catastrofico |e Destruccion de equipo. A
e Muertes maltiples.
¢ Incidente grave.
¢ Dafio mayores al equipo
e Para el aer6dromo, un evento que pudo haber ocasionado un accidente.
Mayor o No hay barreras de,seggridad restantes. . B
o El resultado no esta bajo control y muy probablemente puede conducir a
un accidente.
¢ Dafio a las principales instalaciones del aerédromo.
o Lesiones graves para el personal y/o el pablico.
¢ Un incidente relacionado con la operacion de una aeronave, en la que la
seguridad de las aeronaves ha sido puesta en peligro, que podria haber
llevado a una cuasi colision entre aeronaves, con el suelo o con
obstéculos.
¢ Una gran reduccion en los margenes de seguridad.
Moderado |e El resultado es controlable por el uso de procedimientos de emergencia o C

no estandares y/o equipos de emergencia.

¢ Muy pocas barreras de seguridad.

o Lesiones leves a los ocupantes de la aeronave o el personal y/o al
publico.

o Pueden ocurrir dafios menores a las aeronaves o instalaciones.

¢ Incidentes significativos que indican que un accidente, un incidente
grave 0 importante podria haber ocurrido, si el riesgo no se habria
gestionado dentro de los margenes de seguridad.

e Una reduccién significativa de los margenes de seguridad, pero
permanecen varias barreras de seguridad para prevenir un accidente.

Menor ¢ Disminucioén de la capacidad de la tripulacion de vuelo o de control del D
trafico aéreo para hacer frente al aumento de la carga de trabajo como
consecuencia de condiciones que impiden su eficiencia.

e Solo en raras ocasiones puede convertirse en la ocurrencia de un

accidente.

Molestias a los ocupantes de la aeronave o el personal o el pablico.

Sin efecto inmediato en la seguridad.

Sin impacto directo en la seguridad o bajo impacto.

Las barreras de seguridad entran en juego para evitar que el evento se

convierta en incidente o accidente importante.

Insignificante

Figura 03 -Matriz de la severidad de los eventos
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19. Si bien la evaluacion de la severidad de las consecuencias siempre significard cierto
grado de juicio subjetivo, las discusiones en grupo estructuradas, guiadas por una clasificacion de riesgos
normalizada y con participantes que tienen amplia experiencia en sus respectivas especialidades, deberian
asegurar que el resultado, como en el caso anterior del analisis de probabilidad, serd un juicio razonable y
con conocimiento de causa.

20. Una vez que se ha completado la evaluacion de la severidad de todos los peligros
identificados, los resultados deberian consignarse en el registro de peligros, incluyendo la justificacion de
la clasificacién dada a la severidad.

QUINTO PASO: INDICE/TOLERABILIDAD DEL RIESGO

21. Puesto que la tolerabilidad o aceptabilidad de un riesgo depende tanto de su probabilidad
como de la severidad de sus consecuencias, los criterios empleados para juzgar la tolerabilidad seran
siempre bidimensionales. Por lo tanto, la tolerabilidad generalmente se basa en la comparacion con una
matriz de severidad y probabilidad. En la Figura 04 se presenta un ejemplo de una matriz para la
evaluacion de la tolerabilidad del riesgo, que se propone utilizar en el presente estudio. En la Figura 05
se presenta un ejemplo de una matriz con criterios sugeridos de la tolerabilidad del riesgo de seguridad
operacional.

PROBABILIDAD (P)
1 2 3 4 5
Extremadamente Improbable Remoto Ocasional Frecuente
Improbable
<107 107-10" 10°-107 10°-10" 1-10°
por hora por hora por hora por hora por hora
A.
- Ir=3A
Catastrdfico Riesgo alto
B.
—~ lr=1B lr= 4B
& Mayor Riesgo bajo Riesgo alto
=) | ek~ o (| RRe | SAVETES
< C.
a Ig=1C Ig=2C Ig=5C
E Moderado Riesgo bajo Riesgo bajo Riesgo alto
i D. - - -
n Menor lg=2D lp=3D l=cD
Riesgo bajo Riesgo bajo Riesgo bajo
E.
. g IR: 3E IR: 4E
Insignificante Riesgo bajo Riesgo bajo

Figura 04 Matriz para la evaluacion de la tolerabilidad del riesgo
indice Resultante (Iz) =P x S

Nota. El Ir resultante es la multiplicacion del valor asignado de probabilidad por el valor
asignado de severidad
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indice de riesgo Tolerabilidad Criterios sugeridos

Parar operaciones o proceso inmediatamente.
Inaceptable bajo las circunstancias actuales.
No se permite ninguna operacion hasta que se hayan
implementado suficientes medidas para reducir el
riesgo a un nivel aceptable.
Requiere aprobacion del CEO
Atencion.
Asegurar que el andlisis de riesgo se ha completado
satisfactoriamente y que controles preventivos han sido
implementados.
Requiere aprobacion de nivel Gerencial antes de
comenzar la operacion o continuar el proceso
Es necesario implantar medidas mitigadoras o revision
RIESGO MODERADO | del riesgo. Requiere aprobacion a nivel de la Unidad
SMS
1B 1C 2C 2D 3D RIESGO BAJO La mitigacion del riesgo o la revision es opcional

3E 4E

RIESGO EXTREMO

5C 4B 3A RIESGO ALTO

Aceptable tal como esta. No se requieren acciones

RIESGO ACEPTABLE | iigadoras

Figura 5 Matriz de la tolerabilidad del riesgo de seguridad operacional

22. Existe una zona entre el riesgo aceptable y el inaceptable en que la decisién en cuanto a
la aceptabilidad no es clara y determinante. Estos ultimos riesgos forman una tercera categoria en la que
el riesgo puede ser tolerable si se reduce al nivel mas bajo practicamente posible (ALARP). Cuando un
riesgo se clasifica como ALARP, siempre se procurard implantar medidas de mitigacion y las medidas de
mitigacion que se consideren factibles se aplicaran.

SEXTO PASO: MITIGACION DEL RIESGO

23. Como se sefial6 en el Quinto paso, si el riesgo no satisface los criterios de tolerabilidad
predeterminados, siempre se deberia intentar reducirlo a un nivel aceptable o, si esto no es posible, al
nivel mas bajo préacticamente posible empleando los procedimientos de mitigacion apropiados.

24, La identificacion de medidas apropiadas de mitigacion de riesgos exige una buena
comprension del peligro y de los factores que contribuyen a que ocurra un suceso de este tipo, puesto que
todo mecanismo que sea eficaz para reducir el riesgo tendra que modificar uno o mas de estos factores.

25. Las medidas de mitigacion de riesgos pueden producir efecto reduciendo la probabilidad
de que el suceso ocurra o la severidad de las consecuencias, 0 ambas cosas. Lograr reducir el riesgo al
nivel deseado puede exigir la aplicacion de mas de una medida de mitigacion.
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26. Entre las medidas posibles para mitigar los riesgos cabe mencionar:
a) Tecnologia;
b) Instruccion; y
c) Reglamentacion;
217. Cuanto mas pronto se identifiquen los peligros en el ciclo de vida del sistema, tanto mas

facil ser4 cambiar el disefio del sistema, si es necesario. A medida que el sistema se acerca a su
implantacion, cambiar el disefio se hace mas dificil y costoso. Esto podria reducir las opciones de
mitigacion posibles para aquellos peligros que no se identifican hasta las Ultimas etapas del proyecto.

28. La eficacia de toda medida de mitigacidon de riesgos que se proponga debe evaluarse,
primero examinando muy de cerca si la aplicacion de las medidas de mitigacion puede introducir nuevos
peligros, y después repitiendo los pasos Tercero, Cuarto y Quinto para evaluar la tolerabilidad del riesgo
con la aplicacion de las medidas de mitigacion propuestas.

29. Una vez que se ha implantado el sistema, cuando se evallan los resultados de la
supervision de la eficacia de la seguridad operacional se debe verificar atentamente si las medidas de
mitigacion dan los resultados previstos.

SEPTIMO PASO: ELABORACION DE LOS DOCUMENTOS DE EVALUACION DE LA
SEGURIDAD OPERACIONAL

30. El propésito de los documentos de evaluacion de la seguridad operacional es tener un
registro permanente de los resultados finales de la evaluacion de la seguridad operacional y los
argumentos y pruebas que demuestran que los riesgos relacionados con la implantacion del sistema o el
cambio propuesto se han eliminado o han sido controlados adecuadamente y reducidos a un nivel
tolerable.

Nota.— Esta presentacion de los argumentos y pruebas para demostrar la seguridad operacional se
menciona en muchos textos sobre gestién de la seguridad operacional como un caso de seguridad
operacional. También se emplea a veces la expresion argumentacion de seguridad operacional con un
significado similar.

31. Si bien los documentos de la evaluacién de la seguridad operacional se mencionan aqui
en el Ultimo paso, durante los pasos anteriores ya se habra producido una cantidad considerable de
documentos.

32. Ademas de describir los resultados de la evaluacién de la seguridad operacional, la
documentacion deberia contener un resumen de los métodos empleados, los peligros identificados y las
medidas de mitigacion que son necesarias para satisfacer los criterios de evaluacion de la seguridad
operacional. El registro de peligros deberia incluirse siempre. La documentacion deberia prepararse con
detalles suficientes de modo que quien quiera que la lea pueda ver no sélo qué decisiones se tomaron,
sino también cudl fue la justificacion para clasificar los riesgos como aceptables o tolerables. También
deberia incluir los nombres de los miembros del personal que participaron en el proceso de evaluacion.

33. La persona responsable de que se realice la evaluacion de seguridad operacional y que
firma la aceptacion final de dicha evaluacion sera diferente segin sean la magnitud y complejidad del
proyecto y la politica de la organizacion. En algunos casos sera el director del proyecto. Cuando no se
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haya nombrado un director del proyecto, podra ser el supervisor responsable del sistema de que se trata.
En algunas organizaciones, la aceptacion puede requerir la aprobacion de un nivel superior de
administracion en los casos en que el riesgo residual no se puede reducir a un nivel aceptable, pero se
debe aceptar como tolerable y ALARP. La firma de los documentos de evaluaciéon de la seguridad
operacional por el jefe responsable, para indicar la aceptacion, es el acto final del proceso de evaluacion.

-FIN -



