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 النطاق   -1

 نسبيا  غير الإلكترونية بطريقة غير مكلفة  وثائقرقمي لضمان صحة وسلامة الالختم استخدام ال Doc 9303 الوثيقة من 13هذا الجزء  يصف
غير  وثيقةتوقيع المعلومات الموجودة على ال علىوينطوي هذا النظام . متماثلالتشفير غير الاستخدام وذلك من خلال ولكنها آمنة للغاية 

 الختم الرقمي المرئي -يوفر هذا النهج و . انفسه وثيقةعلى ال مطبوع ثنائي الأبعاد باركود في شكلبشكل مشفر، وترميز التوقيع  الإلكتروني
 :المزايا التالية -

 وثيقةرفاق ختم رقمي أعلى بكثير من تكلفة إصدار لاستخدام التشفير غير المتماثل، فإن تكلفة إ نظرا  . عدم التماثل • 
بيانات ال تقليدمنخفضة للغاية، إلا أن تزوير أو  الوثيقةمن أن تكلفة إصدار  وبالتالي، على الرغم. بختم رقمي ةمحمي

 .أمر مكلف للغاية ه الوثيقةالخاصة بهذ شخصيةال
 تبطر ي فهو، وبالتالي ةالمادي وثيقةلمطبوعة على المن المعلومات االتحقق كل ختم رقمي  يحيت. الطابع الشخصي  •

خالية  وثائق، وبالتالي لا يمكن فقد أو سرقة أي من البيانات ةخالي وثيقةمعادل مباشر ل وليس هناك. وثيقةبحامل ال
 .من البيانات

استخدام معدات محمية بختم رقمي بالوثيقة الالتحقق من  بمقدورهمحتى الأشخاص غير المدربين . التحققسهولة  • 
للطبيعة الثنائية للتوقيع الرقمي، فإن  نظرا  علاوة على ذلك، . الهاتف الذكي أحد تطبيقاتمنخفضة التكلفة، مثل 

 .الأصلية والمزورة أمر واضح ومباشر وثائقالتمييز بين ال
دقيقة، إلا أن له  إلكترونية ةرقاقلا تحتوي على التي ( عادة   يةالورق) وثائقلا على مستوى تأمين كبيرا  ا نالختم الرقمي تحس شكلي وفي حين

عادة  ما تقتصر سعة تخزين الأختام الرقمية على بضعة كيلوبايت على ف. الإلكترونية القائمة على الشرائح وثائقبال كبيرة عند مقارنته عيوبا  
لا و . متاحةة التشفير غير رشاقأي أن . الموجودة ثائقو على ال هأو مخططاتالختم الرقمي الأكثر ولا يمكن تحديث البيانات ولا مفاتيح تشفير 

خطاء بسبب التآكل الأ لوقوع فيوظيفة حماية الخصوصية، وهو أكثر عرضة ل تضمنيوفر الختم الرقمي أي حماية ضد الاستنساخ، ولا ي
إضافية،  سماتالتشفير يسمح بتنفيذ  ائقعلاوة على ذلك، فإن تعدد استخدامات رقو . ة الدقيقةشريحلالقائمة على ا وثائقالب قارنةوالتلف م

، أو رقم الهوية الشخصي، مثل تقاسم الأسرار ة القائمة علىثنائية للتحقق من الصحطرق الال، و التحقق الطرفيو مثل مخططات التوقيع، 
ات الوظيفية سميمكن أن تحل محل الثنائية الأبعاد لا  باركوداتلأن ال نظرا  و . بروتوكولات التشفير الآمنة القائمة على المخططات المتماثلة

 .الدقيقة، يجب أن تستخدم وثائق السفر الرقائق الدقيقة كلما كان ذلك ممكن ا رقائقنية لليأمتأو ال

 تشفير الختم الرقمي   -2
. وثيقةالعلى  ومطبوعة الأبعاد باركود ثنائيفي شكل ، وثيقةال سماتعلى  ر تحتوي يشفبالتبيانات موقعة الختم الرقمي المرئي عبارة عن بنية 

 .الختم الرقمي المرئيوبنية لتشفير  وصفا  هذا القسم  عرضيو 

 الخاصة به ومتطلبات الطباعة باركودال شكل   2-1
 قياسية كقاعدة صُنف نظامها الترميزي ثنائية الأبعاد التي  باركوداتالو . اتدفق من البايتشكل كيفية تشفير البيانات في  خاصيةتحدد هذه ال

 باركوداتال المستخدمة فيالقياسية  و الترميزيةنظم آيز  حيث إن استخدامها. يجب التي وحدهاهي  (وآيز ) نظمة الدولية لتوحيد المقاييسلمل
 / Aztec [ISOآزتيك ، ورموزDataMatrix [ISO/IEC 16022] "مصفوفة البيانات" ،لا الحصر على سبيل المثال تشملثنائية الأبعاد 
IEC 24778] الاستجابة السريعة ز، ورمو QR [ISO / IEC 18004]. 

 تهبفك شفر ( متاحة في السوق التجاريةمثل الهواتف الذكية أو الماسحات الضوئية ال) قراءةبطريقة تسمح لمعدات ال باركودطباعة ال نبغييو
تعتمد و . عند تقييم جودة الطباعة [ISO / IEC 15415]القاعدة القياسية  في الاعتبار خذؤ تن أ ينبغيعلى وجه الخصوص، و بشكل موثوق؛ 

. تحديد التفاصيل الخاصة بسيناريو التطبيق في ملف تعريف جوزيو؛ وثيقةعلى ال المترتبة عن ذلكوالمسح الضوئي متطلبات جودة الطباعة 
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أن تضمن متطلبات الجودة  نبغيي التحقق من الختم الرقمي، قدرةلأن جودة الطباعة والمسح الضوئي تؤثر على معدلات الخطأ وعلى  نظرا  و 
م آخر اهناك مطلب هو . الإلزامية وثيقةات السمالذي يحتوي على الختم الرقمي وجميع  الباركودمن بشكل موثوق التحقق  أنه يمكنهذه 

 (.مثل الأخضر)بخلفية ملونة  مؤمَّنعلى ورق  قد تجري  الختم الرقمي ، لأن طباعةلباركودافي ز و رمالتباين ب تعلقي
مم للطول  0,3386عن ( ثنائي الأبعاد الباركودواحدة من ال الحزمةحجم )وحدة الحجم  بألا يقل يوصىية، عاد يةخدام طابعات حبر عند است

نقطة في البوصة،  300 تبلغ استبانتها على طابعة( نقطة لكل وحدة 16أي )نقاط لكل طول جانبي للوحدة  4 عادلالجانبي لكل وحدة، بما ي
أحجام  قبول يجوزو. نقطة في البوصة 600 باستبانة قدرها على طابعة( نقطة لكل وحدة 64أي )جانبي للوحدة  نقاط لكل طول 8أو 

، راجع الأجزاء ذات الصلة وثيقةعلى ال باركودوضع اللمعرفة م. ة أو طابعات ليزرلاستبانالطباعة الصغيرة، إذا تم استخدام طابعات عالية ا
 .Doc 9303 الوثيقة من

 1 يعرض الشكلو (. 4-2انظر القسم ) لتوقيعل جزءو ( 3-2انظر القسم )ل ئرسالل جزءو ( 2-2انظر القسم ) عنوانالمشفر من  اركودبيتكون ال
 .بنية الباركودبصورة مختصرة 

 

 بنية الختم الرقمي -1الشكل 

 العنوان   2-2
 

 .التوقيع استحداثو  وثيقةوتواريخ إصدار الوالتشفير، مثل رقم الإصدار  الوثيقة بشأنعلى بيانات تعريف  عنوانيحتوي ال
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تختلف الإصدارات في تعريف و "، على التوالي. 4" و "3ف الإصدار "، يُشار إليهما بواسطة معر  عنوانمن ال نسختين الخاصية هذهتحدد 
 .(3-2)انظر القسم  وثيقةال سماتمرجع الشهادة )انظر أدناه( وطول ترميز 

 .1في الجدول  عنوان. ويرد تعريف لل4ومتغير للإصدار  3بايت للإصدار  18هو  عنوانالطول الإجمالي لل

 لعنوانشكل ا  -1الجدول 
 المحتوى الطول )بايت( موقع البداية
0x00 1 Magic Constant0قيمة ثابتة قدرها ديه. لxDC  خاصيةتحدد باركود يتوافق مع هذه ال. 
0x01 1 خاصيةيتم تحديد الإصدارات المحددة في هذه ال. خاصيةال هرقم إصدار هذبايت تحدد بال قيمة .الإصدار 

 ، حيث تشير القيمةn + 1إلى الإصدار  nيشير الرقم . ، على التوالي0x02 / 0x03بواسطة قيمة البايت 
 .1إلى الإصدار  مثلا  صفر 

0x02 
 

 يتحددثلاثة أحرف الرمز المكون من . رمز من ثلاثة أحرف يحدد دولة أو منظمة الإصدار. بلد الاصدار 2
أن  فيجبثلاثة يتكون من أقل من ثلاثة أحرف، الأحرف الإذا كان رمز . Doc 9303-3 للوثيقة وفقا  

يتم ترميز الكود >>".  D"مبطن بـ " D"، على سبيل المثال )">"( يكون الرمز مبطن ا بأحرف حشو 
 .يتكتسلسل ثنائي البا( 6-2انظر القسم ) C40 القاعدة القياسية بواسطة

0x04 
 

6 / v معرف الموقع ومرجع الشهادة. 
 .والشهادة( الباركود)ع رمز من تسعة أحرف يحدد موق   : 3الإصدار 
إلى الطول " v"يشير الحرف )والشهادة ( الباركود)رمز حرف متغير الطول يحدد موق ع : 4الإصدار 

 (.الإجمالي لهذا الحقل
 .1-2-2للتشفير متغير الطول، انظر القسم (. 6-2انظر القسم ) C40الرمز بواسطة  شفيرتم ت

0x0A / 
0x04+v 

 .تاريخ إصدار الوثيقة. تاريخ إصدار الوثيقة 3
 .1-3-2مشفر كما هو محدد في القسم 

0x0D / 
0x07+v 

 .1-3-2مشفر كما هو محدد في القسم . تاريخ إنشاء التوقيع. تاريخ إنشاء التوقيع 3

0x10 / 
0x0A+v 

هذا التعريف مستقل . وتشفيرها وثيقةات السميحدد عدد  وثيقةرمز مرجعي لل. وثيقةال ةسممرجع تعريف  1
عن كل فئة من فئات نوع الوثيقة، أي أن نفس الكود المرجعي لتعريف سمة الوثيقة قد يكون له معاني 

 .254decو  01decأن تكون القيم في النطاق بين  يجب. مختلفة لفئات نوع الوثيقة المختلفة
0x11 / 
0x0B+v 

استخدام  يجب .شهادة ميلادأو وثيقة سفر طارئة، أو تأشيرة، سواء كانت  ،فئة الوثيقة. وثيقةفئة نوع ال 1
 .الايكاوالمحددة من قبل  قائوثأنواع ال لفئات 253decو 01decالأرقام الفردية في النطاق بين 

   v + 12 / 18 الجملة

 

 الشهادات ومرجعمعر ِّف الجهة الموقعة    2-2-1
الحصول  يجب لذلك،. الباركودتوقيع داخل المناظر للبسبب قيود الحجم، من المستحيل تخزين الشهادات التي تحتوي على المفتاح العام 

، دباركو ي هو موضوع الشهادة، وربط الشهادة بالتال ةعالموق   الجهة على الشهادة و  تحديدا   من أجل التعرفو . على الشهادة على قناة مختلفة
 :هذه السلسلة من وتتألف. عنوانومرجع للشهادة في ال ةعالموق   الجهة ف يتم تخزين سلسلة تحتوي على معر   

 ،Doc 9303-3لوثيقة ا ، على النحو الوارد فيمن رمز البلد المكون من حرفينمكونة  توليفة: ةالموق ع الجهة معُر ف ( أ
 معر فقتصر أن ي يجبو. داخل البلد المحدد أعلاه ةالموق عالجهة ديد لتح ينوحرفين أبجديين رقمي ةالموق عالجهة بلد ل

 .المعنيبلد الفي  ةموق عجهة اللا ة علىالموق ع الجهة
 :مرجع الشهادة ( ب
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يجب أن تحدد  هي التيخمسة أحرف بالضبط  تسلسل منمن  ألفسلسلة سداسية تت: 3 عنوانلإصدار ال ( 1
 .ةمعين ةوق عمتختص بجهة شهادة بأن الفريد  بشكل

 :من سلسلة سداسية تشتمل على تسلسل: 4 عنوانبالنسبة لإصدار ال ( 2
 ، وللدلالة على عدد الأحرف التالية حرفين بالضبط (1
 .شهادة لموق ع معين ، تحديدا،عر  فأن ت يجبالأحرف التي  (2

 .على التأشيرة ةالموق ع ي تلكه ةالموق عالجهة كون ت، (Doc 9303-7 الوثيقة انظر)لاحظ أنه بالنسبة لحالة الاستخدام المحددة للتأشيرات 
 .ستخدم في الإنتاجيُ  ألاويجب لأغراض الاختبار  هحجز يتم   0 ... 0مرجع الشهادة 

والرقم التسلسلي لشهادة الموق ع على ( DN)ومرجع الشهادة مع الاسم المميز للموضوع ( باركودال) ةموق عجهة الأن يتوافق معر ف ال يجب
 .عنوانوبالتالي، يمكن تحديد شهادة الموقع بشكل فريد عند فك تشفير ال. لتواليا

 وثيقةنوع الوفئة  مرجع تعريف سمات الوثيقة   2-2-2
في وبالتالي يمكن . خاصيةمجموعة معينة من القواعد، مثل هذه التحدد  وثيقةوفئة نوع ال وثيقةة السممرجع تعريف  التوليفة المكونة من

 صفأي مرجع ي)ات سمإلى تعريفات مختلفة لل مع الإشارة ، ولكنعنوانال شكلو  الباركودإعادة استخدام نفس  المستقبلية ستخدامحالات الا
هذا إعادة استخدام قواعد الرموز الموجودة، ويبسط عمليات التنفيذ ويزيد يتيح و . وثيقةأو فئات نوع ال( الباركودقائمة المعلومات المضمنة في 

 .التشغيل البيني من إمكانية
للتأشيرة ووثائق السفر في  وثيقةوفئات نوع ال وثائقات السممراجع تعريف  ،، على التواليDoc 9303-8و  Doc 9303-7 الوثيقتين فيويرد 

 .حالات الطوارئ 
 الرسائلب الجزء الخاص    2-3

ات سمجميع  كانتطالما و . ، كما هو محدد في هذا القسميا  رقم ةالمشفر  وثيقةمات الستكون من يو  عنوانال أتي بعدي الرسائلب الجزء الخاص
 .فإن أي ترتيب لهذه السمات يكون صالحا الإلزامية موجودة وثيقةال
 :مسبوقة بـتأتي  وثيقةمن سمات الة سمكل و 

 (بايت واحد)ة سمحدد نوع الي وسم  • 
 (بايت واحد إلى خمسة بايت)ة سمطول ال • 

، يجب التمييز بين نوعين من تشفير (1، انظر الجدول عنوانفي ال( 0x01)عند موضع البداية الذي يكون )على معرف الإصدار  ا  اعتمادو 
 :الطول

هو البايت الثاني " الطولي بايتال هذا)"بايت  1تشفير الطول مباشرة في  يجب ،يليهوما  3بالنسبة للإصدار رقم  • 
 (.الرسالة مباشرة "وسم"بعد 

-DER) لقاعدة التشفير المميز الوسمطول  قيمة وما فوق، يجب تشفير الطول باستخدام 4 بالنسبة للإصدار رقم • 
TLV )  لـ  وفقا[X.690.] 

أو ) 3عد استخدام الإصدار رقم يُ و . DER-TLVل تشفير الطو وبالتالي ( أو أعلى) 4باستخدام الإصدار رقم  يوصى التأشيرة، وثائقبالنسبة ل
ا ولكن لا يُنصح بهوبالتالي الترميز الم( ما دونه  .باشر للطول صالح 
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لقاعدة التشفير  قيمة طول الوسمل التشفير الطولي وبالتالي( أو أعلى) 4، يجب استخدام الإصدار رقم (ETD) وثائق السفر للطوارئ بالنسبة ل
 (.DER-TLV)المميز 

 )التشفير الثنائي( التشفير الرقمي لسمات الوثيقة   2-3-1
 :باعتبارها لبنات بناء الأنواع الأساسية التالية أخذ في الاعتبارن. بالطريقة التالية يقةوثال سمات شفيرت جري ي

 ؛(والمسافة Z-A، 0-9مثل ) 1أحرف أبجدية رقمية كبيرة من سلاسل: (Alphanum) الأبجدية الرقميةالأحرف  ( أ
 ؛اتالبايت منمتواليات : (Binary) ثنائي ( ب
 ؛ و(:Int)عدد صحيح موجب  ( ج
 .(Date): التاريخ ( د

 :، على النحو التالياتيتم تحويل هذه الأنواع الأساسية إلى متواليات من البايت
 (.6-2انظر القسم ) C40بواسطة ترميز  اتسلاسل الأحرف الأبجدية الرقمية على هيئة بايت شفيريتم ت ( أ

 .كما هي اتتؤخذ متواليات البايت ( ب
 .بدون إشارة ةصحيحكأعداد وجبة، يتم أخذ تمثيلها بالنسبة للأعداد الصحيحة الم ( ج
، (أربعة أرقاممعبر عنها ب)الشهر والأيام والسنة  تجميعيتم تحويل التاريخ أولا  إلى عدد صحيح موجب عن طريق  ( د

( ثم يتم تجميع هذا العدد الصحيح الموجب في تسلسل من ثلاثة بايت كما هو محدد في ج. في شكل رقم متسلسل
 .أعلاه

عن البايتات  سفر، مما ي03251957لشهر والتاريخ والسنة العدد الصحيح التسلسلي لربط الينتج عن . 1957مارس  25 خذ التاريخ: مثال
 .x31 0x9E 0xF5الثلاثة 

 :لديها الهيكل التالي. اتالرقمي هي سلسلة من البايت وثيقةة السم
 القيمة| الطول |  الوسم

محجوزة للإشارة إلى  255decلاحظ أن العلامة . وثيقةة السمكمعرف فريد ل يعمل  254dec-0لنطاق هي عدد صحيح في ا هنا الوسم
يشير و . (DER-TLV) لقاعدة التشفير المميز وسمطول ال قيمة خانات شفيرلت وفقا  من واحد إلى خمسة بايت  الطوليتكون و . بداية التوقيع

 .اتنوع أساسي يتم تحويله إلى سلسلة من البايتهي ف القيمة أما. إلى طول القيمة التالية الطول
هو  4بطول ( 6-2انظر القسم ) C40تسلسل البايت المشفر . 0x0Aالمخصص  وسمبال" VISA01"السلسلة  تشف  ر وثيقةة سم خذ: مثال

0xDE515826 . 0هي تسلسل البايت  وثيقةة السموبالتالي فإنx0A04DE515826. 
التي يمكن أن تكون تلك التي يجب أن تكون موجودة و  وثيقةات السممحددة هذا التعريف من خلال تعداد يجب أن تعزز حالة الاستخدام ال

 .موجودة بشكل اختياري، وتحديد قيم علاماتها ونطاقات الطول المسموح بها
ذي يتولى اري للكيان الغير المعروفة، على سبيل المثال للاستخدام الاختي وسامات ذات الأسمإضافية، مثل ال سمات كون هناكقد تو 

يؤثر  يجب ألا. ة اختيارية أو إلزامية أخرى سمأي  وسمالإضافية، أو  سمةال خانة وسمات الإضافية سمتستخدم هذه ال يجب ألاو . الإصدار
 .التوقيع الإقرار بصلاحية، إذا تم الباركودات ذات علامات غير معروفة على صلاحية سموجود 

                                                           
 إلى محدودية سعة بيانات للباركود.وحدها الأحرف الكبيرة استخدام يرجع التقيد ب   1
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 التوقيعب الجزء الخاص   2-4

 اتببايت واحد إلى خمسة بايت ا  ، المشفرة كبايت واحد، متبوع0xFFيشار إلى بداية منطقة التوقيع بواسطة علامة التوقيع التي لها القيمة 
-DER) لقيمة طول الوسم حسب قواعد التشفير المتميز طولال خانات شفيرت مخطط باستخدام( عدد البايتات)للإشارة إلى طول التوقيع 

TLV). 
شير يي ذال وسم، باستثناء الهكملبأالرسائل ب الجزء الخاصو  عنوانسلسل الت( الرقمية لـ ةالبصم)أن يكون إدخال خوارزمية التوقيع هو  يجبو

 .تحتوي منطقة التوقيع على التوقيع الناتجو . إلى بداية منطقة التوقيع أو طول التوقيع
باستخدام خوارزمية  وصىلحجم التوقيع الناتج، يُ  نظرا  و . فقط Doc 9303-12 الوثيقة ة فيذكور استخدام خوارزميات التجزئة والتوقيع الم يجب

في ) SHA-256 256خوارزمية بصمة رقمية قدرها  بت مع 256عن  طوله مفتاح لا يقلبECDSA)  جيةلالإهلياتفاق مفاتيح المنحنيات 
 (.وثيقةال ههذ عدادوقت إ 

 خام في في شكلتخزين هذا التوقيع  يجبو(. r ،s)وج من الأعداد الصحيحة الموجبة ز ( ECDSA) ينتج عن تطبيق خوارزمية التوقيع
 sو  r، يكون طول  ECDSA-256وهكذا، على سبيل المثال، بالنسبة لـ . على التوالي مع طول المفتاح sو  rبت الطول يتوافق و . الختم

مع ، sو  rلـ  رةابدون إشيق حساب تمثيل العدد الصحيح تخزين التوقيع عن طر  يجبو . بايت لكل منهما 32= بت  256بحد أقصى 
 باءانظر الملحق . rإلى قيمة  s، وإلحاق القيمة الناتجة من (أي طول المفتاح)لطولهما المتوقع  sو  rإضافة أصفار بادئة لملاءمة  إمكانية

 (.r  ،s)لـ  لخاما والصيغة ASN.1للتحويل بين 

 الحشو    2-5
ا لا يملآوال عنوانإذا كان ال  نظم ترميز جميع عر  فتو . حشو بعد التوقيعللأحرف  ضافةإ فيجب، باركودالمساحة المتاحة لل نرسالة والتوقيع مع 

 .هذا التعريفبالحشو  يتقيد، ويجب أن قواعدها القياسيةثنائية الأبعاد ذات الصلة طرق الحشو في  الباركودات

  C40 ترميز السلاسل وفقا لمخطط الترميز   2-6
 / ISO]، كما هو محدد في C40، يتم استخدام مخطط الترميز >ترميز الأحرف الأبجدية الرقمية ورمز الحشو  عندمساحة ال لاقتصاد فيل

IEC 16022] .وترميزها  وثائقت السماينطبق التعريفان التاليان على . كيفية استخدام هذه التعريفات في الإعداد الحاليل وصف أدناه ويرد
 :الرقمي

ستخدم الأخير كرمز يُ و '>'. والرمز < SPACE>والأرقام و  (upper case) تتكون السلاسل فقط من الأحرف الكبيرة ( أ
الحالات التي في السلسلة، يتم استبدال جميع ">"  ظهر الرمزإذا و . لوثائق السفر( MRZ)آلي ا  المقروء جزءحشو لل
 .تحتوي السلسلة على أي رموز أخرى  يجب ألا إذ .قبل الترميز< SPACE>بـ ">"  يرد فيها

أو  من الرقمي المقابل هو أقل عدد زوجي أكبر ترميزلل( أي عدد البايتات)، فإن الطول Lسلسلة طولها عند وجود  ( ب
 .L لـ ساوي م

قيمة البايت بواسطة صيغة  ، نحددفمثلا .صحيح بدون إشارةتحويل قيمة البايت وما يقابلها من عدد ضمنيا في العمليات الحسابية التالية، تم 
 .تتكون من عدد صحيح حسابي على قيم عدد صحيح

 رميزالت   2-6-1
، ويتم رموزأولا ، يتم تجميع السلسلة في مجموعات من ثلاثة : في سلسلة من البايتات على النحو التالي رموزيعمل ترميز سلسلة من ال

 القيمة احتساب لكل ثلاثي يجري  ثم(. U1، U2، U3)ينتج عنه ثلاثي ما ، م2للجدول  وفقا  المقابلة  C40بقيمة  رمزاستبدال كل 
U = (1600 * U1) + (40 * U2) + U3 + 1 
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 معبأة في وحدتي بايت I16بت  16قيمة و . بت 16 عدد صحيح بدون إشارة، مما يعطي قيمة 64000إلى  1في النطاق من  تقعوالنتيجة 
 div 256 (I16)=  1البايت 
 mod 256 (I16)=  2البايت 

لاحظ أنه يمكن تنفيذ هذه العمليات عن طريق . باقي القسمةإلى عملية  mod، ويشير (باقي بدون )إلى تقسيم عدد صحيح  divهنا يشير 
 .تحويل البتات

 (ASCIIآسكي )- الشفرة القياسية الأمريكية لتبادل المعلوماتومقارنتها بـ C40 بمخطط خارطة التشفير -2الجدول 

C40 قيمة آسكي الرمز قيمة  C40 قيمة آسكي الرمز قيمة 

⸮ ينطبق Shift 1 صفر   20 G 71 

1 Shift 2 ينطبق ⸮   21 H 72 

2 Shift 3 ينطبق ⸮   22 I 73 

3 <SPACE> 32  23 J 74 

 K 75 24  48 صفر 4

5 1 49  25 L 76 

6 2 50  26 M 77 

7 3 51  27 N 78 

8 4 52  28 O 79 

9 5 53  29 P 08  

10 6 54  30 Q 81 

11 7 55  31 R 82 

12 8 56  32 S 83 

13 9 57  33 T 84 

14 A 65  34 U 85 

15 B 66  35 V 86 

16 C 67  36 W 87 

17 D 68  37 X 88 

18 E 69  38 Y 89 

19 F 70  39 Z 90 
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 فك الترميز    2-6-2

إعادة  وتجري . لأعداد الصحيحة بدون إشارةل هاتدل على قيم( I1,I2)ت، دع زوج من البايتا بافتراض وجود. يمكن عكس الترميز بسهولة
 :الآتيك I16بت  16الـ حساب قيمة 

V16 = (I1 * 256) + I2 

 
 بواسطة( U1,U2,U3)يمكن إعادة حساب الثلاثي 

 U1 = (V16 – 1) div 1600 

 

 U2 = (V16 - (U1*1600) - 1) div 40 

 

 U3 = V16 - (U1*1600) – (U2*40) - 1 

بمجرد البحث عن القيم المقابلة في ( U1, U2, U3)من الثلاثي  رموزلا ترميزيمكن فك و . إلى القسمة الصحيحة div، تشير جددا  هنا م
 .2الجدول 

  الحشو 2-6-3
تعريفات الحشو الواردة  على غرار. ثلاثةعدد كان طول السلسلة المراد تشفيرها من مضاعفات ال إذا المعالم إلاواضح التعريف أعلاه  لا يكون 

 :تنطبق قواعد الحشو التاليةو ، [ISO / IEC 16022]في 
 الـ بموجب تهفي ثلاثي قيم C40في نهاية سلسلة، يتم إكمال هاتين القيمتين ( رمزان)=  C40إذا بقيت قيمتان  ( أ

C40   تم ترميز الثلاثي على النحو المحدد أعلاهوي(. 1التحول )صفرا. 
هو فالبايت الثاني (. أما 0xFE) 254dec ، فإن البايت الأول له القيمة(واحد رمز)= واحدة  C40يمة إذا بقيت ق ( ب

لاحظ أن مخطط . C40 ته وفقا لـالمقابل لقيم رمزلل DataMatrix "مصفوفة البيانات"ـ ل آسكي رميزقيمة مخطط ت
 مضافا   آسكي رمزهو  127-0 في النطاقالتي تقع  آسكي رموزمن  رمزي لأ DataMatrix فيآسكي  رميزت

 .1 إليه
 

 ختم الرقميالاستخدام    -3
يتم تحديد متطلبات محددة . لاستخدام الختم الرقمي، والذي ينطبق على التأشيرة ووثائق السفر في حالات الطوارئ  ا  عام وصفا  يقدم هذا القسم 

 .في ملفات التعريف المقابلة
 المحتوى والترميز قواعد   3-1

 عنوانال    3-1-1
على ملف تعريف  وثيقةوفئة نوع ال وثيقةات السمبايت لمرجع تعريف  2تعتمد قيمة آخر و . 2-2للقسم  وفقا  الأختام الرقمية  عنوانيتم ترميز 

الوطنية عريف التاستخدام الأرقام الزوجية لملفات  جوزيو. الايكاورقم ا فردي ا لملفات تعريف  وثيقةيجب أن تكون فئة نوع الو . المحدد وثيقةال
 .الايكاوالتي لم تحددها 
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 المشفرة في الختم الرقمي وثيقةت الامس 3-1-2
 (:MRZ) ا  القابل للقراءة آلي جزءتخزينها في الختم هي ال يجب التي وثيقةال سمات

 Doc الوثيقة ن الأنواع المحددة فيمن أي نوع م ويجوز لهذا الجزء أن يكون . وثيقةلل الجزء القابل للقراءة آليا  أن يشفر الختم الرقمي  يجبو 
 .الأجزاء القابلة للقراءة آليا  الأنواع المسموح بها من فئات  قيديجوز لها أن تالمحددة  وثيقةملفات تعريف ال إلا أن. 9303
  .ختياريةالاوة المشروطضافية الإ الأجزاءيحدد كل ملف تعريف  أن ويجوز

 ات الوثيقةسمقواعد الترميز ل 3-1-3
 وثائقيتم تحديد القيم المحددة في ملفات تعريف ال. وثيقةإلى جانب فئة نوع ال وثيقةال سماتعلى مرجع تعريف  وثيقةات السمترميز  يعتمد

 .المقابلة

 الباركود ختمو  الباركودعلى  الجهة الموقعة تصميم    3-2
الوطنية المعنية  لسلطةل( PKI) ةح العاماتيية للمفساسالبنية الأبقدرات  خاصيةهذه ال تستعين، دون عناءالتحقق من الأختام الرقمية تاحة لإ

للحصول على تفاصيل (. CRLs)الشهادات  لغاءبالإضافة إلى قوائم إالشهادات  الحالية لإصدار وتوزيع( CSCA) بالتوقيع على الشهادات
 .Doc 9303-12 الوثيقة وملفات تعريف الشهادات، انظر

 باركودال موقعة علىالجهة النظام  بنية   3-2-1
توقيع الستخدم مفتاح تتشفير ختم رقمي، و تتيح  بيانات وثائقال إسباغ الصفات الشخصية علىمن نظام  باركودعلى ال ةالموق عالجهة  تلقىت

 .الوثائق إسباغ الصفات الشخصية علىنظام و الجهة الموق عة على الباركود  نشاءإحدى الطرق الممكنة لإ 2يوضح الشكل و . الختم لتوقيع
 وثائقال

 
 
 
 
 
 
 
 
 
 
 
 

 

 
 سيناريو يتضمن وجود جهة مركزية للتوقيع على الباركود :لوثائقل إضافة البيانات الشخصية  -2الشكل 
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 :والبيانات التالية ياتعلى البرامجعلى الباركود  ةمُوق  عالجهة العتمد وت

التي يرسلها العميل،  لشخصيةبيانات االيتلقى و . الحاليرقمية مطابقة للمعيار  ا  أختام الأختام توليدبرنامج ينتج  • 
بيانات الو . في شكل باركودوالتوقيع  شخصيةبيانات الال قوم بترميزيثم ويوقع على هذه البيانات بمفتاح توقيع خاص، 

هذه يجب تخزين و . الختم توليد ياتوالختم الرقمي هي بيانات الإدخال والإخراج، على التوالي، لبرامج شخصيةال
 .الختم عملية توليد أثناء الجهة الموقعة على الباركودالبيانات مؤقت ا في 

مفتاح التوقيع الخاص هو أكثر و . هوالتحقق من رقميالختم اللتوقيع ( المفتاح الخاص والعام) مفاتيح التوقيعتُستخدم  • 
 .باركودال ة علىموق علجهة الالبيانات أهمية ل

سبيل المثال،  علىف. ا  ا  دائمدقيق ة على الباركودموقعالجهة الو  وثائقلل البيانات الشخصيةيكون التمييز بين نظام سيناريو النشر، لا ب ورهنا  
وسيع ت ة فيالمحتمل هاتالسيناريو ويتمثل أحد . ما سفارة في البيانات الشخصيةمن نظام  جزءا   الباركود ة علىمُوق  عالجهة الكون تيمكن أن 

يجاد جهة مركزية هناك طريقة أخرى تتمثل في إو . التوقيع، وتخزين مفاتيح التوقيع على بطاقة ذكية داخل السفارة ليدتو نظام ليشمل هذا ال
بنفسها ، قد لا تقوم بعض السفارات ا  أخير . عبر قناة آمنة اوالسماح للسفارات بالاتصال به الأم،في البلد  تتولى مهمة التوقيع على الباركود

الجهة الموقعة في البلد الأم ودمجه مع  لبيانات الشخصيةإعداد نظام ا أيضا  يمكن  وفي هذه الحالة ؛وثائقالفي  شخصيةإضافة البيانات الب
 .على الباركود

بالتحقق من سلامة يسمح التوقيع ف. بالغ الأهمية ا  مكونشكل فهي تالتوقيع،  هي التي تقوم بإنتاج الجهة الموقعة على الباركود لأن نظرا  و 
 .، أي ما إذا كان قد تم التلاعب بالبيانات، بالإضافة إلى صحتها، أي ما إذا كانت صادرة عن جهة معتمدةالباركودت بيانا

في السفارات،  الا يتم نشرهأة مركزية، و إدار  باركودالعلى مُوق  ع ال الجهة كون تبأن  يوصىعالٍ بما فيه الكفاية،  تأمينمن أجل تحقيق مستوى و 
محيط محدود، مع  فيتركيز التدابير الأمنية  هو هذاوالغرض من . النشر المركزي  دون  تشغيلية أو تقنية أو لوجستية أسباب حولما لم ت

تخزين مفاتيح التوقيع  الجهة الموق عة على الباركود أن تتولى يجبو  .الاسترداد واستمرارية الأعمال التي تكفل إمكانيةمراعاة أفضل الممارسات 
 .ةنو أمصورة مالخاصة ب

 الباركودتأمين نظام توقيع    3-2-2

ادم و لخالأمن المادي؛ والبنية التحتية ل: لأفضل الممارسات الأمنية في المجالات التالية وفقا  وتشغيله  الباركوداستضافة نظام توقيع  نبغيي
 ة علىمُوق  عالجهة الإذا تم إعداد و . عمليات؛ وأمن الإلى المعلومات الوصول إمكانية التحكم فيو  لدعم؛تطوير النظام وعمليات او ؛ اتلشبكوا

من أجل  على الباركودع يوق  مسؤولة عن التُ الإدارة المحيط  في[ ISO / IEC 27002]ضمان الامتثال لـ ب يوصى ة مركزية،إدار ك الباركود
 .ضمان الامتثال لأفضل ممارسات الأمان هذه

 (معياريةالمراجع ) – 4
[ISO/IEC 16022] ISO/IEC 16022 Information technology — Automatic identification and data capture 

techniques — Data Matrix bar code symbology specification, 2006 
 

[ISO/IEC 18004] ISO/IEC 18004:2006: Information technology — Automatic identification and data capture 
techniques — QR Code bar code symbology specification, 2015 
 

[ISO/IEC 24778] ISO/IEC 24778:2008: Information technology — Automatic identification and data capture 
techniques — Aztec Code bar code symbology specification, 2008 
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[ISO/IEC 27002] ISO/IEC 27002: Information technology — Security techniques — Code of practice for 
information security management, 2013 
 

[ISO/IEC 15415] ISO/IEC 15415:2011: Information technology — Automatic identification and data capture 
techniques — Bar code symbol print quality test specification — Two-dimensional symbols, 
2011 
 

[X.690] ITU-T X.690 2008, DATA NETWORKS AND OPEN SYSTEM COMMUNICATIONS OSI 
networking and system aspects — Abstract Syntax Notation One (ASN.1) Information 
technology — ASN.1 encoding rules 

 

 

—  —  —  —  —  —  —  — 
 





 
 
 

App A-1 

 13بالجزء ألف مرفق ال

 حالة الاستخدام النموذجي )إرشادي(
 وثيقةالنظر هنا هي حماية  قيدحالة الاستخدام و . ةلكترونيالإغير  الوثائقرقمي لحماية الختم اليقدم هذا القسم نظرة عامة على استخدام 

المبادئ  إلا أنلحالات الاستخدام الأخرى،  بالنسبة فقد تختلالفنية  ورغم أن التفاصيل. 1 -لفموضح في الشكل أعلى النحو الالتأشيرة، 
 .المنطبقة هي نفسها العامة

بعد ذلك، و (. VSCs)شهادات الموقعين على التأشيرة  استخراجكشرط أساسي، يجب و . يمكن تقسيم سير العمل العام إلى ثلاث خطواتو 
 .رقمية، ثم التحقق من صحتها لاحق االختام الأ جري توليدي
  
                                                            

 حالة الاستخدام النموذجي للختم الرقمي المرئي 1-الشكل ألف
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 لتأشيرةعلى االشرط الأساسي: توليد شهادة الجهة الموقعة    1-ألف
كما عرفتها تحتية للمفاتيح العمومية لجوازات السفر الإلكترونية تستند البنية التحتية للمفاتيح العامة المتعلقة بتوقيع التأشيرة إلى إعداد البنية ال

 بنشرالسلطة  وتقوم هذه. لكل بلد( CSCA) السلطة الوطنية المعنية بالتوقيع على الشهاداتنقطة الانطلاق لهذه العملية هي و . الايكاو
دان، يتم توزيع شهادة السلطة الوطنية المعنية بالتوقيع على الثقة بين البل عزيزلتو . العام هاالتي تحتوي على مفتاح الخاصة بهاالشهادات 

 .عبر التبادل الثنائي، أو عبر القوائم الرئيسية موثوقةالشهادات هذه بطريقة 
ة المعنية من قبل السلطة الوطني الأختام الرقمية المرئيةتصدر و  .وقع بالفعل على الأختام الرقميةتي تال هيئةال يعلى التأشيرة ه ةالموق عالجهة 

 .بالتوقيع على الشهادات وبالتالي يمكن التحقق منها بواسطة شهادة السلطة الوطنية المعنية بالتوقيع على الشهادات

 توليد الختم الرقمي   2-ألف
 :الختم الرقمي على خطوتين توليديتم 

السفارة بتسجيل بيانات مقدم الطلب  تقومو . في السفارة التي يقيمون فيهابطلبهم تأشيرة اللحصول على ا طالبويتقدم  ( أ
إذا تم استيفاء المتطلبات، ترسل السفارة و . والتحقق مما إذا كان مقدم الطلب يفي بمتطلبات الحصول على التأشيرة

 ا  كيان( 1) الجهة إما هذه كون تيمكن أن التأشيرات. و على ع يوقالهية المعنية بالتللبيانات المسجلة إلى  رقميا  تمثيلا  
الجهة المعنية بالتوقيع على التأشيرات تتصل السفارة بـفي هذه الحالة في الدولة التي تصدر التأشيرة، و  ا   موجودا  يمركز 

بطاقات ذكية تحتوي على مفاتيح تشفير  تستخدم مثلا ة في كل سفارةوجودكيانات لامركزية م( 2)عبر قناة آمنة، أو 
بتوقيع البيانات الجهة المعنية بالتوقيع على التأشيرات ين، يقوم في كلتا الحالتو . متصلة مباشرة بنظام التخصيص

 .المسجلة بشكل مشفر
. من مفتاح خاص ومفتاح عام يتألف من المفاتيح ا  زوج الجهة المعنية بالتوقيع على الشهاداتستخدم تللتوقيع،  ( ب

الجهة المعنية بالتوقيع  لعام في شهادةالتوقيع الفعلي باستخدام المفتاح الخاص، بينما يتم تخزين المفتاح ا ويحدث
الجهة كن تإذا لم  اتلتأشير ل البيانات الشخصية إرسال التوقيع الناتج مرة أخرى إلى نظام ويجري . على الشهادات

 .تم طباعته على ملصق التأشيرة وإرفاقه بجواز سفر مقدم الطلبوتنظام، المن  ا  محلي جزءا  على التأشيرة  ةالمُوق  ع

 التحقق الرقمي من الختم   3- لفأ
ر طالبي الحصول على التأشيرةعند دخول  سلطة  مثل، (VVA)، يقدمون تأشيراتهم إلى سلطة التحقق من التأشيرات للتأشيرة إلى البلد المُصد 

لال التحقق من من صحة وسلامة الختم الرقمي على التأشيرة من خ سلطة التحقق من التأشيراتتحقق وت. مراقبة الهجرة في بلد الإصدار
يتم و . صحة التوقيع على الختم ومقارنة المعلومات المطبوعة على ملصق التأشيرة وعلى جواز السفر بالمعلومات الرقمية المخزنة في الختم

الختم  وانعنف المخزن في بمساعدة المعر    سؤولةالم الجهة المعنية بالتوقيع على التأشيراتالتحقق من توقيع الختم من خلال تحديد شهادة 
كما هو موضح في الفقرات السابقة، يمكن التحقق من و . الجهة المعنية بالتوقيع على التأشيراتالرقمي، ثم استخدام المفتاح العام لشهادة 

 .نفسها بواسطة شهادة السلطة الوطنية المعنية بالتوقيع على الشهادات هذه الجهةصلاحية شهادة 

 ملاحظة
. طرف ثالث، وليس فقط من قبل الدولة المصدرة أي تاحة للجمهور، يمكن التحقق من صحة التأشيرة من قبللأن جميع الشهادات م نظرا  

كما هو الحال على سبيل )البلدان، حيث تصدر دولة ما تأشيرة لدولة أخرى  تجمعاتوبالتالي يمكن لهذا النهج التعامل مع حالات الاستخدام ل
 .التحقق من التأشيرات من قبل شركات الطيران قبل ركوب الطائرة تتمثل فيحالة استخدام أخرى وهناك (. المثال في الاتحاد الأوروبي
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 ملاحظة
لتأشيرة الأجزاء المقروءة آليا من اأم لا، بناء  على الختم الرقمي و  االتأشيرة يمكن الوثوق به وثيقة تتحدد ما إذا كانالتي معايير ال

 .التأشيرة التحقق من صحةفي سياسة يتم تعريفها وجواز السفر، 
 _ _ _ _ __ _ _ _ _ _ _ 

 





 
 
 

App B-1 

 13المرفق باء بالجزء 

 )إرشادي( خوارزمية التوقيع الرقمي للمنحنى الإهليلجيتحويل أشكال توقيعات 

 لقواعد التشفير الأساسية وقواعد التشفير المميزة وفقا   صحيحتشفير العدد ال   1-باء
ميز الم ذا النهاية الأكبرباعتبارها الترميز ( DER)وقواعد التشفير المميزة ( BER)واعد التشفير الأساسية لق وفقا  يتم ترميز الأعداد الصحيحة 

 :بالحالات التالية الأعداد تتميز هذهو (. TLV) قسيمةطول ال مقدارتطبيق مخطط بعده يتم  الذيبأدنى حد من الطول،  بإشارة
صفر في تمثيل العدد الصحيح الأدنى  وه( MSB) الموضع الثنائي الأكثر أهميةلنفترض أن قيمة العدد الصحيح موجبة، وأن  ( أ

قواعد التشفير  /قواعد التشفير الأساسيةوفقا لقيمة التمثيل العدد الصحيح بدون إشارة الشكل أدناه، وهو  تخذي عليه. بدون إشارة
 :المتميزة

|0bbbbbbb| ... 
 

العدد الصحيح الأدنى  تتمثيلا و إحدىه( MSB) الموضع الثنائي الأكثر أهمية أنلنفترض أن قيمة العدد الصحيح موجبة، و  ( ب
وفقا لقواعد قيمة اليتم وضع بايت يحتوي على أصفار في المقدمة وتكون  إذن.  ...|1bbbbbbb|هو هاشكل أن بدون إشارة، أي

 قواعد التشفير المتميزة /التشفير الأساسية
|00000000|1bbbbbbb| ... 

 

عن طريق أخذ تمثيل العدد  فمثلايتم ترميز هذه القيمة كمكمل للاثنين،  في هذه الحالة. فترض أن القيمة الصحيحة سالبةلن ( ج
، فمثلا. على واحد (MSB) الموضع الثنائي الأكثر أهمية بعد ذلك يتم ضبط. الصحيح الأدنى بدون إشارة، وعكسه، وإضافة واحد

 عدد الصحيح الأدنى بدون إشارة هو، يكون تمثيل ال25357-بالنسبة إلى 
|0110 0011|0000 1101| 

هذا إلى   ويتم عكس 

|1001 1100|1111 0010| 
 ضاف واحدي  و

|1001 1100|1111 0011| 
 

 الموضعمباشرة من حقيقة أن  ى أن الرقم سالبيمكن الاستدلال عل هلاحظ أن. المتميزة /وفقا لقواعد التشفير الأساسيةقيمة المما ينتج عنه 
 .هو واحد( هنا أقصى اليسار) الثنائي الأكثر أهمية

البايت الأول هو . أعلاه المتميزة /المشفرة وفقا لقواعد التشفير الأساسيةقيم البايت أمام  2بوضع  وسمطول ال قيمةعلى المرء  حصلأخير ا، ي
. المشفرة التالية المتميزة /فقا لقواعد التشفير الأساسيةو  قيمةال( أي عدد بايتات)يحتوي البايت الثاني على طول و . 0x02ذات الثابت  الوسم

ا المشفر عدد الما إذا كان بين ، لموضع الثنائي الأكثر أهميةل وفقا  ، على سبيل المثال، التمييز، بسبل منهايمكن فك التشفير ببساطة و  صحيح 
 .سالب ا أم موجب ا، وتطبيق الخطوات المذكورة أعلاه في الاتجاه المعاكس

 مثال   2–ءبا
 .المتميزة /وفقا لقواعد التشفير����ية  �عداد الصحيحة المشفرةلبعض ا��ثلة  1-باءالجدول  عرضي
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 المتميزة /الأساسية صحيحة وفقا لقواعد التشفيربعض القيم الأمثلة لتشفير    1 -الجدول باء

Value (dec) Tag (hex) Length (hex) Value (hex) Value (binary) 

0 0x02 0x01 0x00 00000000 

127 0x02 0x01 0x7F 01111111 

128 0x02 0x02 0x00 0x80 00000000 10000000 

-129 0x02 0x02 0xFF 0x7F 11111111 01111111 

 

 التشفير المتميزةلقواعد  وفقا   خوارزمية التوقيع الرقمي للمنحنى الإهليلجيتوقيعات    3-باء
  هو خوارزمية التوقيع الرقمي للمنحنى الإهليلجيلتوقيع  tion OneAbstract Syntax Nota (1ASN.) وصف

 
Signature ::= SEQUENCE { 

 r INTEGER, s INTEGER  

} 
الطول عدد بايتات القيمة التالية، بحيث يكون ، 0x30 لوسمطول ا قيمةثلاثي باعتباره  قواعد التشفير المتميزةلـ وفقا  يتم ترميز هذا التسلسل 

 .sالمُلحق بتشفير  rلتشفير  قيمة طول الوسميمة كتسلسل ثلاثي والق
هي بالطبع أكبر  خوارزمية التوقيع الرقمي للمنحنى الإهليلجيلتوقيع  sو rالأعداد الصحيحة  - ينمثالان لتسلسل 2-باءرد في الجدول ي

 .العملي في الواقعبكثير 
 ر المتميزة لعددين صحيحينلقواعد التشفي تسلسلان مشفران وفقا     2 -الجدول باء

 للتسلسل وسمطول ال قيمة  العدد الصحيح

R S القيمة الطول الوسم 

127 1 0x30 0x06 0x02 0x01 0x7F 0x02 0x01 0x01 

128 127 0x30 0x07 0x02 0x02 0x00 0x80 0x02 0x01 0x7F 
 

قواعد للتحويل من توقيع خام إلى  وبالتالي،. مي للمنحنى الإهليلجيخوارزمية التوقيع الرقصحيحة موجبة لتوقيع دائم ا أعداد  sو  rلاحظ أن 
، ثم تشفيرهما على شكل تسلسل كل على حدة sو  rإلى نصفين للحصول على  الخام ، يتعين أولا  تقسيم التوقيع الأوليالتشفير المتميزة

ASN.1  خوارزمية التوقيع  بموجب من ذلك، لفك التشفير من توقيععلى العكس و  .لتعريف أعلاها لقواعد التشفير المتميزة حسب وفقا  مشفر
 sو  rلـ  بدون إشارة أولا  فك تشفير التسلسل، واستخراج تمثيل العدد الصحيح يتعين ،قواعد التشفير المتميزةفي  الرقمي للمنحنى الإهليلجي

لذك مثال ك)إذا لزم الأمر  ات الأصفار على اليساريتعن طريق تجريد أو إضافة با( طول حجم المفتاح)= طول ثابت تمثيل ب sو  r ضبطو 
= بت  s 256و  rمن  طول كليجب أن يكون  (ECDSA-256) بت 256بـ ـ خوارزمية التوقيع الرقمي للمنحنى الإهليلجي توقيع في حالة

 .rبالقيمة الناتجة عن  sن ع، وإلحاق القيمة الناتجة (بايت 32

 

_ _ _ _ _ _ _ _ _ _ _ _ _ 



 
 
 

App C-1 

 13جيم بالجزء  المرفق

 (إرشادي) C40مخطط الترميز أمثلة للتشفير بـ
 1المثال    1-جيم

. قبل الترميز <SPACE>بـ ">"  الحالات التي ترد فيهاستبدل جميع . وبموجب تعريفها، تُ   ”XK<CD“السلسلة  ترميز يتعينه ض أناافتر ب
فك  /تشفيرال 1 -جيم يوضح الجدولو (. إدخال مسافة واحدةب" ) XK<SPACE>CD "، أي " XK CD"جة السلسلة النات تصبحوبالتالي 

 ."XK<SPACE>CD "للسلسلة  C40 وفقا للمخطط تشفيرال

 "XKCD" فك تشفير السلسلة/  تشفيرمثال ل 1 -الجدول جيم

Operation Result 

original string “XK<SPACE>CD” 

grouping into triples (X, K, <SPACE>) (C, D, ) 

replacing with C40 values and padding (37, 24, 3) (16, 17, padding) 

calculating the 16 bit integer value 60164 26281 

 Byte 1 (div) Byte 2 (mod) Byte 1 (div) Byte 2 (mod) 

resulting byte sequence (decimal) 235 4 102 169 

resulting byte sequence (hex) 0xEB 0x04 0x66 0xA9 

 

 2المثال    2-جيم

 .C40 وفقا للمخطط تشفيرالفك  /التشفير 2 -جيميوضح الجدول . تتكون السلسلة فقط من أحرف كبيرة”. XKCD“تشفير  يتعينض أنه اافتر ب

 "XKCD"لسلسلة افك تشفير  /ل لتشفيرامث 2 –الجدول جيم 

Operation Result 

original string “XKCD” 

grouping into triples (X, K, C) (D, , ) 



 App C-2 وثائق السفر المقروءة آليا  

 

 

Operation Result 

replacing with C40 values and padding (37, 24, 16) (unlatch C40 and encode in 

ASCII) 

calculating the 16 bit integer value 60177  

 Byte 1 (div) Byte 2 (mod) Byte 1 Byte 2 

resulting byte sequence (decimal) 235 11 254 69 

resulting byte sequence (hex) 0xEB 0x11 0xFE 0x45 

 

_ _ _ _ _ _ _ _ _ _ _ _ 

 



 
 
 

App D-1 

 13المرفق دال بالجزء 

 (إرشادي)التحقق  ةقواعد سياس

ينتج عن و  .وثيقةعبارة عن مجموعة من قواعد التحقق التي تسمح بتحديد صلاحية الختم الموجود على الهي سياسة التحقق من الصحة 
 :ق من الصحة إشارة حالة بإحدى القيم التاليةتطبيق سياسة التحق

ة أن البيانات الموجودة في الختم قد تم توقيعها بالفعل بواسطة صحتعني الو . تم تأكيد صحة الختم وسلامته. صالح ( أ
ني تعو . ة صالحةعنيالم باركود، وأن شهادة الموق ع على الوثيقةلبلد إصدار ال الجهة المعنية بالتوقيع على الباركود

من لم يتم نقله الختم الرقمي  أنالمختوم لم يتم تعديلها، و  وثيقةالخاصة بال الجزء المقروء آليا  ة أن بيانات سلامال
 .في الأصل اي تم إرفاقه بهتال وثيقةال

قد يحدث البطلان . لم يتم التعرف على الختم على أنه صالح، وهناك حاجة إلى مزيد من التحقيق. غير صالح ( ب
 :ب الثلاثة التاليةللأسبا

 استخدام، باغير مصرح به ما بصورة وثيقةعلى ة الشخصي خلع الصفاتيتضمن ذلك . التزوير /الاحتيال  ( 1
بناء  على ملصق أصلي،  وثيقةلل شخصيةبيانات الالتغييرات في إحداث ، أو خال من الكتابة ملصق مسروق 

 .بآخر، أو أي عمليات تزوير أخرى ( السفرمثل جواز ) ةمسروق وثيقةمن باركود ملصق  استبدالأو 
 .بسبب البلى أو التمزق أو البقع تشفير الباركودفك  الأمر الذي يحول دون  .تمزيقال /الضرر  ( 2
مثل تلك التي . تي لا يمكن التنبؤ بهاال الأخطاء ويشمل ذلك. أو غير متوقعة /أخطاء غير معروفة و  ( 3

تنفيذ البرنامج المستخدم لفك التشفير، أو الترميز الخاطئ  مستوى على  الحاسوبية بسبب الأخطاءتحدث 
 .سباغ الصفات الشخصية على الوثيقةأثناء ا

ة الاحتيال تعتمد إمكانيلأن  نظرا  و . أسباب بطلان الختم وضحوهذه ت. فرعية للحالة إشعاراتب يكون مصحوبا   صالحالغير  الحالة إشعارو 
احتيال  يةاحتمال"و " موثوقة" :مستويات الثقة الثلاثةل وفقا  رات الفرعية شعارات الحالة والإإشعا وصيفتعلى هذه الأسباب، فمن المستحسن 

 .الموصى بها عملية التوصيف 1-الجدول دال  وضحوي". احتمالية عالية للاحتيال"و " ةمتوسط
 :الأسئلة التالية ا  عي سياسة التحقق العامة هذه دائمترا و 

 لمرئي صالح؟هل الختم الرقمي ا ( أ
 لوثيقة صالح؟اب آليا الجزء المقروءهل  ( ب
 الختم الرقمي المرئي؟ بالوثيقة الجزء المقروء آلياطابق يهل  ( ج

رات الفرعية شعابمعايير التحقق، والنتائج المتوقعة لكل معيار، والإ أنواع الضوابط، وقائمةفيما يلي قواعد التحقق من الصحة لكل نوع من و 
 .جةللحالة النات

 الختم الرقمي المرئيتحقق من ال
 لشكلالتحقق من ا  - 1

التشفير المادي غير متوافق مع المواصفات، أو إذا تعذر تصحيح الأخطاء الناجمة عن الضوضاء  شكلإذا كان  • 
 ،READ_ERROR الفرعي لإشعارامع  غير صالحةن الحالة أهذا يعني المادية، ف
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التوقيع أو الجزء الخاص بو  الجزء الخاص بالرسائلو  عنوانالختم المكونة من ال ةبنيأي )إذا كان تنسيق الترميز  • 
 غير متوافق مع المواصفات، أو( C40 /الثنائيبمخطط  شفيرالت

 إذا كانت القيم المتوقعة في العنوان غير معروفة، أو • 
 ، أوةالرسائل مفقودب الخاص جزءال الإلزامية في الخانات إحدى تإذا كان • 
فإن  عنوانالالرسائل غير متوافق مع مواصفات الإصدار المحدد في ب الجزء الخاصفي  شكل الخانةإذا كان  • 

 تابع، أو وفيما عدا ذلك، ،WRONG_FORMATالفرعي  شعارالحالة تكون غير صالحة مع الإ
الفرعي  شعارالإ وضعالرسائل، فيجب ب الجزء الخاصفي  ةغير معروف خانةفي حالة وجود  • 

UKNOWN_FEATURE . اعندها الحالة  إشعارسيكون ا على صلاحية  غير صالحأو  صالح  التوقيع اعتماد 
ا، فإن وجود سمة غير معروفة وحده . منه في الخطوات أدناه الذي تم التحقق لاحظ أنه إذا كان التوقيع صحيح 

 .يجب ألا ينتهك صلاحية الختم
 التحقق من صحة التوقيع  -2

الختم غير موجودة، فإن الحالة غير  عنوان المشار إليها في الباركودعلى  ةالموق عالجهة  إذا كانت شهادة • 
 ،UNKNOWN_CERTIFICATEالفرعي  عارصالحة مع الإش

الختم من قبل السلطة الوطنية المعنية  عنوان المشار إليها في باركودإذا لم يتم توقيع شهادة الموق ع على ال • 
الفرعي  لإشعارالحالة غير صالحة مع ا تكون فشل التحقق من التوقيع،  في حالة أو بالتوقيع على الشهادات،

UNTRUSTED_CERTIFICATE، 
يحتوي على  لباركودوكان محتوى ا وثيقةال تحتوي على امتداد نوعإذا كانت شهادة الموق ع على الرمز الشريطي  • 

الحالة غير صالحة  تكون ، وثيقةفي ملحق نوع ال آليا  الجزء المقروء  وثيقة، ولم يتم تضمين نوع جزء مقروء آليا  
 ،INVALID_DOCUMENTTYPEالفرعي  عارمع الإش

الختم، تكون الحالة غير صالحة  عنوانالمشار إليها في باركود على ال ةالموق عالجهة إذا انتهت صلاحية شهادة  • 
 ،EXPIRED_CERTIFICATEالفرعي  عارمع الإش

الختم، فإن الحالة غير صالحة مع  عنوان المشار إليها في باركودعلى ال ةالموق علجهة اإذا تم إبطال شهادة  • 
 ،REVOKED_CERTIFICATEالفرعي  عارالإش

المشار إليها في  باركودباستخدام شهادة توقيع ال الجزء الخاص بالرسائلو  عنوانإذا فشل التحقق من صحة ال • 
 ،INVALID_SIGNATUREالفرعي  عارلإشالختم، تكون الحالة غير صالحة مع ا عنوان

 .، استمرذلك فيما عدا • 
 التحقق من صحة المُصدر  - 3

 الباركودمن قبل نظام التحقق من صحة  اموثوق ا به السلطة الوطنية المعنية بالتوقيع على الشهاداتكن تإذا لم  • 
الفرعي  عارفي مجال الثقة الخاص به، تكون الحالة غير صالحة مع الإش

UNTRUSTED_CERTIFICATE ،،استمر فيما عدا ذلك. 
علاوة على ذلك، . وثيقةلل الجزء المقروء آلياتغطي قواعد التحقق المذكورة أعلاه مقارنة البيانات المخزنة في الختم مقابل البيانات المخزنة في 

 .ةقيللوث الجزء المقروء آلياا غير موجودة في ، ولكنهوثيقةيمكن إجراء فحص يدوي لتلك البيانات المخزنة في الختم والمطبوعة على ال
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 الوثائقالخاصة ب ةسياسلمستويات الثقة الموصى بها ل   1 -الجدول دال

 مستوى الثقة الحالة الفرعي رإشعا الحالة إشعار
 - صالحة

 جدير بالثقة
UNKNOWN_FEATURE 

 READ_ERROR غير صالحة
 احتيال متوسطةاحتمالية 

EXPIRED_CERTIFICATE 

WRONG_FORMAT 

 احتمالية احتيال عالية

UNKNOWN_CERTIFICATE 

UNTRUSTED_CERTIFICATE 

INVALID_DOCUMENTTYPE 

REVOKED_CERTIFICATE 

INVALID_SIGNATURE 

 

 

 -  انتهى  –
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