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1. ALCANCE

En la Parte 11 del Doc 9303 se proporcionan especificaciones para permitir que los Estados y los proveedores implanten
elementos de seguridad criptografica para documentos de viaje de lectura mecanica electronicos (“eMRTD”) que ofrecen
acceso a circuito integrado (Cl) sin contacto. Se especifican protocolos criptograficos para:

* impedir el despumado de datos del Cl sin contacto;

. impedir la escucha furtiva de la comunicacion entre el Cl sin contacto y el lector;

»  proporcionar autenticacion de los datos almacenados en el Cl sin contacto basada en la infraestructura
de clave publica (PKI) que se describe en la Parte 12; y

»  proporcionar autenticaciéon del propio ClI sin contacto.
La octava edicion del Doc 9303 incorpora las especificaciones relativas a los registros de viaje y registros de visado
opcionales y a las aplicaciones biométricas adicionales (conocidas como aplicaciones LDS2) como extension opcional
del eMRTD. Esta parte del Doc 9303 incluye los protocoles necesarios de control de acceso ampliado para proteger la
escritura y lectura de los datos de las respectivas aplicaciones LDS2. Estos protocolos de control de acceso también

pueden usarse para la proteccion de los elementos biométricos secundarios de la aplicacién eMRTD.

La autenticacion de los datos almacenados en el Cl sin contacto es el elemento de seguridad basico para permitir el uso
del Cl para inspecciéon manual o automatica. Por consiguiente, este elemento ES EXIGIDO.

ES OBLIGATORIO implantar un protocolo para impedir el despumado de los datos almacenados en el Cl sin contacto
asi como la escucha furtiva de la comunicacion entre el Cl y el terminal.

La implantacion de los otros protocolos ES OPCIONAL, permitiéndose al Estado expedidor u organizacién expedidora
que determine el conjunto de elementos de seguridad necesarios con arreglo a los reglamentos o exigencias nacionales.

Esta Parte debera leerse conjuntamente con las siguientes partes del Doc 9303:
»  Parte 1 — Introduccién;

» Parte 10 — Estructura légica de datos (LDS) para el almacenamiento de datos biométricos y de otro
tipo en el circuito integrado (Cl) sin contacto; y

+ Parte 12 — Infraestructura de clave publica para los MRTD.

2. HIPOTESIS Y NOTACIONES

Se supone que el lector de este documento esta familiarizado con los conceptos y mecanismos ofrecidos por la
criptografia de clave publica y las infraestructuras de clave publica.

Si bien el uso de técnicas criptograficas de clave publica afiade complicaciones en la implantacion de eMRTD, dichas
técnicas afiaden también valor en el sentido de que proporcionaran a los puntos de control fronterizo de primera linea
una medida adicional para determinar la autenticidad del eMRTD. Se supone que su utilizacién no es la Unica medida
para determinar la autenticidad y que NO DEBERIA considerarse como unico factor determinante en el cual basarse.



2 Documentos de viaje de lectura mecanica

En el caso de que los datos del Cl sin contacto no puedan utilizarse, por ejemplo, como resultado de una revocacién de
certificados o de una verificacion de firma invalida, o si el Cl sin contacto fue dejado intencionalmente en blanco (véase
la seccion 4.5.4 del Doc 9303-10), el eMRTD no es necesariamente invalidado. En tales casos un Estado receptor
PODRIA basarse en otras caracteristicas de seguridad del documento para fines de validacion.
2.1 Requisitos para microplaquetas y terminales de eMRTD
En esta Parte del Doc 9303 se especifican requisitos para implantaciones de microplaquetas (o, lo que es equivalente,
el Cl) y terminales (o sistemas de inspeccién) de eMRTD. Si bien las microplaquetas de eMRTD deben cumplir dichos
requisitos con arreglo a la terminologia descrita en el 9303-1, los requisitos para terminales deben interpretarse como
orientacion, es decir, el interfuncionamiento de la microplaqueta del eMRTD y el terminal solo se garantizan si este ultimo
cumple dichos requisitos, de otra forma la interaccion con la microplaqueta del eMRTD o bien fallara o bien el
comportamiento de microplaqueta del eMRTD sera indefinido. En general, la microplaqueta del eMRTD no tiene por qué
cumplir requisitos relacionados con los terminales a menos que la seguridad de dicha microplaqueta se vea directamente
afectada.
2.2 Notaciones

Las siguientes notaciones se utilizan para denotar primitivas criptograficas en una manera que no depende del algoritmo:

» cifrado de texto claro S con clave simétrica K: E (K, S);

. descifrado de texto C cifrado con clave simétrica K: D (K, C);

« la operacién de calcular una condensacion sobre un mensaje m se denota por H (m).

« calculo del cédigo de autenticacién de mensaje con clave simétrica K sobre el mensaje M:
MAC (K M);

+ acuerdo de claves basado en pares de claves asimétricas (SK, PK) y (SK’, PK’) y parametros de
dominio D: KA(SK, PK’,D) / KA(SK’,PK,D);

+ obtencion de clave a partir de un secreto S compartido: KDF (S);
« lafirma de un mensaje m con la clave privada Skirp se indica mediante la s = Sign(Skirp, m);
«  verificacidn de la firma resultante s con la clave publica Pkirp y el mensaje m: Verify(Pkirp, S, m).

+  computo de la representacion comprimida de una clave publica PK: Comp(PK).

3. SEGURIDAD DE LOS DATOS ELECTRONICOS

Ademas de la autenticacion pasiva mediante firmas digitales y el control de acceso a la microplaqueta, los Estados
expedidores o las organizaciones expedidoras PUEDEN optar por una seguridad adicional, utilizando formas mas
complejas de proteger el Cl sin contacto y sus datos.
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Mecanismos de seguridad para los MRTD

El acceso a un eMRTD comprende las etapas siguientes:

1. Obtencién de acceso al Cl sin contacto del eMRTD (seccion 4)

2. Autenticacion de los datos (seccion 5)

3. Autenticacion de la microplaqueta (seccién 6)

4. Mecanismos de control de acceso adicionales (seccién 7)

5. Lectura de los datos (véase el Doc 9303-10).

Se dispone de diferentes protocolos para las diferentes etapas. La configuracion exacta del eMRTD es determinada por

el Estado expedidor u organizacién expedidora. Las opciones presentadas en la tabla 1 pueden combinarse
adecuadamente para lograr una seguridad adicional con arreglo a las necesidades de los expedidores.

En el apéndice J se describen los procedimientos de inspeccion para diferentes configuraciones de los eMRTD.

Tabla 1. Seguridad de los datos electronicos (Resumen)
Cl sin Sistema de
Método contacto inspeccion Ventajas Nota
METODO DE SEGURIDAD BASICO
Autenticacion pasiva m m Prueba que el contenido de No impide una copia exacta

(seccion 5.1)

la SOp y la LDS son
auténticos y no se han
modificado.

o sustitucion de CI. No
impide acceso no
autorizado. No impide
despumado.

METODOS DE SEGURIDAD AVANZADOS

Comparacién de ZLM n/a o] Prueba que el contenido del | AAade complejidad (menor).
convencional (OCR-B) Cl sin contacto y el eMRTD No impide una copia exacta
y ZLM basada en IC fisico se corresponden. del Cl sin contacto y del
(LDS) documento convencional.
Autenticacion activa o] o] Impide la copia del SOp y No impide el acceso no
(seccién 6.1) prueba que ha sido leido del | autorizado.

Cl sin contacto auténtico. Afiade complejidad.
Autenticacion de la olc o] Para la LDS2 se EXIGE la

microplaqueta
(seccidn 6.2)

Prueba que el Cl sin
contacto no ha sido
substituido.

autenticacién de
microplaqueta.
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Cl sin Sistema de
Método contacto inspeccién Ventajas Nota
Control de acceso c m Impide el despumado No impide una copia exacta
de base (BAC) (véase (véase y el uso impropio. o substitucion de Cl
(seccion 4.3) también 4.1) | también 4.1) (también requiere copiar
Impide la escucha furtiva el documento convencional).
Establecimiento de rlc r de las comunicaciones entre | aAfade complejidad.
conexion autenticada (véase (véase el eMRTD y el sistema Al menos uno, el BAC o el
por contrasefia (PACE) | también 4.1) | también4.1) | de inspeccién (cuando PACE, SERA admitido por
(seccién 44) Se usa para establecer el MRTD. El PACE se
un canal de sesién cifrado). EXIGE para el LDS2. PACE
ofrece mejor proteccion
contra la intromisiéon que
BAC. Véase también el
Apéndice A.
Autenticacion del o] o] Impide el acceso no Exige gestion de claves
terminal autorizado a datos adicional. No impide una
(seccién 7.1) sensibles. copia exacta o substitucion
Impide el despumado de del Cl (también exige copiar
datos sensibles. el documento convencional).
Afiade complejidad. La
autenticacion del terminal es
OBLIGATORIA para el
LDS2
Cifrado de datos o] o] Protege las caracteristicas Exige gestion de claves

(Seccién 7.2)

biométricas adicionales.
No exige CI con procesador.

de descifrado complejas.
No impide una copia exacta
o substitucién del Cl. Ahade
complejidad.

m = OBLIGATORIO, r = RECOMENDADO, o = OPCIONAL, ¢ = CONDICIONAL, n/a = no aplicable.

Nota.— En la seccion 4 figuran detalles sobre configuraciones normalizadas de Cl sin contacto con respecto
a la implantacién del control de acceso de base y al establecimiento de conexioén autenticada por contrasefia.

La implantacién de los métodos de seguridad avanzados que figuran en la Tabla 1 no afecta el cumplimiento de las

normas de la OACI.

4. ACCESO AL CI SIN CONTACTO

La adicion de un Cl sin contacto y sin control de acceso a un eMRTD introduce dos nuevas posibilidades de ataque:

* los datos almacenados en el Cl sin contacto pueden leerse electrénicamente sin que se haya autorizado
esta lectura del documento (despumado); y

* la comunicacion no cifrada entre un ClI sin contacto y un lector puede escucharse furtivamente a una
distancia de varios metros.
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Aunque hay medidas fisicas posibles para impedir el despumado (p. €j., blindaje utilizando una malla metélica en la
cubierta de una libreta pasaporte), estas no se aplican a la escucha furtiva. Por consiguiente, se entiende que los Estados
expedidores u organizaciones expedidoras DEBERAN optar por implantar un mecanismo de control de acceso a la
microplaqueta, es decir un mecanismo de control de acceso que en efecto requiera el conocimiento del titular del eMRTD
de que los datos almacenados en el Cl sin contacto son leidos en forma segura. Este mecanismo de control de acceso a
la microplaqueta impide el despumado asi como la escucha furtiva.

Un ClI sin contacto protegido por un mecanismo de control de acceso a la microplaqueta impide el acceso a su contenido
a menos que el sistema de inspeccién pueda probar que esta autorizado para acceder al Cl sin contacto. Esta prueba se
obtiene en un protocolo criptografico, en el que el sistema de inspeccién demuestra conocer la informacién obtenida del
documento fisico.

DEBE proporcionarse esta informacion al sistema de inspeccién antes de que pueda leer el Cl sin contacto. La
informacién debe obtenerse en forma éptica/visual del eMRTD (p. €j., de la ZLM). También DEBE ser posible para un
inspector ingresar esta informacion manualmente en el sistema de inspeccion en caso de no poderse leer mecanicamente
la informacion.

Suponiendo que en la informacién del documento fisico no pueda obtenerse de un documento cerrado (p. €j., dado que
la informacion se obtiene de la ZLM de lectura dptica), se acepta que el eMRTD fue entregado a inspeccion con pleno
conocimiento. Debido al cifrado del canal, la escucha furtiva de la comunicacion exigiria un esfuerzo considerable.

En esta seccion se definen dos mecanismos para el control de acceso a la microplagueta:

»  Control de acceso de base (BAC, seccioén 4.3), basado exclusivamente en criptografia simétrica; y

+  Establecimiento de conexion autenticada por contrasefia (PACE, seccién 4.4), que emplea criptografia
asimétrica para proporcionar claves de sesion de entropia mayor.

En el Apéndice A figura informacion adicional sobre la fuerza de las claves de sesion.

4.1 Configuraciones conformes
Las siguientes configuraciones cumplen esta especificacion:
*  microplaquetas de eMRTD con BAC solamente;
*  microplaquetas de eMRTD con PACE y BAC;
* apartir del 1 de enero de 2018, microplaquetas de eMRTD con PACE solamente.

Nota.— EI BAC puede resultar obsoleto en el futuro. En este caso, el PACE sera el mecanismo de control
de acceso por defecto.

Los sistemas de inspeccion conformes DEBEN apoyar todas las configuraciones del eMRTD conformes. Si un eMRTD
apoya PACE y BAC, el sistema de inspeccion UTILIZARA el BAC o el PACE pero no ambos en la misma sesion.

Nota 1.— Versiones anteriores del Doc 9303 aceptaban las microplaquetas de eMRTD sin control de acceso
a la microplaqueta (“eMRTD simples”). Esto se considera obsoleto en la octava edicion. No obstante, los sistemas de

inspeccion conformes DEBEN apoyar eMRTD sin control de acceso a la microplaqueta.

Nota 2.— Para el acceso a las aplicaciones LDS2, el IC DEBE requerir también la ejecucion del PACE.
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4.2 Procedimiento de acceso a la microplaqueta

El procedimiento de acceso a la microplaqueta para autenticar el sistema de inspeccion consiste en las etapas siguientes.

1.

Lectura de EF.CardAccess (EXIGIDO)

Si el PACE es apoyado por el eMRTD, la microplaqueta de éste DEBE proporcionar los parametros que
han de utilizarse para el PACE en el fichero EF.CardAccess.

Si se dispone de EF.CardAccess, el sistema de inspeccién LEERA el fichero EF.CardAccess (véase la
seccion 9.2.11) para determinar los parametros (es decir, cifrado simétrico, algoritmos de acuerdo de clave,
parametros de dominio y correspondencias) apoyados por la microplaqueta eMRTD. El sistema de
inspeccion puede seleccionar cualquiera de estos parametros.

Si no se dispone del fichero EF.CardAccess o éste no contiene parametros para PACE, el sistema de
inspecciéon DEBERIA tratar de leer el eMRTD con control de acceso de base (omitir las etapas hasta la 4).

Lectura de EF.DIR (OPCIONAL)

El sistema de inspeccion PUEDE leer el EF.DIR (si esta presente) para recuperar una lista de aplicaciones
presentes en la microplaqueta del eMRTD.

PACE (CONDICIONAL)

Esta etapa se RECOMIENDA si la microplaqueta del eMRTD apoya PACE. Este paso se EXIGE si
se pretende acceder a las aplicaciones LDS2.

+  El sistema de inspeccion DEBERIA obtener la clave Kr de la ZLM. En vez de la ZLM PUEDE usar el
numero de acceso a la tarjeta (CAN) si éste es conocido por el sistema de inspeccion.

«  La microplaqueta del eMRTD ACEPTARA la ZLM como contrasefias para PACE. También PUEDE
aceptar el CAN en lugar de la ZLM.

+  Elsistema de inspeccion y la microplaqueta del eMRTD autentican mutuamente el uso de Kr y obtienen
las claves de sesién KSenc y KSwac. se UTILIZARA el protocolo PACE segin se describe en la
seccion 4.4.

Si tiene éxito, la microplaqueta del eMRTD ejecuta lo siguiente:

+ INICIARA la construccién segura de mensajes (Construccion segura de mensajes).

. DARA acceso a datos menos sensibles (p- €j., EF.DG1, EF.DG2, EF.DG14, EF.DG15, etc. de la
aplicacion eMRTD, y al objeto de seguridad de documento. Para la definicion de “datos sensibles”,
véase el Doc 9303-1).

+  RESTRINGIRA los derechos de acceso para exigir proteccion segura de mensajes.

El sistema de inspeccion DEBE verificar la autenticidad del contenido del fichero EF.CardAccess utilizando
el EF.DG14 o el EF.CardSecurity, y del EF.DIR (si esta presente y se ha leido) utilizando el EF.CardSecurity.

Nota.— Si en la microplaqueta del eMRTD no esta presente ninguna aplicacion LDS2, puede que
el EF.CardSecurity no contenga una copia segura del EF.DIR.
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4. Control de acceso de base (CONDICIONAL)
Esta etapa es EXIGIDA si la microplaqueta del eMRTD impone el control de acceso a la microplaqueta y no
se ha utilizado PACE. Si PACE se ejecuto satisfactoriamente o si el eMRTD no impone el control de acceso
a la microplaqueta, puede omitirse esta etapa.

La aplicacién eMRTD DEBE seleccionarse antes de que se lleve a cabo el control de acceso de base.

+  El sistema de inspeccién DEBERIA obtener las claves de acceso de base al documento (Kenc y Kmac)
de la ZLM.

+  El sistema de inspeccion y la microplaqueta del eMRTD autentican mutuamente el uso de las claves
de acceso de base al documento y obtienen las claves de sesion KSenc y KSmac.

Si tiene éxito, la microplaqueta del eMRTD ejecuta lo siguiente:
+ INICIARA la construccion segura de mensajes.

. OTORGARA acceso a datos menos sensibles (p. €j., EF.DG1, EF.DG2, EF.DG14, EF.DG15, etc. de la
aplicacion eMRTD, y al objeto de seguridad de documento).

+  RESTRINGIRA los derechos de acceso para exigir construccién segura de mensajes.
Nota.— Como resultado del procedimiento de acceso a la microplaqueta, el actual DF puede ser o bien
el fichero maestro (si se usa el PACE) o la aplicacién eMRTD (si se usa el BAC).

4.3 Control de acceso de base

4.3.1 Especificacién del protocolo

La autenticacion y el establecimiento de claves se proporcionan mediante un protocolo de puesta a prueba-respuesta de
tres pasadas con arreglo a [ISO/IEC 11770-2] mecanismo de establecimiento de claves 6 utilizando 3DES [FIPS 46-3]
como cifra en bloque. Una suma de control criptografica con arreglo a [ISO/IEC 9797-1] El algoritmo MAC 3 se calcula y
se afiade a los textos cifrados. DEBEN utilizarse los modos de operacién descritos en la secciéon 4.3.3. Los numeros
aleatorios utilizados solo una vez (nonces) intercambiados DEBEN ser de 8 bytes, el material de cifrado intercambiado

DEBE ser de 16 bytes. El IFD (i.e., el sistema de inspeccion) y el Cl sin contacto NO DEBEN utilizar identificadores
distintivos como nonces.

Con mas detalle, el IFD y el CI EJECUTARAN las etapas siguientes:

1) EI'IFD pide una puesta a prueba en el RND.IC enviando el comando GET CHALLENGE. EI Cl genera
y responde con un nonce RND.IC.

2) EIIFD ejecuta las operaciones siguientes:
a) genera un nonce RND.IFD y material de cifrado K.IFD.
b) generala concatenacién S = RND.IFD || RND.IC || K.IFD.

c) calcula el criptograma Eirp = E(KEenc, S).
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d) calcula la suma de control Miro = MAC(Kwmac, Eirp).

e) envia el comando EXTERNAL AUTHENTICATE con funcién de autenticacion mutua utilizando los
datos Eirp || MiFp.

3) El Cl ejecuta las operaciones siguientes:
a) verifica la suma de control Mirp del criptograma Eirp.
b) descifra el criptograma Erp.
c) extrae el RND.IC de Sy verifica si IFD devolvi6 el valor correcto.
d) genera material de cifrado K.IC.
e) genera la concatenacion R = RND.IC || RND.IFD || K.IC.
f)  calcula el criptograma Eic = E(Kenc, R).
g) calculala suma de control Mic = MAC(Kwmac, Eic).
h) envia la respuesta utilizando los datos Eic || Mic.
4) EIIFD ejecuta las operaciones siguientes:
a) verifica la suma de control Mic del criptograma Eic.
b) descifra el criptograma Eic.
c) extrae RND.IFD de Ry verifica si el Cl devolvié el valor correcto.
5) EI'IFD y el Cl obtienen las claves de sesion KSenc y KSwuac utilizando el mecanismo de obtencion de
claves que se describe en las secciones 9.7.1y 9.7.4 con (K.IC xor K.IFD) como secreto compartido.
4.3.2 Proceso de inspeccion
Cuando un eMRTD con control de acceso de base se ofrece al sistema de inspeccion, la informacion leida optica o
visualmente se utiliza para obtener las claves de acceso de base al documento (Kenc y Kmac) a efectos de acceder al Cl
sin contacto y establecer un canal seguro de comunicacion entre el Cl sin contacto del eMRTD vy el sistema de inspeccion.
Un CI sin contacto del eMRTD que apoya el control de acceso de base DEBE responder a los intentos de lectura no
autenticados, es decir, intentos de lectura enviados sin construccion segura de mensajes [incluyendo la seleccion de
ficheros (protegidos) en la LDS], con el mensaje “condicion de seguridad no satisfecha” (0x6982) una vez establecido el
canal seguro. Si el Cl recibe un comando SELECT, es decir, sin construccion segura de mensajes aplicada, en el canal
seguro, el Cl ELIMINARA el canal seguro. Cuando se envia un comando SELECT antes de establecerse el canal seguro,

o cuando el canal seguro ha sido eliminado, el C| PUEDE devolver los 0x6982 y 0x9000, es decir, son respuestas
conformes a la OACI.
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Para autenticar el sistema de inspeccion DEBEN ejecutarse las etapas siguientes:

1) El sistema de inspeccion lee la “Informacion ZLM” (MRZ_information) que consiste en la concatenacion
del numero de documento, fecha de nacimiento y fecha de caducidad, incluyendo sus respectivos
digitos de verificacion, segun se describen en el Doc 9303-4, Doc 9303-5 o Doc 9303-6 para los
formatos de documento DV3, DV1 y DV2, respectivamente, de la ZLM utilizando un lector OCR-B.
Alternativamente, la informaciéon requerida puede escribirse; en este caso, se ESCRIBIRA como
aparece en la ZLM. Los 16 bytes mas significativos de la condensacion SHA-1 de esta “Informacion
ZLM” se utilizan como semilla de claves para obtener las claves de acceso de base al documento
utilizando el mecanismo de obtencion de clave que se describe en la seccion 9.7.2.

2) El sistema de inspeccion y el Cl sin contacto del eMRTD autentican y obtienen mutuamente claves de
sesion. DEBE utilizarse el protocolo de autenticacién y establecimiento de claves descrito anteriormente.

3) Después de una autenticacion exitosa del protocolo de autenticacion tanto el IFD como el Cl calculan
las claves de sesion KSenc y KSwmac utilizando un mecanismo de extension de claves que se describe
en las secciones 9.7.1y 9.7.4 con (K.IC xor K.IFD) como secreto compartido. Todas las comunicaciones
subsiguientes DEBEN estar protegidas por la construccion segura de mensajes segun se describe en
la seccion 9.8.

4.3.3 Especificaciones criptogrdficas

4.3.3.1 Cifrado de puesta a prueba y respuesta

Para el célculo de Erp y Eic se utilizaran 3DES de dos claves en modo CBC con IV cero (es decir, 0x00 00 00 00 00 00 00 00)
con arreglo a [ISO/IEC 11568-2]. NO DEBE utilizarse relleno para los datos de entrada al ejecutar el comando EXTERNAL
AUTHENTICATE.

4.3.3.2 Autenticacién de puesta a prueba y respuesta

Las sumas de control criptograficas Mirp y Mic se CALCULARAN utilizando el algoritmo 3 MAC de [ISO/IEC 9797-1] con
cifra en bloque DES, IV cero (8 bytes) y el método de relleno 2 de [ISO/IEC 9797-1]. La longitud MAC DEBE ser de
8 bytes.

4.3.4 Unidades de datos del protocolo de aplicacion

El control de acceso de base se ejecuta utilizando los comandos GET CHALLENGE y EXTERNAL AUTHENTICATE con
funcién de autenticacién mutua. Los comandos se CODIFICARAN segln se especifica en [ISO/IEC 7816-4].
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4.3.4.1 OBTENER PUESTA A PRUEBA (GET CHALLENGE)

Comando

CLA Especifica de contexto

INS 0x84 GET CHALLENGE

P1/P2 0x0000 —

Datos Ausentes

Respuesta

Datos Nonce aleatorio

Bytes de | 0x9000 Procesamiento normal

estado Nonce aleatorio general y transmitido satisfactoriamente.
Otros Error dependiente del sistema operativo

No pudo transmitirse el nonce aleatorio.

4.3.4.2 AUTENTICACION EXTERNA (EXTERNAL AUTHENTICATE)

Comando
CLA Especifica de contexto
INS 0x82 EXTERNAL AUTHENTICATE
P1/P2 0x0000 —
Datos Datos de comando Ep || MiFp EXIGIDO
Respuesta
Datos Datos de respuesta Eic || Mic EXIGIDO
Bytes de | 0x9000 Procesamiento normal
estado El protocolo se ha ejecutado con éxito.

Otros Error dependiente del sistema de operacion

El protocolo fallé.

4.4 Establecimiento de conexién autenticada por contrasefia

PACE es un protocolo de acuerdo de claves Diffie-Hellman autenticado por contrasefia que proporciona comunicacion
segura y autenticacion basada en contrasefia de la microplaqueta del eMRTD vy del sistema de inspeccion (es decir, que
la microplaqueta del eMRTD vy el sistema de inspeccién comparten la misma contrasefia ).
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PACE establece una construccion segura de mensajes entre una microplaqueta de eMRTD y un sistema de inspeccion
basada en contrasefas débiles (breves). El contexto de seguridad se establece en el fichero maestro. El protocolo permite
que la microplaqueta del eMRTD verifique que el sistema de inspeccion estd autorizado para acceder a los datos
almacenados y tiene las caracteristicas siguientes:

»  Se proporcionan claves de sesién fuertes independientemente de la fuerza de la contrasefa.

+ Laentropia de las contrasefias utilizadas para autenticar el sistema de inspeccion puede ser muy baja
(p- €j., en general alcanza con 6 digitos).

PACE utiliza claves Kr obtenidas de contrasefias mediante una funciéon de obtencién de claves KDFrx (véase la
seccion 9.7.3). Para los documentos de viaje de lectura mecanica de interfuncionamiento mundial se dispone de las
siguientes dos contrasefias y sus claves correspondientes:

*  ZLM: la clave Krdefinida por Kr = KDFw(ZLM)es EXIGIDA. Se obtienen de la zona de lectura mecénica
(ZLM) en forma similar al control de acceso de base, es decir, la clave se obtiene del nimero de
documento, la fecha de nacimiento y la fecha de caducidad.

+ CAN: la clave Kx definida por Kr = KDF+(CAN) es OPCIONAL. Se obtiene del numero de acceso de la
tarjeta (CAN). EI CAN es un numero impreso en el documento y DEBE escogerse en forma aleatoria o
pseudoaleatoria (p. €j., utilizando una funcion pseudoaleatoria criptograficamente fuerte). Las Partes 4,
5y 6 del Doc 9303 especifican el campo CAN.

Nota.— En contraste con la ZLM (numero de documento, fecha de nacimiento, fecha de caducidad) el CAN
tiene la ventaja de que puede escribirse manualmente con facilidad.

PACE apoya dos correspondencias diferentes como parte de la ejecucion del protocolo:
. correspondencia genérica basada en el acuerdo de claves Diffie-Hellman;

«  correspondencia integrada basada en la correspondencia directa de un elemento del campo con el
grupo criptografico;

«  correspondencia de autenticacion de microplaqueta amplia la correspondencia genérica e integra la
autenticacién de microplaqueta en el protocolo PACE.

Si la microplaqueta apoya la correspondencia de autenticacion de microplaqueta, por lo menos una correspondencia
genérica o correspondencia integrada y autenticacion de microplaqueta DEBE también ser apoyada por la microplaqueta.
Esto entrafia que, para los sistemas de inspeccion que apoyan PACE, solo se EXIGE apoyo para correspondencia
genérica y correspondencia integrada. El apoyo para la correspondencia de autenticacion de microplaqueta
es OPCIONAL.

4.4.1 Especificacion de protocolo

El sistema de inspeccion lee los parametros para PACE apoyados por la microplaqueta del eMRTD del fichero
EF.CardAccess (véase la seccion 9.2.11) y seleccione los parametros que han de utilizarse, seguido de la ejecucion del
protocolo.

Se UTILIZARAN los comandos siguientes:

+ READ BINARY segun se especifica en el Doc 9303-10;
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MSE:Set AT (comando MANAGE SECURITY ENVIRONMENT con funcién de plantilla de autenticaciéon Set)
segun se especifica en la seccién 4.4.4.1;

Los pasos siguientes se EJECUTARAN por el sistema de inspeccidon y la microplaqueta del eMRTD
utilizando una cadena de comandos GENERAL AUTHENTICATE segun se especifica en la seccion 4.4.4.2:

1) Lamicroplaqueta del eMRTD elige en forma aleatoria y uniforme un nonce s, cifra el nonce a z= E(Kr,s),
donde K = KDF (17) se obtiene de la contrasefia compartida 1, y envia el texto cifrado z al sistema de
inspeccion.

2) Sistema de inspeccion recupera el texto simple s = D(Kr,z) con ayuda de la contrasefia compartida 1.

3) Tanto la microplaqueta del eMRTD como el sistema de inspeccion ejecutan los pasos siguientes:

a)

b)

c)

d)

f)

Intercambio en datos adicionales requeridos para la correspondencia del nonce:

i) para la correspondencia genérica, la microplaqueta del eMRTD y el sistema de inspeccion
intercambian claves publicas efimeras.

ii) para la correspondencia integrada, el sistema de inspeccion envia un nonce adicional a la
microplaqueta del eMRTD.

Calculan los parametros de dominio efimero D = Map(Dic,s,...) segun se describe en la
secciéon 4.4.3.3.

Ejecutan un acuerdo de clave Diffie-Hellman anénimo (véase la seccion 9.6) basado en los
parametros de dominio efimero y generan el secreto compartido K = KA(Skon,ic, PkoH,iFp,0) =
KA(SKbpH,iFp, PkpH,ic,D).

Durante el acuerdo de clave Diffie-Hellman, el Cl y el sistema de inspeccion DEBERIAN verificar
que las dos claves publicas PKpH,ic y PKpH,irp son diferentes.

Obtienen claves de sesion KSwac = KDFwmac(K) y KSenc = KDFenc(K) segln se describe en la
secciéon 9.7.1.

Intercambian y verifican el testigo (token) de autenticacion Tirp = MAC(Ksmac,pkpH,ic) Y
Tic = MAC(Ksmac, PkpH,iFp) segun se describe en la seccion 4.4.3.4.

4) Condicionalmente, la microplaqueta eMRTD calcula los datos de autenticacion de microplaqueta CAic,
los cifra y Aic = E(KSenc, CAic) y los envia al terminal (véase la secciéon 4.4.3.5.1). El terminal descifra
Aic y verifica la autenticidad de la microplaqueta utilizando los datos de autenticacion de microplaqueta
recuperado CAic (véase la seccion 4.4.3.5.2).
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En la figura 1 también se muestra una versién simplificada del protocolo.

Sistema de inspeccion denotado
Microplaqueta denotada por IC por IFD

Parametros de dominio estatico Dic
Elegir nonce s aleatorio
Calcular z = E(Kx,S)
— 7
Calcular s = D(Kr,2)
« datos adicionales para Map —

D = Map(Dc,s,...) D = Map(Drc,s,...)
Elegir par de claves efimeras Elegir par de claves efimeras
aleatorias (SKbpH,ic, PKpH,ic,D) aleatorias (SKbow,irp, PKpH,iFp,D)
«— PKbpH,ic, PKpH, iFp —
Verificar PKpH,ic # PKpH, iFp Verificar PKpn,ic # PKpH,iFD
K = KA(SKpH,ic, PKpH, iFp,D) K = KA(SKbH,irp, PKph,ic,D)
Calcular Tic= Calcular Tirp=
MAC(KSwmac, PKon,iFp) MAC(KSwmac, PKpH,ic)

[calcular CArc y cifrar como
Aic = E(KSene, CArc).]
«— Tic, TiED —
[— Aic —]
Verificar Tirp Verificar Tic
[descifrar Aic y autenticar
microplaqueta]

Figura 1. Establecimiento de conexion autenticada por contraseia

4.4.2 Condicion de seguridad

Un eMRTD que apoye PACE RESPONDERA a los intentos de lectura no autenticados [incluyendo la seleccién de ficheros
(protegidos) en la LDS] con el mensaje “condicion de seguridad no satisfecha” (0x6982).

Nota.— Esta especificacion es mas restrictiva que la especificacion correspondiente para eMRTD con BAC
solamente.

Si PACE fue ejecutado con éxito, la microplaqueta eMRTD ha verificado la contraseia utilizada. La construccion segura
de mensajes se inicia utilizando las claves de sesion obtenidas KSwac y KSenc.

4.4.3 Especificaciones criptograficas
En esta seccion figuran los detalles criptograficos de la especificacion.

Los algoritmos particulares son seleccionados por el Estado expedidor u organizacion expedidora. El sistema de
inspeccion DEBE apoyar todas las combinaciones que se describen en las subsecciones siguientes, con la excepcion de
la correspondencia de autenticacién de microplaqueta, que es OPCIONAL. La microplaqueta del eMRTD PUEDE admitir
mas de una combinacion de algoritmos.

Nota.— Algunos algoritmos no estan disponibles para la correspondencia de autenticacién de microplaqueta:
por razones de seguridad, ya no se recomienda el uso de 3DES. No se dispone de variantes de DH para reducir el nimero
de variantes que han de implantar los terminales.
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4.4.3.1 DH

Para PACE con DH DEBEN utilizarse los respectivos algoritmos y formatos de la seccion 9.6 y de la tabla 2.

Tabla 2. Algoritmos y formatos para DH

Testigo
Construccién de
Correspon- Cifrado Longitud segura de autenti-
OoID dencia simétrico de clave mensajes cacién
id-PACE-DH-GM-3DES-CBC-CBC Genérica 3DES 112 CBC/CBC CBC
id-PACE-DH-GM-AES-CBC-CMAC-128 Genérica AES 128 CBC/CMAC CMAC
id-PACE-DH-GM-AES-CBC-CMAC-192 Genérica AES 192 CBC/CMAC CMAC
id-PACE-DH-GM-AES-CBC-CMAC-256 Genérica AES 256 CBC/CMAC CMAC
id-PACE-DH-IM-3DES-CBC-CBC Integrada 3DES 112 CBC/CBC CBC
id-PACE-DH-IM-AES-CBC-CMAC-128 Integrada AES 128 CBC/CMAC CMAC
id-PACE-DH-IM-AES-CBC-CMAC-192 Integrada AES 192 CBC/CMAC CMAC
id-PACE-DH-IM-AES-CBC-CMAC-256 Integrada AES 256 CBC/CMAC CMAC

4.4.3.2 ECDH
Para PACE con ECDH DEBEN utilizarse los respectivos algoritmos y formatos de la seccién 9.6 y de la tabla 3.

Soélo se UTILIZARAN curvas de nimeros primos. DEBERIAN utilizarse los parametros de dominio normalizados que se
describen en la seccion 9.5.1.
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Tabla 3. Algoritmos y formatos para ECDH
OoID Correspon- Cifrado Longitud | Construccion | Testigo
dencia simétrico | de clave segura de de
mensajes autenti-
cacion
id-PACE-ECDH-GM-3DES-CBC-CBC Genérica 3DES 112 CBC/CBC CBC
id-PACE-ECDH-GM-AES-CBC-CMAC-128 Genérica AES 128 CBC/CMAC CMAC
id-PACE-ECDH-GM-AES-CBC-CMAC-192 Genérica AES 192 CBC/CMAC CMAC
id-PACE-ECDH-GM-AES-CBC-CMAC-256 Genérica AES 256 CBC/CMAC CMAC
id-PACE-ECDH-IM-3DES-CBC-CBC Integrada 3DES 112 CBC/CBC CBC
id-PACE-ECDH-IM-AES-CBC-CMAC-128 Integrada AES 128 CBC/CMAC CMAC
id-PACE-ECDH-IM-AES-CBC-CMAC-192 Integrada AES 192 CBC/CMAC CMAC
id-PACE-ECDH-IM-AES-CBC-CMAC-256 Integrada AES 256 CBC/CMAC CMAC
id-PACE-ECDH-CAM-AES-CBC-CMAC-128 Autentica- AES 128 CBC/CMAC CMAC
cion de
id-PACE-ECDH-CAM-AES-CBC-CMAC-192 micro- AES 192 CBC/CMAC CMAC
plaqueta
id-PACE-ECDH-CAM-AES-CBC-CMAC-256 AES 256 CBC/CMAC CMAC

4.4.3.3 Nonces de cifrado y correspondencia

La microplaqueta eMRTD SELECCIONARA en forma aleatoria y uniforme el nonce s como cadena de bits binarios de
longitud /, donde / es multiplo del tamafio de bloque en bits del cifrado de bloque E() respectivo elegido por la

microplaqueta del eMRTD.

«  Elnonce s se CIFRARA en modo CBC con arreglo a [ISO/IEC 10116] utilizando la clave K = KDFx(1T)
obtenida de la contrasefia Ty IV puesto a la cadena de todos 0.

+  Elnonce s se CONVERTIRA en generador aleatorio utilizando una funcién de correspondencia Map

especifica del algoritmo.

»  Para la correspondencia integrada se seleccionara un nonce t adicional en forma aleatoria y uniforme
como cadena de bits binarios de longitud k y se enviara en claro. En este caso k es el tamafio de clave
en bits del respectivo cifrado en bloque E() y / SERA el menor muiltiplo del tamafio de bloque de E() de

modo que / = k.

Para ejecutar la correspondencia del nonce s o los nonces s, t en el grupo criptografico se UTILIZARA uno de los

siguientes modos de correspondencia:

»  Correspondencia genérica (seccion 4.4.3.3.1);

*  Correspondencia integrada (seccion 4.4.3.3.2);

»  Correspondencia de autenticacion de mensaje (seccion 4.4.3.3.3).
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4.4.3.3.1 Correspondencia genérica
ECDH

La funcién Map:G — G se define como G = sxG+H, donde H en <G> se elige de modo que se desconoce el logaH.
El punto H se CALCULARA mediante un acuerdo de clave Diffie-Hellman anénimo [TR-03111] como H = KA(SKuap,ic,
PKuap, iFp, Dic) = KA(SKuap,irp, PKumap, ic, Dic).

Nota.— EI algoritmo de acuerdo de clave ECKA impide pequefios ataques de subgrupo utilizando
multiplicacién de cofactores compatibles.

DH

La funcién Map:g — § se define como § =g®xh, donde h en <g> se elige de modo que se desconoce el loggh. El elemento h
del grupo se CALCULARA mediante un acuerdo de clave Diffie-Hellman anénimo como h = KA (SKmap,ic, PKmap,iFp, Dic) =
KA (SKmap,irp, PKmap,ic, Dic).

Nota.— EIl método de validacion de clave publica que se describe en [RFC 2631] DEBE utilizarse para
impedir ataques de subgrupos pequefios.

4.4.3.3.2 Correspondencia integrada
ECDH

La funcién Map:G — G se define como G = f(Rp(s,t)), donde Rp() es una funcién pseudoaleatoria que transforma cadenas
de octetos en elementos de GF(p) y fa() es una funcién que transforma elementos de GF(p) a <G>. El nonce t aleatorio
se ELEGIRA en forma aleatoria por el sistema de inspeccién y se enviard a la microplaqueta eMRTD. La funcion
pseudoaleatoria Rp() se describe a continuacion. La funcién fe() se define en [BCIMRT2010]. En el Apéndice B figura una
descripcion informativa al respecto.

DH

La funcién Map:g — § se define como § = fg(Rp(s,t)), donde Rp() es una funcion pseudoaleatoria que transforma cadenas
de octetos en elementos de GF(p) y fg() es la funcién que transforma elementos de GF(p) en <g>. El nonce t aleatorio se
ELEGIRA en forma aleatoria por el sistema de inspeccién y se enviara a la microplaqueta eMRTD. La funcién
pseudoaleatoria Rp() se describe a continuacion. La funcion fg() se define como fg(x)=x2 mod p, y a = (p-1)/q es el cofactor.
Las implantaciones DEBEN verificar § # 1.

Correspondencia de nimeros pseudoaleatorios

La funcién Rp(s,t) es una funcion que transforma cadenas de octetos s (de longitud de bits |) y t (de longitud de bits k) en
un elemento int(x1||x2||...||xn) mod p of GF(p). La funcién Rp(s,t) se especifica a continuacion en la figura 2.

La construccion se basa en el respectivo cifrado de bloques E() en modo CBC con arreglo a [ISO/IEC 10116] con 1V=0,
donde k es el tamafio de clave (en bits) de E(). Cuando se requiera, el resultado ki DEBE truncarse para llevarlo a un
tamafio de clave k. El valor n se SELECCIONARA como nimero més pequefio, de modo que n*/ = logz p + 64.

Nota.— El truncamiento solo es necesario para AES-192: Se emplean octetos de 1 a 24 de ki; no se utilizan
octetos adicionales. En caso de DES, k se considera igual a 128 bits, y el resultado de R(s,t) sera de 128 bits.
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Figura 2. Correspondencia de nimeros pseudoaleatorios

Las constantes co y c1 se definen como sigue:
+ Para 3DES y AES-128 (I=128):
- c0=0xa668892a7c41e3ca739f40b057d85904
- ¢l=0xa4el36ac725f738b01clf60217cl88ad
+ Para AES-192 y AES-256 (I=256):

- c0=
0xd463d65234124e£f7897054986dcalal74e28df758cbaa03£f240616414d5a1676

- cl=
0x54bd7255f0aaf831bec3423fc£39d69b6cbf066677d0faae5aadd99df8e53517

4.4.3.3.3 Correspondencia de autenticacién de microplaqueta

La fase de correspondencia del PACE-CAM es idéntica a la fase de correspondencia de PACE-GM (véase la
seccion 4.4.3.3.1).

4.4.3.4 Testigo de autenticacion

El testigo de autenticacion se CALCULARA sobre un objeto de datos de clave publica (véase la seccién 9.4) que contiene
el identificador de objeto segun se indica en MSE:Set AT (véase la seccion 4.4.4.1) y la clave publica efimera recibida
(es decir, excluyendo los parametros de dominio, véase la seccidn 9.4.5) utilizando un cédigo de autenticacion y la
clave KSmac obtenida del acuerdo de claves.

Nota.— El cédigo de autenticacion de mensajes ejecuta internamente el relleno, es decir, no se ejecuta
relleno especifico de la aplicacion.
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3DES

Se UTILIZARA 3DES [FIPS 46-3] en modo minorista con arreglo a [ISO/IEC 9797-1] MAC algoritmo 3 / relleno método 2
con cifrado de bloque DES y I1V=0.

AES

La AES [FIPS 197] se UTILIZARA en modo CMAC [SP 800-38B] con una longitud MAC de 8 bytes.

4.4.3.5 Datos de autenticaciéon de microplaqueta cifrados
La microplagueta eMRTD DEBE proporcionar pares de claves estaticas SKic, PKic segun se describe en la seccion 6.2.
Los datos de autenticacion de claves cifrados se EXIGEN para PACE con correspondencia de autenticacion de
microplaqueta.
4.4.3.5.1 Generacion por la microplaqueta eMRTD
Los datos de autenticacién de microplaqueta se CALCULARAN como CAic = (SKic)! * SKuap,ic mod p, donde SKic es la
clave privada estatica de la microplaqueta, SKuap, ic €s la clave privada efimera utilizada por la microplaqueta para calcular
H en la etapa de correspondencia de PACE (véase la seccion 4.4.3.3.1) y p es el orden del grupo criptografico utilizado.
Los datos de autenticacién de microplaqueta se CIFRARAN utilizando la clave KSenc obtenida del acuerdo de clave como
Aic = E(KSenc, CAic) para producir los datos de autenticacion de microplaqueta cifrado.

Nota.— (SKic)' puede calcularse previamente durante la personalizacion de la microplaqueta eMRTD y
almacenarse en forma segura en la microplaqueta, evitando la inversion modular durante el tiempo de ejecucion.

44352 Verificacion por el terminal

El terminal DESCIFRARA A/c para recuperar CAc y verificar PKuap,ic = KA(CAic, PKic, Dic), donde PKic es la clave publica
estatica de la microplaqueta eMRTD.

Nota.— La autenticacién pasiva DEBE realizarse en combinacién con la correspondencia de autenticacion

de microplaqueta. Solo después de una validacion exitosa del objeto de sequridad respectivo puede considerarse que la
microplaqueta eMRTD es genuina.

44353 Relleno

Los datos que han de cifrarse se RELLENARAN con arreglo a [ISO/IEC 9797-1] “Método de relleno 2”.

44354 AES

La AES [19] se UTILIZARA en modo CBC con arreglo a [ISO/IEC 10116] con /V=E(KSenc,-1), donde -7 es la cadena de
bits de longitud 128 con todos los bits puestos a 1.
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4.4.4 Unidades de datos de protocolo de aplicacion
Se UTILIZARA Ia siguiente secuencia de comandos para implantar PACE:
1. MSE:Set AT
2. GENERAL AUTHENTICATE
4.4.4.1 MSE:Set AT
El comando MSE:Set AT se utiliza para seleccionar e inicializar el protocolo PACE. El uso de MSE:Set AT para el PACE

se indica mediante un identificador de objeto PACE (véanse las secciones 4.4.3 y 9.2.3) que figura como referencia de
mecanismo criptografico con el rétulo 0x80, como se muestra en la siguiente tabla.

Comando

CLA Especifico de contexto

INS 0x22 Gestionar entorno de seguridad

P1/P2 0xC1A4 Establecer plantillas de autenticacion para autenticacion mutua

Datos 0x80 Referencia de mecanismo criptografico EXIGIDO
Identificador de objeto de protocolo a seleccionar (valor solamente,
se omite el rétulo 0x06).

0x83 Referencia de una clave publica/clave secreta EXIGIDO
La contrasefa que se ha de utilizar se indica mediante los siguientes
valores de este objeto de datos:

0x01: MRZ_information

0x02: CAN

0x84 Referencia a una clave privada/Referencia para calcular una clave CONDICIONAL
de sesion. Este objeto de datos se EXIGE para indicar el
identificador de los parametros de dominio que ha de utilizarse si los
parametros son ambiguos, es decir, mas de un conjunto de
parametros de dominio disponible para PACE.

Ox7F4C Plantilla de autorizacién de la persona titular del certificado CONDICIONAL
Este objeto de datos (definido en el Doc 9303-12) DEBE estar
presente si la terminal pide referencia(s) de la autoridad de
certificacion para su uso en la autenticacion del terminal con vistas a
su devolucién como parte del PACE (cf. seccion 4.4.5).

El identificador de objeto que figura en este objeto de datos se
PONDRA en id-IS (cf. Doc 9303-10). La terminal PONDRA todos los
bits de acceso de la plantilla de datos discrecionales a 1.

Respuesta

Datos - Ausentes

Bytes de 0x9000 Procesamiento normal
estado El protocolo se ha seleccionado e inicializado.
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0x6A80 Parametros incorrectos en el campo de datos de comandos
El algoritmo no se apoya o la inicializacion fall6.

0x6A88 Datos de referencia no hallados
Los datos de referencia (es decir, contrasefia o parametro de dominio) no estan
disponibles.

otros Error dependiente del sistema de operacion

La inicializacién del protocolo fallé.

Nota 1.— Algunos sistemas de operacion aceptan la seleccion de una clave no disponible y devuelven un
error sélo cuando la clave se utiliza para el fin seleccionado.

Nota 2.— Para el comando MSE:Set, el IC DEBERIA hacer caso omiso de los objetos de datos con rétulos
no especificados para este comando. La terminal NO DEBERIA incluir objetos de datos con rétulos desconocidos para
que los entienda el IC.

4.4.4.2 GENERAL AUTHENTICATE

Se utiliza una cadena de comandos GENERAL AUTHENTICATE para ejecutar el protocolo PACE.

Comando
CLA Especifico de contexto.
INS 0x86 GENERAL AUTHENTICATE
P1/P2 0x0000 Claves y protocolo implicitamente conocidos
Datos 0x7C Datos de autenticacién dinamica EXIGIDO
Objetos de datos especificos del protocolo
Respuesta
Datos 0x7C Datos de autenticacién dinamica EXIGIDO
Objetos de datos especificos del protocolo como se describe
en la seccion 4.4.5.
Bytes de 0x9000 Procesamiento normal
estado El protocolo (etapa) tuvo éxito.
0x6300 La autenticacioén fallo
El protocolo (etapa) fallo.
0x6A80 Parametros incorrectos en el campo de datos de comandos
Los datos proporcionados son invalidos.
otros Error dependiente del sistema de operacion
El protocolo (etapa) fallo.
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4.4.4.3 Encadenamiento de 6rdenes

El encadenamiento de comandos DEBE utilizarse para que el comando GENERAL AUTHENTICATE enlace la secuencia
de comandos con la ejecucion del protocolo. El encadenamiento de rdenes NO DEBE utilizarse para otros fines a menos
que se indique claramente en la microplaqueta. En la [ISO/IEC 7816-4] figuran detalles sobre el encadenamiento de
comandos.

4.4.5 Datos intercambiados
Los objetos de datos especificos del protocolo se INTERCAMBIARAN en una cadena de comandos GENERAL

AUTHENTICATE, con los datos de comando y respuesta especificos del protocolo encapsulado en un objeto de datos
de autenticaciéon dinamica (véase la seccion 4.4.4.2) con rétulos especificos de contexto segun se indica en la tabla 4:

Tabla 4. Datos intercambiados para PACE

Etapa | Descripcion Datos de comando del Datos de respuesta del protocolo
protocolo

1. Nonce cifrado - Ausentes’ 0x80 | Nonce cifrado

2. Nonce de 0x81 | Datos de 0x82 | Datos de correspondencia
correspondencia correspondencia

3. Ejecucion de acuerdo de | 0x83 | Clave publica efimera 0x84 | Clave publica efimera
clave

4. Autenticacion mutua 0x85 | Testigo de 0x86 | Testigo de autenticacion

autenticacion

0x87 | Referencia de la autoridad de
certificacion (CONDICIONAL)

0x88 | Referencia de la autoridad de
certificacion (CONDICIONAL)

0x8A | Datos de autenticacion de
microplaqueta cifrados
(CONDICIONAL)

La(s) referencia(s) de la autoridad de certificacion DEBE(N) estar presente(s) si se transmitié un objeto de datos 0x7F4C
al IC durante el establecimiento del PACE (cf. seccion 4.4.4.1) y la autenticacion del terminal es admitida por el IC. En
este caso, el objeto de datos 0x87 CONTENDRA la referencia de la autoridad de certificacién mas reciente. El objeto de
datos 0x88 PUEDE contener la referencia de la autoridad de certificacion previa.

Los datos de autenticacion de microplaqueta cifrados (véase la seccion 4.4.3.5) DEBEN estar presentes si se utiliza
correspondencia de autenticacion de microplaqueta y NO DEBEN estar presentes en otros casos.

1. Esto implica un objeto de datos de autenticacion dinamica vacio.
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4.4.5.1 Nonce cifrado

El nonce cifrado (véase la seccién 4.4.3.3) se CODIFICARA como cadena de octeto.

4.4.5.2 Datos de correspondencia

Los datos intercambiados son especificos de la correspondencia utilizada:

44521 Correspondencia genérica

Las claves publicas efimeras (véanse la seccion 4.4.3.3 y la seccién 9.4.5 se CODIFICARAN como punto de curva eliptica
(ECDH) o entero sin signo (DH).

44522 Correspondencia integrada

El nonce t se CODIFICARA como cadena de octetos.

Nota.— El objeto de datos especifico del contexto 0x82 ESTARA vacio para la correspondencia integrada.

4.45.2.3 Correspondencia de autenticacion de microplaqueta

La codificacion de los datos de correspondencia es idéntica a la correspondencia genérica (véase la seccion 4.4.5.2.1).

4.4.5.3 Claves publicas

Las claves publicas se CODIFICARAN segun se describe en la seccién 9.4.5

4.4.5.4 Testigo de autenticacion

El testigo de autenticacién (véase la seccién 4.4.3.4) se CODIFICARA como cadena de octetos.

4.4.5.5 Referencia de la autoridad de certificacion

Los objetos de datos de la referencia de la autoridad de certificacién (CAR) SE CODIFICARAN segun se especifica en el
Doc 9303-12.

4.4.5.6 Datos de autenticacion de microplaqueta

Los datos de autenticacion de microplaqueta se CODIFICARAN como cadena de octetos utilizando la funcion FE20S()
especificado en [TR-03111] antes del cifrado. Obsérvese que FE20S() exige que la codificacion tenga el mismo namero
de octetos que el orden primo del grupo, es decir, posiblemente incluyendo 0x00 iniciales. Los datos de autenticacion de
microplaqueta cifrados se CODIFICARAN como cadena de octetos.
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5. AUTENTICACION DE LOS DATOS

Ademas de los grupos de datos de LDS, el Cl sin contacto también contiene un objeto de seguridad de documento (SOp).
Este objeto se firma en forma digital por el Estado expedidor u organizaciéon expedidora y contiene representaciones
condensadas del contenido de la LDS (véase el Doc 9303-10).

Un sistema de inspeccioén, que contenga la clave publica del firmante de documentos de cada Estado, o que haya leido
el certificado del firmante de documentos (Cos) en el eMRTD, podra verificar el objeto de seguridad de documento (SOb).

De esta manera, mediante el contenido del objeto de seguridad de documento (SOb), se autentica el contenido de la LDS.

Este mecanismo de verificacion no exige capacidades de procesamiento en el Cl sin contacto del eMRTD. Por
consiguiente, se denomina “autenticacion pasiva” del contenido del CI.

La autenticacion pasiva prueba que el contenido del objeto de seguridad de documento (SOb) y la LDS es auténtico y no
se ha modificado. No impide la copia exacta del contenido del Cl sin contacto o la sustitucién de la microplagueta.

Por consiguiente, un sistema de autenticacion pasiva DEBERIA estar apoyado por una inspeccion fisica adicional del
eMRTD.

5.1 Autenticacion pasiva

5.1.1 Proceso de inspeccion
El sistema de inspeccion ejecuta las etapas siguientes:

1. El sistema de inspeccion LEERA del Cl sin contacto el objeto de seguridad de documento (SOb) [que DEBE
contener el certificado del firmante del documento (Cbs), véase también el Doc 9303-10].

2. El sistema de inspeccion CONSTRUIRA y VALIDARA un trayecto de certificacion desde un punto de
confianza al certificado del firmante del documento utilizado para firmar el objeto de seguridad de documento
(SOb) con arreglo al Doc 9303-12.

3. Elsistema de inspeccién UTILIZARA la clave publica del firmante del documento verificada para revisar la
firma del objeto de seguridad de documento (SOp).

4. El sistema de inspeccion PUEDE leer del Cl sin contacto los grupos de datos pertinentes.

5. El sistema de inspeccion GARANTIZARA que el contenido del grupo de datos es auténtico y no se ha
modificado mediante condensacion de dicho contenido y comparacion del resultado con el valor de
condensacion correspondiente en el objeto de seguridad de documento (SOp).

Las siguientes verificaciones adicionales se consideran mejores practicas:

1. El sistema de inspeccién o el funcionario inspector DEBERIA verificar la presencia de una
DocumentTypeExtension en el certificado del firmante del documento.

. En caso afirmativo, el sistema de inspeccién DEBERIA verificar la coherencia del
DocumentTypeExtension, el tipo de documento del Grupo de datos 1 y el tipo de documento de la ZLM
(véanse los Docs 9303-12, 9303-10 y 9303-3, respectivamente).
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+ En caso negativo, el sistema de inspeccion DEBERIA verificar que el KeyUsage del certificado de
firmante de documentos esta establecido en digitalSignature y que el certificado del firmante del
documento no contiene ExtendedKeyUsage-Extension (véase el Doc 9303-12).

2. Elsistema de inspeccion o el funcionario inspector DEBERIA verificar la coherencia de los cédigos de pais
en:

. el campo Asunto vy, si esta presente, el SubjectAltName del certificado del firmante del documento;
« el campo Asunto y, si esta presente, el SubjectAltName del punto de confianza (certificado CSCA);
. el Grupo de datos 1 leido del Cl sin contacto; y

* laZLM visual.

Ademas, el sistema de inspeccién o el funcionario inspector PUEDE comparar el contenido del Grupo de datos 1
con la ZLM visual (véanse los Docs 9303-12, 9303-10 y 9303-3, respectivamente).

3. El sistema de inspeccién DEBERIA verificar que la fecha de expedicién del eMRTD est4 incluida en el
periodo de uso de la clave privada que figura en el certificado del firmante del documento (véase el
Doc 9303-12).

La informacion biométrica puede utilizarse ahora para que ejecute la verificacion de las caracteristicas biométricas con la
persona que presenta el eMRTD.

5.1.2 Proceso de inspeccion adicional para las aplicaciones LDS2

Los datos escritos después de la expedicién del eMRTD no estan protegidos por el objeto de seguridad del documento,
que esta firmado por el expedidor del documento. Para verificar la autenticidad de los datos escritos después de la
expedicion, el sistema de inspeccién DEBE realizar los siguientes pasos para cada objeto de datos escrito.

1. El sistema de inspeccién CONSTRUIRA y VALIDARA un trayecto de certificacion desde un punto de
confianza al certificado de firmante utilizado para firmar el objeto de datos con arreglo al Doc 9303-12.
El sistema de inspeccién PUEDE usar ambos certificados, conocidos de antemano, y los certificados
recuperados de la microplaqueta para construir el trayecto (véase el Doc 9303-10).

2. El sistema de inspeccién UTILIZARA la clave publica verificada de firmante para verificar la firma del
objeto de datos.

Nota.— Este procedimiento puede omitirse en el caso de los objetos de datos cuya autenticidad el Estado

receptor o la organizacion receptora no consideran relevante para el proceso de inspeccion.

6. AUTENTICACION DEL CI SIN CONTACTO

El Estado expedidor u organizacion expedidora PUEDE optar por proteger sus eMRTD contra sustitucion de
microplaqueta.

Se dispone de los siguientes mecanismos para verificar la autenticidad de la microplaqueta.
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Autenticacion activa, como se define en la seccién 6.1. El apoyo de autenticacion activa se indica por la
presencia del EF.DG15. Si esta disponible, el terminal PUEDE leer y verificar EF.DG15 y ejecutar la
autenticacion activa.

Autenticaciéon de microplaqueta, como se define en la seccion 6.2. El apoyo de la autenticacion
de microplaqueta se indica por la presencia de los correspondientes SecurityInfos en
EF.DG14/EF.CardSecurity. Si se dispone del mismo, el terminal PUEDE leer y verificar el
EF.DG14/EF.CardSecurity.CardSecurity y ejecutar la autenticacion de microplaqueta.

PACE con correspondencia de autenticacion de microplaqueta (PACE-CAM) segun se define en la
seccion 4.4. El apoyo esta indicado por la presencia de una estructura PACEInfo correspondiente en
EF.CardAccess. Si el PACE-CAM se ejecutd con éxito en el procedimiento de acceso a la microplaqueta,
el terminal PUEDE ejecutar lo siguiente para autenticar la microplaqueta:

* leery verificar EF.CardSecurity;

» utilizar la clave publica de EF.CardSecurity conjuntamente con los datos de correspondencia y los datos
de autenticacion de microplaquetas recibidos como parte de PACE-CAM para autenticar la
microplaqueta (seccion 4.4.3.5.2).

6.1 Autenticacioén activa

La autenticacion activa autentica el Cl sin contacto firmando una puesta a prueba enviada por el IFD (sistema de
inspeccion) con una clave privada conocida solamente por el Cl.

Para este fin, el Cl sin contacto contiene su propio par de claves de autenticacion activa (KPraa y KPuaa). Una
representacion de condensacion del Grupo de datos 15 [informacién de clave publica (KPuaa)] se almacena en el objeto
de seguridad de documento (SObp) y por consiguiente es autenticado por la firma digital del expedidor. La clave privada
(KPraa) correspondiente se almacena en la memoria segura del Cl sin contacto.

Mediante la autenticacion de la ZLM visual [a través de la ZLM condensada en el objeto de seguridad de documento
(SOb)] en combinacion con la respuesta a la puesta a prueba, utilizando el par de claves de autenticacion activa (KPraa
y KPuaa) del eMRTD, el sistema de inspeccion verifica que el objeto de seguridad de documento (SOb) se ha leido del CI
sin contacto genuino, almacenado en el eMRTD genuino.

La autenticacién activa requiere capacidades de procesamiento en el Cl sin contacto del eMRTD.

6.1.1 Especificacion del protocolo

La autenticacion activa se ejecuta utilizando el comando INTERNAL AUTHENTICATE de [ISO/IEC 7816-4].

Si la autenticacidn activa se realiza después de haberse establecido la construccidon segura de mensajes, todos los
comandos y respuestas DEBEN transmitirse como APDU de construccion segura de mensajes con arreglo a la

seccion 9.8.

Mas detalladamente, el IFD (sistema de inspeccién) y el Cl (Cl sin contacto del eMRTD) ejecuta las etapas siguientes:

1.

2.

El IFD genera un nonce RND.IFD y lo envia al Cl utilizando el comando INTERNAL AUTHENTICATE.
El Cl ejecuta las operaciones siguientes:

a) genera el mensaje M;
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b) calcula h(M);
c) calcula la firma o y envia la respuesta al IFD.

3. EIIFD verifica la respuesta al comando INTERNAL AUTHENTICATE enviada y verifica si el Cl devolvié el
valor correcto.

6.1.2 Especificaciones criptograficas

6.1.2.1 Nonce
La entrada es un nonce (RND.IFD) que DEBE ser de 8 bytes.
Nota.— Los nonces NO DEBEN volver a utilizarse, p. €j., el nonce utilizado para BAC/PACE NO DEBE ser
reutilizado para autenticacioén activa.
6.1.2.2 RSA

El Cl CALCULARA una firma, cuando se utilice un mecanismo basado en factorizaciéon de enteros, con arreglo a
[ISO/IEC 9796-2] plan 1 de firma digital.

En lo que sigue, k indica la longitud de clave para generacion de firma y Ln la longitud de la salida de la funcion de
condensacion H utilizada durante la generacion de firma. La opcion 1 del indicador de fin DEBE utilizarse (y ponerta 1)
si se utiliza SHA-1 durante la generacion de firma; la opcién 2 del indicador de fin DEBE utilizarse en todos los demas
casos (y t ponerse a 2).

En la opcidn 2 se USARAN los siguientes valores para el indicador de fin:

Funcion de SHA-224 SHA-256 SHA-384 SHA-512
condensacion
Indicador de fin 0x38CC 0x34CC 0x36CC 0x35CC

Por motivos de interoperabilidad, solo SHA-1, SHA-224, SHA-256, SHA-384 y SHA-512 son admitidos como funciones
de condensacion para la autenticacion activa con RSA.

El mensaje M que ha de firmarse SERA la concatenacién de M1 y M2, donde M1 DEBE ser un nonce de longitud ¢ - 4 bits
(RND.IC) generado por el eMRTD, donde c (capacidad de la firma) esta dada porc =k - Ln - (8 xt) - 4, y M2 es RND.IFD
generado por el sistema de inspeccion.

El resultado del calculo de la firma DEBE ser una firma o sin la parte no recuperable M2 del mensaje.

Los eMRTD DEBERIAN implantar el plan de generacion de firmas especificado en [ISO/IEC 9796-2], parrafo B.6, y no
DEBERIAN utilizar el plan de generacion de firmas especificado en [ISO/IEC 9796-2], parrafo B.4. Los eMRTD NO
IMPLANTARAN otros planes de generacion de firma.

Los sistemas de inspeccion IMPLANTARAN el plan de generacién de firmas especificado en [ISO/IEC 9796-2],
parrafo B.6, y DEBERIAN implantar el plan de generacion de firma especificado en [ISO/IEC 9796-2], parrafo B.4.
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6.1.2.3 ECDSA

Para ECDSA, se utilizara el formato de firma sencillo con arreglo a [TR-03111]. Sélo se utilizaran curvas de primos con
puntos sin comprimir. Se UTILIZARA un algoritmo de condensacién, cuya longitud de salida es igual o menor que la
longitud de la clave ECDSA en uso. Solo SHA-224, SHA-256, SHA-384 o SHA-512 son admitidos como funciones de
condensacién. No se USARAN RIPEMD-160 ni SHA-1.

El mensaje M que ha de firmarse es el nonce RND.IFD proporcionado por el sistema de inspeccion.

6.1.3 Unidades de datos del protocolo de aplicacion

La autenticacion activa se ejecuta mediante una unica invocacion del comando INTERNAL AUTHENTICATE segun se
especifica en [ISO/IEC 7816-4].

Comando
CLA Especifico de contexto
INS 0x88 INTERNAL AUTHENTICATE
P1/P2 0x0000 | —
Datos RND.IFD EXIGIDO
Respuesta
Datos Firma o generada por el Cl EXIGIDO
Bytes de 0x9000 | Procesamiento normal
estado El protocolo se ha ejecutado con éxito.

Otros Error dependiente del sistema de operacion

El protocolo fallé.

6.1.4 Claves de autenticacion activa
Los pares de claves de autenticacion activa (KPraa y KPuaa) SERAN generados en forma segura.

Tanto la clave publica de autenticacion activa (KPuaa) como la clave privada de autenticacion activa (KPraa) se almacenan
en el Cl sin contacto del eMRTD. Después de eso, no se aplica gestion de clave para estas claves.

Nota.— Cabe senalar que cuando se utilizan longitudes de clave superiores a 1848 bits (si se usa
construccion segura de mensajes con 3DES)/1 792 bits (si se utiliza construcciéon segura de mensajes con AES) en la
autenticacion activa con construccion segura de mensajes, las APDU de longitud ampliada DEBEN estar apoyadas por
la microplaqueta de eMRTD y el sistema de inspeccion.

Los Estados expedidores u organizaciones expedidoras ELEGIRAN longitudes de clave apropiadas que ofrezcan
proteccién contra ataques durante la vida util del eMRTD. DEBERIAN tenerse en cuenta catalogos criptograficos
adecuados.
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6.1.5 Informacién de clave publica de autenticacion activa

La clave publica de autenticacion activa se almacena en el Grupo de datos 15 de la LDS. El formato de la estructura
(SubjectPublicKeyInfo) se especifica en [RFC 5280], véase la seccién 9.1. Todos los objetos de seguridad
DEBEN producirse en formato de regla de codificacion distinguida (DER) para preservar la integridad de las firmas que

contienen.

ActiveAuthenticationPublicKeyInfo ::= SubjectPublicKeyInfo

6.1.6 Proceso de inspeccion
Cuando un eMRTD con el Grupo de datos 15 se ofrece al sistema de inspeccién, el mecanismo de autenticacién activa
PUEDE aplicarse para asegurar que los datos se leen del Cl sin contacto genuino y que este y el documento fisico se
corresponden.
El sistema de inspeccion y el Cl sin contacto ejecutan las etapas siguientes:
1. La ZLM en su totalidad se lee visualmente del eMRTD (si ya no se ha leido como parte del procedimiento
de control de acceso de base) y se compara con el valor ZLM en el Grupo de datos 1. Dado que la
autenticidad e integridad del Grupo de datos 1 ya han sido verificadas mediante la autenticacion pasiva, la

similitud asegura que la ZLM visual es auténtica y no ha sido modificada.

2. La autenticacion pasiva también ha demostrado la autenticidad e integridad del Grupo de datos 15. Esto
asegura que la clave publica de autenticacion activa (KPuaa) es auténtica y no ha sufrido modificaciones.

3. Para asegurar que el objeto de seguridad de documentos (SOb) no es una copia, el sistema de inspeccion

utiliza el par de claves de autenticacion activa (KPraa y KPuaa) del eMRTD en un protocolo de puesta a
prueba-respuesta con el Cl sin contacto del eMRTD, como se describe anteriormente.

Una aplicacién positiva del protocolo de puesta a prueba-respuesta comprueba que el objeto de seguridad de documento

(SOp) corresponde al documento fisico, el Cl sin contacto es genuino y que este y el documento fisico se corresponden.

6.2 Autenticacion de microplaqueta

El protocolo de autenticacién de microplaqueta es un protocolo de acuerdo de clave Diffie-Hellman efimero y estatico que
proporciona comunicacién segura y autenticacion unilateral de la microplaqueta del eMRTD.

as diferencias principales con respecto a la autenticacién activa son:

* Se impide la semantica de puesta a prueba porque las transcripciones producidas por este protocolo
no son transferibles.

* Ademas de la autenticacion de la microplaqueta del eMRTD, este protocolo también proporciona claves
de sesion fuertes.

En el Apéndice C se describen detalles sobre la semantica de puesta a prueba.
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Los pares de clave de autenticacion de microplaquetas estaticos DEBEN almacenarse en la microplaqueta del eMRTD.

+ La clave privada se ALMACENARA en condiciones de seguridad en la memoria de la microplaqueta
del eMRTD.

+  Laclave publica se PROPORCIONARA como SubjectPublicKeyInfo en la estructura
ChipAuthenticationPublicKeyInfo (véase la secciéon 9.2.6).

Este protocolo proporciona autenticacion implicita de la propia microplaqueta del eMRTD y de los datos almacenados
ejecutando confusién segura de mensajes por medio de las nuevas claves de sesion.

Si el IC admite la autenticacion de microplaqueta, PUEDE admitir esa autenticacion en el fichero maestro y/o en la
aplicacion eMRTD. Si la autenticacion de microplaqueta se usa junto con el acceso a los grupos de datos en las
aplicaciones LDS2, el IC DEBE apoyar la autenticacion de microplaqueta en el fichero maestro.

Nota.— Si se exige la compatibilidad con el mecanismo de control de acceso ampliado de la Unién Europea
[TR-03110], el IC DEBE admitir la autenticacion del terminal en la aplicacion eMRTD.
6.2.1 Especificacién del protocolo

El terminal y la microplaqueta del eMRTD ejecutan las etapas siguientes.

1. Lamicroplaqueta del eMRTD envia al terminal su clave publica Diffie-Hellman estatica PKic y los parametros
de dominio Dic.

2. El terminal genera un par de claves Diffie-Hellman efimero (SKor,irp, PKpn,iFp, Dic) y envia la clave publica
efimera PKow, iFp a la microplaqueta del eMRTD.

3. La microplaqueta del eMRTD y el terminal calculan lo siguiente:
a) Laclave secreta compartida K = KA(SKic, PKpH,irp, Dic) = KA(SKph,irp, PKic, Dic)

b) Las claves de sesion KSuac = KDFuac(K) and KSenc = KDFenc(K) obtenidas de K para la construccion
segura de mensajes.

En la figura 3 se muestra una versién simplificada:

Cl (microplaqueta) | IFD (sistema de inspeccién)
Par de claves estaticas (SKic, PKic, Dic)
— PKic, Dic —
Eleccion de par de claves efimeras
aleatorias (SKpn,irp, PKpH,iFp, Dic)
«— PKbpH,iIFp —
K = KA(SKic, PKpH,irp, Dic) K = KA(SKbpn,irp, PKic, Dic)

Figura 3. Autenticacion de microplaqueta

Para verificar la autenticidad de la PKic el terminal EJECUTARA autenticacion pasiva.
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6.2.2 Estado de seguridad

Si la autenticacion de microplagueta se realizé con éxito, se reinicia la construccion segura de mensajes utilizando las
claves de sesion obtenidas KSwmac y KSenc. En caso contrario, la construcciéon segura de mensajes continua utilizando las
claves de sesion establecidas previamente (PACE o control de acceso de base).

Nota.— La autenticacién pasiva DEBE realizarse en combinacién con la autenticacion de microplaqueta.
Sélo después de una exitosa validacion del objeto de seguridad respectivo puede considerarse genuina la microplaqueta
del eMRTD.

6.2.3 Especificaciones criptograficas

El Estado expedidor u organizacion expedidora selecciona algoritmos particulares. El sistema de inspeccién DEBE apoyar
todas las combinaciones que se describen en las subsecciones siguientes. La microplaqueta del eMRTD PUEDE apoyar
mas de una combinacion de algoritmos.

6.2.3.1 Autenticacién de microplaqueta con DH

Para la autenticacion de microplaqueta con DH DEBEN utilizarse los algoritmos y formatos respectivos de la seccion 9.6.
Para las claves publicas, DEBE utilizarse PKCS#3 [PKCS#3] en vez de X9.42 [X9.42].

Tabla 5. Identificadores de objetos para autenticacion de microplaqueta con DH

Cifrado Longitud Construccién segura
OoID simétrico de clave de mensajes
id-CA-DH-3DES-CBC-CBC 3DES 112 CBC/CBC
id-CA-DH-AES-CBC-CMAC-128 AES 128 CBC /CMAC
id-CA-DH-AES-CBC-CMAC-192 AES 192 CBC/CMAC
id-CA-DH-AES-CBC-CMAC-256 AES 256 CBC/CMAC

6.2.3.2 Autenticacién de microplaqueta con ECDH

Para la autenticacion de microplaqueta con ECDH DEBEN utilizarse los algoritmos y formatos respectivos de la
seccion 9.6.

Tabla 6. Identificadores de objeto para autenticacion de microplaqueta con ECDH

Cifrado Longitud Construccion segura
OID simétrico de clave de mensajes
id-CA-ECDH-3DES-CBC-CBC 3DES 112 CBC/CBC
id-CA-ECDH-AES-CBC-CMAC-128 AES 128 CBC/CMAC
id-CA-ECDH-AES-CBC-CMAC-192 AES 192 CBC /CMAC
id-CA-ECDH-AES-CBC-CMAC-256 AES 256 CBC/CMAC
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6.2.4 Unidades de datos del protocolo de aplicaciones
Dependiendo del algoritmo simétrico que se utilice, se dispone de dos implantaciones de autenticacién de microplaqueta.

+  Elcomando siguiente se UTILIZARA para implantar la autenticacién de microplaqueta con construccién
segura de mensajes 3DES:

1. MSE:Set KAT
+  Lasiguiente secuencia de comandos se UTILIZARA para implantar autenticacién de microplaqueta con
construccién segura de mensajes AES y PUEDE utilizarse para implantar autenticacién de

microplaqueta con construccion segura de mensajes 3DES:
1. MSE:Set AT
2. GENERAL AUTHENTICATE

6.2.4.1 Implantacion utilizando MSE:Set KAT

Nota.— MSE:Set KAT sélo puede utilizarse para i1d-CA-DH-3DES-CBC-CBC y para 1d-CA-ECDH-
3DES-CBC-CBC, es decir, la construccion segura de mensajes se restringe a 3DES.

Comando

CLA Especifico de contexto

INS 0x22 Gestionar entorno de seguridad

P1/P2 0x41A6  Establecimiento de plantilla de acuerdo de claves para calculo.

Datos 0x91 Clave publica efimera EXIGIDO
Clave publica efimera PKon,iep (véase la seccidn 9.4.5) codificada
como valor de clave publica sencilla.

0x84 Referencia de clave privada CONDICIONAL

El objeto de datos se EXIGE si la clave privada es ambigua, es
decir, mas de un par de claves disponibles para autenticacion de
microplaqueta (véanse las Secciones 6.2 y 9.2.6).

Respuesta

Datos - Ausente

Bytes 0x9000 Procesamiento normal

de La operacion de acuerdo de claves se realizd con éxito. Se obtuvieron nuevas claves de sesion.

estado

O0x6A80 | Parédmetros incorrectos en el campo de datos de comandos
La validacién de la clave publica efimera fallo.

Otros Error dependiente del sistema de operacion
Las claves de sesidn establecidas previamente siguen siendo validas.
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6.2.4.2 Implantacion utilizando MSE:Set AT y GENERAL AUTHENTICATE

1. MSE:Set AT: El comando MSE:Set AT se utiliza para seleccionar e inicializar el protocolo. El uso del MSE:Set AT
para la autenticacion de microplaqueta se indica por medio de un identificador de objeto de autenticacion de microplaqueta
(véanse las secciones 6.2.3 y 9.2.7) incluido como referencia de mecanismo criptografico con el rétulo 0x80; véase la
tabla a continuacion.

Comando
CLA Especifico de contexto
INS 0x22 Gestionar entorno de seguridad
P1/P2 0x41A4 | Autenticacion de microplaqueta:
Establecimiento de plantilla de autenticacion para autenticacion interna.
Datos 0x80 Referencia de mecanismo criptografico EXIGIDO
Identificador de objeto de protocolo a seleccionar (valor solamente, se
omite rétulo 0x06).
0x84 Referencia a la clave privada CONDICIONAL
El objeto de datos se EXIGE para indicar el identificador de la clave
privada que ha de utilizarse si la clave privada es ambigua, es decir, mas
de una clave privada disponible para autenticacion de microplaqueta.
Respuesta
Datos - Ausente
Bytes de 0x9000 | Procesamiento normal
estado El protocolo se ha seleccionado e inicializado.
0x6A80 | Parametros incorrectos en el campo de datos de comandos
El algoritmo no se apoya o la inicializacion fallé.
0x6A88 | Datos de referencia no hallados
Los datos de referencia (es decir, clave privada) no estan disponibles.
otros Error dependiente del sistema de operacién

La inicializacién del protocolo fallé.

Nota.— Algunos sistemas de operacion aceptan la seleccion de una clave no disponible y devuelven un
error sélo cuando la clave se utiliza para el fin seleccionado.
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2. GENERAL AUTHENTICATE: El comando GENERAL AUTHENTICATE se utiliza para ejecutar la autenticacion de

microplaqueta.

Comando
CLA Especifico de contexto
INS 0x86 GENERAL AUTHENTICATE
P1/P2 0x0000 Claves y protocolo implicitamente conocidos.
Datos 0x7C Datos de autenticacién dinamica EXIGIDO
Objetos de datos especificos del protocolo.
0x80 Clave publica efimera
Respuesta
Datos 0x7C Datos de autenticacién dinamica EXIGIDO
Objetos de datos especificos del protocolo
Bytes de 0x9000 Procesamiento normal
estado El protocolo (etapa) tuvo éxito.
0x6300 La autenticacion fallo
El protocolo (etapa) fallé.
0x6A80 Parémetros incorrectos en el campo de datos
Los datos proporcionados son invalidos.
Ox6A88 Datos de referencia no hallados
Los datos de referencia (es decir, clave privada) no estan disponibles.
Otros Error dependiente del sistema de operacion

El protocolo (etapa) fallé.

Nota.— Las claves publicas para autenticaciéon de microplaqueta apoyadas por la microplaqueta estan
disponibles en el objeto de seguridad (véase la seccién 9.2.11). Si se apoya mas de una clave publica, el terminal DEBE

seleccionar la correspondiente clave privada de la microplaqueta que ha de utilizarse dentro de MSE:Set AT.

6.2.4.3 Clave publica efimera

Las claves publicas efimeras (véase la seccion 9.4.5) se CODIFICARAN como punto de curva eliptica (ECDH) o entero

sin signo (DH).
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7. MECANISMOS DE CONTROL DE ACCESO ADICIONALES

Los datos personales almacenados en el Cl sin contacto definidos como minimo obligatorio para interfuncionamiento
mundial son la ZLM y la imagen almacenada en forma digital del rostro del titular. Ambos elementos también pueden
verse (leerse) visualmente después de abierto el eMRTD y presentado para inspeccion.

Ademas de la imagen facial almacenada en forma digital como principal caracteristica biométrica para interfuncionamiento
mundial, la OACI ha aprobado el uso de imagenes de dedos o iris almacenadas en forma digital ademas del rostro. Para
uso nacional o bilateral, los Estados PUEDEN optar por almacenar plantillas o pueden optar por limitar el acceso a estos
datos o cifrarlos, segun decidan los propios Estados.

El acceso a estos datos personales mas sensibles DEBERIA ser mas restringido. Esto puede lograrse de dos maneras:
mediante la ampliacién del control de acceso o el cifrado de los datos. En la seccién 7.1 se define la autenticacion del
terminal como un mecanismo interoperable para el control de acceso ampliado. Si no se exige la interoperabilidad, pueden
usarse otros mecanismos.

7.1 Autenticacion del terminal

El mecanismo de autenticacion del terminal es CONDICIONAL. Para las aplicaciones LDS2 se EXIGE la implementacion.
La autenticacion del terminal PUEDE usarse para proteger las caracteristicas biométricas secundarias en la aplicacion
eMRTD.

El protocolo de autenticacion del terminal es un protocolo de dos pasos, interrogaciéon-respuesta, que proporciona una
autenticacion unilateral explicita del terminal. Se basa en el control de acceso ampliado, segun se especifica en
[TR-03110]. Si el IC admite este protocolo, este DEBE admitir la autenticacion de microplaqueta o PACE con
correspondencia de autenticacion de microplaqueta.

Este protocolo permite que el IC verifique si el terminal esta habilitado para acceder a datos sensibles. Como el terminal
puede acceder luego a datos sensibles, toda comunicacion ulterior DEBE protegerse adecuadamente. Asi pues, la
autenticacion del terminal también autentica una clave publica efimera, elegida por el terminal, que se usa para la
mensajeria segura con autenticacion de microplaqueta o PACE con correspondencia de autenticacion de microplaqueta.
El IC DEBE vincular los derechos de acceso del terminal a la mensajeria segura establecida por la clave publica efimera
autenticada del terminal.

El IC PUEDE apoyar la autenticacion del terminal en el fichero maestro y/o la aplicacion eMRTD. Si la autenticacion del
terminal se usa para proteger los grupos de datos de otras aplicaciones que no sean la aplicacion eMRTD, el IC DEBE
admitir la autenticacion del terminal en el fichero maestro.

Nota.— Si se exige la compatibilidad con el control de acceso ampliado de la Unién Europea [TR-03110],
el IC DEBE admitir la autenticacion del terminal en la aplicacion eMRTD.
7.1.2 Especificacion del protocolo
Las siguientes etapas son ejecutadas por el terminal y el IC:

1. Elterminal envia una cadena de certificado al IC. La cadena empieza con un certificado verificable cuya

clave publica de la autoridad de certificacion de verificacion de pais (CVCA) esta almacenada en la
microplaqueta y termina con el certificado de terminal.
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2. ElIC verifica los certificados y extrae la clave publica PKirp del terminal.

3. EIIC elige al azar un interrogante ric y lo envia al terminal.

4. El terminal responde con la firma sirp = Sign(SKirp, IDic||ric||Comp(PKbH,iFp)).
5. El'IC comprueba que Verify(PKirp, siro, IDic ||ric||[Comp(PKoH,iFp)) = verdadero.

Nota.— La clave PKpH,iFp se genera durante la autenticacion de microplaqueta o PACE con correspondencia
de autenticacién de microplaqueta. Si se genera mas de una clave (p. ej., la autenticacién de microplaqueta se realiza
después del PACE con correspondencia de autenticacién de microplaqueta), DEBE usarse la clave mas reciente.

En este protocolo, IDic es un identificador del IC:

+ SiseusaBAC, IDic es el numero de documento del eMRTD contenido en la ZLM, incluido el digito de
verificacion.

+ Sise usaPACE, IDic se calcula usando la clave publica efimera PACE, i.e. IDic = Comp(PKp,c).

Nota.— Se EXIGE la ejecucion correcta del protocolo PACE antes de que pueda realizarse la autenticacion
del terminal en el fichero maestro.

A continuacién se muestra una version simplificada:

IC (microplaqueta) IFD (sistema de inspeccion)

Elegir ric al azar
—rnc—

siFp = Sign(SKirp, IDic||ric||Comp(PKbh,iFp))

<~ SIFD —-

Verify(PKiro , siFo, IDic||ric]|Comp(PKbh,iFp)) = verdadero

Figura 4. Autenticacion del terminal

7.1.3 Estado de seguridad

Si la autenticacién del terminal se llevé a cabo correctamente, el IC OTORGARA acceso a datos sensibles almacenados
con arreglo a la autorizacion efectiva del terminal autenticado. Si la autorizacion efectiva no otorga derechos de acceso
a ningun dato de una aplicacién LDS2, la seleccion de esta aplicacion DEBE ser rechazada por el IC.

No obstante, el IC RESTRINGIRA los derechos de acceso del terminal a la mensajeria segura establecida por la clave
publica efimera autenticada, i. e. la clave publica efimera proporcionada por el terminal como parte de la autenticacién de
microplaqueta o PACE con correspondencia de autenticacién de microplaqueta. EI IC NO DEBE aceptar que se realice
mas de una ejecucion de autenticacion del terminal en la misma sesion (cf. Véase la definicion de “sesion” en la
seccion 9.8.1 y la seccién 9.8.3).

Nota 1.— Los derechos de acceso son validos siempre que esté activa la mensajeria segura establecida
por las claves publicas efimeras autenticadas, asi el estado de seguridad no se ve afectado por la seleccion de
aplicaciones o su eliminacioén de la seleccion.
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Nota 2.— La mensajeria segura no se ve afectada por la autenticacion del terminal. La microplaqueta del
eMRTD RETENDRA los mensajes seguros aun cuando la autenticacién del terminal falle (a menos que se produzca un
error de la mensajeria segura).

7.1.4 Especificaciones criptogrdficas

7.1.4.1 Autenticacion del terminal con RSA
Para la autenticacion del terminal con RSA, DEBEN usarse los siguientes algoritmos y formatos.
7.1.4.1.1 Algoritmo de firma

Se USARA RSA [RFC-3447], [PKCS#1] segln se especifica en la tabla 7.

Tabla 7. Identificadores de objeto para la autenticacion del terminal con RSA

oD Firma Condensacioén Parametros
id-TA-RSA-PSS-SHA-256 RSASSA-PSS SHA-256 por defecto
id-TA-RSA-PSS-SHA-512 RSASSA-PSS SHA-512 por defecto

Los parametros por defecto que han de usarse con RSA-PSS se definen de la siguiente manera:
+ Algoritmo de condensacion: El algoritmo de condensacion se selecciona con arreglo a la tabla 7.

*  Algoritmo de generacion de mascaras: MGF1 [RFC-3447], [PKCS#1] mediante el uso del algoritmo de
condensacion seleccionado.

*  Longitud del salt: longitud de octetos del resultado del algoritmo de condensacion seleccionado.
* Indicador de fin: 0XBC
7.1.4.1.2 Formato de clave publica
Se USARA el formato TLV [ISO/IEC 7816-8] descrito en el Doc 9303-12.
+  Elidentificador de objeto se TOMARA de la tabla 7.
+  Lalongitud de bits del modulo SERA de 2 048 o0 3 072.

+  Lalongitud de bits del exponente SERA como mucho de 32.

7.1.4.1.3 Clave publica comprimida

La clave publica efimera comprimida Comp(P«koH,irp) del terminal se define como la condensacién SHA-1 del valor publico
DH, i. e. una cadena de octetos de longitud fija 20.
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7.1.4.2 Autenticacion del terminal con el ECDSA
Para la autenticacion del terminal con el ECDSA, DEBEN usarse los siguientes algoritmos y formatos.
7.1.4.21 Algoritmo de firma

El ECDSA se usara con el formato de firma de texto plano [TR-03111] especificado en la tabla 8.

Tabla8. Identificadores de objeto para la autenticacion del terminal con el ECDSA

OoID Firma Condensacion
id-TA-ECDSA-SHA-224 ECDSA SHA-224
id-TA-ECDSA-SHA-256 ECDSA SHA-256
id-TA-ECDSA-SHA-384 ECDSA SHA-384
id-TA-ECDSA-SHA-512 ECDSA SHA-512

7.1.4.2.2 Formato de clave publica

SE USARA el formato TLV [ISO/IEC 7816-8] descrito en el Doc 9303-12.
+  Elidentificador de objeto SE TOMARA de la tabla 8.
+  Lalongitud de bits de la curva SERA de 224, 256, 320, 384 0 512.
+  Los parametros de dominio SERAN conformes al [TR-03111].

7.1.4.2.3 Compresion de clave publica

La clave publica efimera comprimida Comp(PKDH,IFD) del terminal se define como la coordenada x del punto publico
ECDH, i. e. una cadena de octetos de longitud fija [log256p].

7.1.4.3 Validacioén de la certificacion

Para validar un certificado de terminal, el IC DEBE proporcionarse con una cadena de certificado que empieza en un
punto de confianza almacenado en el IC. Esos puntos de confianza son claves publicas mas o menos recientes de la
CVCA del IC.

7.1.4.3.1 Estado inicial del/de los punto(s) de confianza del IC

El/los punto(s) de confianza inicial(es) SE ALMACENARAN en condiciones de seguridad en la memoria del IC en la
produccion de la fase de(pre)personalizacion.

El agente de (pre)personalizacion SE ENCARGARA DE:
» fijar la fecha corriente del IC en la fecha de la (pre)personalizacion; y
+ personalizar la clave CVCA con la fecha efectiva mas reciente como punto de confianza.

El agente de (pre)personalizacién PUEDE ademas personalizar la llave previa CVCA como punto de confianza.
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7.1.4.3.2 Certificados de enlace

Como el par de claves utilizado por la CVCA cambia con el tiempo, tienen que producirse certificados de enlace CVCA.
Los certificados de enlace CVCA DEBEN firmarse con la clave CVCA previa, i. e. la clave CVCA con la fecha efectiva
mas reciente. Se EXIGE que el IC actualice internamente su(s) punto(s) de confianza con arreglo a los certificados de
enlace validos recibidos.

El IC DEBE ser capaz de almacenar hasta dos puntos de confianza.

Nota.— Debido a la programacién de los certificados de enlace CVCA (véase el Doc 9303-12), como mucho
es necesario almacenar dos puntos de confianza en el IC.

7.1.4.3.3 Fecha actual

El IC DEBE aceptar certificados de enlace CVCA caducados, pero NO DEBE aceptar certificados DV ni de terminal
caducados. Para determinar si un certificado esta caducado, el IC USARA su fecha actual.

Fecha actual: Si el IC no tiene un reloj interno, la fecha actual del IC SE APROXIMARA de la siguiente manera. El IC
aproxima la fecha de forma auténoma utilizando la fecha efectiva del certificado mas reciente, contenida en un certificado
de enlace a la CVCA valido, un certificado DV o un certificado de terminal preciso.

Certificado de terminal preciso: Un certificado de terminal es preciso si el IC confia en la autoridad expedidora del
verificador del documento (DV) para producir certificados de terminal con la fecha efectiva correcta del certificado. Los
certificados de enlace CVCA, los certificados DV y los certificados de terminal expedidos por un DV nacional SERAN
CONSIDERADOS precisos por el IC. Otros certificados NO DEBEN considerarse exactos.

Un terminal PUEDE enviar certificados de enlace CVCA, certificados DV y certificados de terminal a un IC para actualiza
la fecha actual y el punto de confianza almacenado en el IC aun cuando no tenga intencidn o no sea capaz de seguir con
la autenticacion del terminal.

Nota.— EI IC solo verifica que un certificado sea aparentemente reciente (i. e. con respecto a la fecha actual
aproximada), a menos que el IC contenga un reloj interno.

7.1.4.3.4 Procedimiento de validacion general
El procedimiento de validacion del certificado consiste en tres etapas:

1. Verificacion del certificado: La firma DEBE ser valida y, a menos que el certificado sea un certificado
de enlace CVCA, el certificado NO DEBE estar caducado. Si falla la verificacion, se INTERRUMPIRA
el procedimiento.

Nota.— Solo puede darse el caso de que un certificado de enlace CVCA esté caducado si el IC
tiene una fuente de tiempo que supere a la fecha actual aproximada descrita anteriormente.

2. Actualizacion del estado interno: La fecha actual DEBE estar actualizada, la clave publica y los
atributos (incluidas las ampliaciones de certificados pertinentes) DEBEN ser importados, DEBEN
activarse nuevos puntos de confianza y DEBEN desactivarse puntos de confianza caducados para la
verificacion de certificados DV.

3. Limpieza: La microplaqueta PROPORCIONARA como maximo dos puntos de confianza activados por
aplicacion. Si permanecen activados mas de dos puntos de confianza para una aplicacion después de
la actualizacion del estado interno, se DESACTIVARA el punto de confianza con la fecha efectiva
menos reciente.
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La operacion de actualizar la fecha actual y las operaciones de activar y desactivar un punto de confianza DEBEN
implementarse como una operacion atomica.

Activacion de un punto de confianza: se ANADIRA el nuevo punto de confianza a la lista de puntos de confianza.

Desactivacion de un punto de confianza: Los puntos de confianza caducados NO DEBEN usarse para la verificaciéon
de los certificados DV. En el caso de los IC en los que la fecha actual pueda superar a la fecha de caducidad de un punto
de confianza, p. €j., los IC que usan un reloj interno, los puntos de confianza caducados DEBEN seguir siendo utilizables
para la verificacion de los certificados de enlace CVCA. Los puntos de confianza desactivados PUEDEN borrarse después
de importarse correctamente el certificado de enlace sucesivo.

7.1.4.3.5 Ejemplo de procedimiento de validacion

El siguiente procedimiento de validacion, proporcionado a modo de ejemplo, PUEDE usarse para validar una cadena de
certificados. Para cada certificado recibido el IC ejecuta las etapas siguientes:

1. El'IC verifica la firma del certificado. Si la firma es incorrecta, fracasa la verificacion.

2. Si el certificado no es un certificado de enlace CVCA, su fecha de caducidad se compara con la fecha
actual del IC. Si la fecha de caducidad precede a la fecha corriente, la verificacién falla.

3. Se da por valido el certificado y se importan la clave publica y los atributos (incluidas las ampliaciones
pertinentes del certificado) que contiene el certificado.

. Para la CVCA, el DV vy los certificados de terminal precisos: La fecha efectiva del certificado se
compara con la fecha actual del IC. Si la fecha actual precede a la fecha efectiva, la fecha corriente
se actualiza a la fecha efectiva.

»  Para los certificados de enlace CVCA: La nueva clave publica de la CVCA se afhade a la lista de
puntos de confianza almacenados en condiciones de seguridad en la memoria del IC. Y entonces
se procede a activar el nuevo punto de confianza.

» Paralos certificados DV y certificados de terminal: La nueva clave publica del DV o del terminal se
importa temporalmente para la ulterior verificacion del certificado o la autenticaciéon del terminal,
respectivamente.

4. Los puntos de confianza caducados que estan almacenados en condiciones de seguridad en la
memoria del IC se desactivan para la verificacion de los certificados DV y pueden suprimirse de la lista
de puntos de confianza.

7.1.4.3.6 Autorizacion efectiva

Cada certificado CONTENDRA una plantilla de autorizacién de la persona titular del certificado (véase el Doc 9303-12) y
PUEDE contener ampliaciones de autorizacion (véase el Doc 9303-12, seccién 7.2.2.6).

« En la plantilla de autorizacion de la persona titular del certificado se identifica el tipo de terminal (esta
especificacion solo considera los sistemas de inspeccion, pero otras especificaciones pueden usar
diferentes tipos de terminal).

* La plantilla de autorizacion de la persona titular del certificado y las ampliaciones de autorizacion
determinan la autorizacién relativa de la persona titular del certificado asignada por la autoridad que
expide el certificado.
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Para determinar la autorizacion efectiva de la persona titular de un certificado, el IC DEBE calcular un operador booleano
“Y” a nivel de bit de la autorizacion relativa contenida en el certificado de terminal, el certificado DV referenciado y el
certificado de la CVCA referenciado.

El IC INTERPRETARA la autorizacién efectiva de la siguiente manera:

* Lafuncion efectiva es una CVCA:
- Este certificado de enlace fue expedido por la CVCA nacional.
- EIIC DEBE actualizar su punto de confianza interno, i. e. la clave publica y la autorizacion efectiva.

- El expedidor de certificado es una fuente fiable de tiempo y el IC DEBE actualizar su fecha actual
usando la fecha efectiva del certificado.

- EIIC NO DEBE otorgar el acceso de la CVCA a los datos sensibles (i.e. DEBERIA hacerse caso
omiso de la autorizacion efectiva).

+  Lafuncion efectiva es un DV:
- El certificado fue expedido por la CVCA nacional para un DV autorizado.

- El expedidor de certificado es una fuente fiable de tiempo y el IC DEBE actualizar su fecha actual
usando la fecha efectiva del certificado.

- EIIC NO DEBE otorgar un acceso DV a datos sensibles (i. e. DEBERIA hacerse caso omiso de la
autorizacion efectiva).

+  La funcion efectiva es un terminal:
- El certificado fue expedido por un DV nacional o extranjero.

- Si el certificado es un certificado de terminal preciso (cf. seccion 7.1.4.3.3), el expedidor es una
fuente fiable de tiempo y el IC DEBE actualizar su fecha actual usando la fecha efectiva del
certificado.

- El' IC DEBE otorgar el acceso del terminal autenticado a los datos sensibles con arreglo a la
autorizacion efectiva.

Nota.— La plantilla de autorizacién de la persona titular del certificado y las ampliaciones de la autorizacion
pueden contener bits no asignados a un derecho de acceso (bits RFU). El IC no DEBE tener en cuenta esos bits durante
la evaluacién de los derechos de acceso.

7.1.4.3.7 Importacion de la clave publica

Las claves publicas importadas por el procedimiento de validacion de certificado se almacenan permanente o
temporalmente en el IC.

El IC DEBERIA rechazar la importacion de una clave publica si ya conoce la referencia de la persona titular del certificado.
Importacién permanente: El IC IMPORTARA de forma permanente las llaves publicas contenidas en los certificados de

enlace CVCA, que DEBERAN almacenarse en condiciones de seguridad en la memoria del IC. Una llave publica
importada de forma permanente y sus metadatos DEBERAN CUMPLIR las siguientes condiciones:
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* Una vez caducada PUEDE sobrescribirse con una clave publica importada posteriormente de forma
permanente.

»  DEBE sobrescribirse con la clave publica importada posteriormente de forma permanente con la misma
referencia de persona titular del certificado o DEBE rechazarse la importacion.

*  NO DEBE sobrescribirse con una clave publica importada temporalmente.
Activar y desactivar una clave publica importada de forma permanente DEBE ser una operacion atémica.

Importacién temporal: El IC IMPORTARA temporalmente las llaves publicas contenidas en los certificados DV y de
terminal.

Una clave ptiblica importada temporalmente y sus metadatos DEBERAN CUMPLIR las siguientes condiciones:
+  NO SERA seleccionable ni utilizable si el IC ha sido inhabilitado.

+ DEBE seguir siendo utilizable hasta que se complete correctamente la subsiguiente operacion
criptografica (i. e. PSO:Verify certificate o External authenticate).

*  PUEDE sobrescribirse con una clave publica temporalmente importada ulteriormente.

Un terminal NO DEBE hacer uso de ninguna clave publica importada temporalmente, sino de la importada mas
recientemente.

Metadatos importados: Para cada clave publica importada de forma permanente o temporal, DEBEN almacenarse los
siguientes datos adicionales contenidos en el certificado (véase el Doc 9303-12):

» referencia de la persona titular del certificado

» autorizacion de la persona titular del certificado (funcion efectiva y autorizacion efectiva)
« fecha efectiva del certificado

« fecha de caducidad del certificado

+ ampliaciones del certificado (cuando proceda)

El calculo de la funcién efectiva (CVCA, DV o terminal) y la autorizacion efectiva de la persona titular del certificado se
describen en la seccion 7.1.4.3.6.

Nota.— EI formato de los datos almacenados depende del sistema operativo y queda fuera del alcance de
esta especificacion.
7.1.5 Unidades de datos del protocolo de aplicacion

La siguiente secuencia de comandos SE USARA con la mensajeria segura para implementar la autenticacién del terminal:

MSE:Set DST

«  PSO:Verify Certificate
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MSE:Set AT

Get Challenge

External Authenticate

Los pasos 1y 2 se repiten para cada certificado verificable mediante tarjeta (CV) que haya que verificar (certificados de
enlace CVCA, certificado DV, certificado de terminal).

7.1.5.1 MSE:Set DST

El comando MSE:Set DST se usa para establecer la verificacion de los certificados.

Comando
CLA Especifico para un contexto
INS 0x22 MANAGE SECURITY ENVIRONMENT
P1/P2 0x81B6 Establecimiento de una plantilla de firma digital para verificacion.
Datos 0x83 Referencia de una clave publica EXIGIDO
ISO 8859-1, nombre codificado de la clave publica que ha de
establecerse
Respuesta
Datos - Ausente
Bytes de | 0x9000 Operacién normal
estado Se ha seleccionado la clave para el propésito definido.
0x6A88 Datos de referencia no hallados
La seleccion fallé al no estar disponible la clave publica.
otros Error dependiente del sistema de operacion

La clave no se ha seleccionado.

Nota.— Algunos sistemas de operacion aceptan la seleccién de una clave no disponible y solo devuelven
un error cuando la clave publica se usa para el fin seleccionado.

7.1.5.2 PSO:Verify Certificate

El comando PSO:Verify Certificate se usa para verificar e importar certificados.

Comando
CLA Especifico para un contexto
INS 0x2A PERFORM SECURITY OPERATION
P1/P2 0x00BE Verificar certificado autodescriptivo.
Datos Ox7F4E Cuerpo del certificado EXIGIDO
Cuerpo del certificado que ha de verificarse
0x5F37 Firma EXIGIDO

Firma del certificado que ha de verificarse.
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Respuesta
Datos - Ausente
Bytes de 0x9000 Procesamiento normal
estado El certificado se ha validado correctamente y la clave publica se ha importado.
otros Error dependiente del sistema de operacion
No se pudo importar la clave publica (p. €j., el certificado no fue aceptado).

7.1.56.3 MSE:Set AT

El uso de MSE:Set AT para la autenticacion del terminal se indica por medio de P1/P2 fijado en 0x81A4 (véase la tabla
que figura a continuacion):

Comando

CLA Especifico para un contexto

INS 0x22 MANAGE SECURITY ENVIRONMENT

P1/P2 0x81A4 Autenticacion del terminal:

Datos 0x83 Referencia de una clave publica/ clave secreta EXIGIDO
Este objeto de datos sirve para seleccionar la clave publica
del terminal por su nombre codificado con arreglo a la norma
ISO 8859-1.

Respuesta

Datos - Ausente

Bytes de 0x9000 Procesamiento normal

estado

El protocolo se ha seleccionado e inicializado.
0x6A80 Parametros incorrectos en el campo de datos del comando

El algoritmo no se admite o fall6 la inicializacién
0x6A88 Datos de referencia no hallados

Los datos de referencia no estan disponibles.
otros Error dependiente del sistema de operacion.

La inicializacién del protocolo fallé.

Nota.— Algunos sistemas de operacion aceptan la seleccion de una clave publica no disponible y devuelven
un error solo cuando la clave se utiliza para el fin seleccionado.
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7.1.5.4 Get Challenge

Comando
CLA Especifico para un contexto
INS 0x84 GET CHALLENGE
P1/P2 0x0000
Datos - Ausente
Le 0x08 EXIGIDO
Respuesta
Datos ric 8 bytes de aleatoriedad
Bytes de | 0x9000 Procesamiento normal
estado otros Error dependiente del sistema de operacion.
7.1.5.5 EXTERNAL AUTHENTICATE
Comando
CLA Especifico para un contexto
INS 0x82 EXTERNAL AUTHENTICATE
P1/P2 0x0000 Claves y algoritmos conocidos implicitamente.
Data Firma generada por el terminal. EXIGIDO
Respuesta
Datos - Ausente
Bytes de | 0x9000 Procesamiento normal
estado La autenticacion se realizo correctamente. El acceso a los grupos de datos se otorgara
con arreglo a la autorizacion efectiva del certificado verificado correspondiente.
0x6300 Aviso
La verificacion de la firma fallo.
0x6982 Estado de seguridad no satisfecho
La autenticacién fallé debido a que el actual nivel de autenticacién del terminal no
permite utilizar la autenticacion del terminal (p. ej., la autenticacion del terminal ya se
otros habia realizado, etc.).

Error dependiente del sistema de operacion.
La autenticacion fallo.

7.2 Cifrado de caracteristicas biométricas adicionales

La restriccion del acceso a las caracteristicas biométricas adicionales también PUEDE efectuarse mediante cifrado de
las mismas. Para poder descifrar los datos cifrados, el sistema de inspecciéon DEBE contar con una clave de descifrado.
La definicion del algoritmo de cifrado/descifrado y de las claves que han de utilizarse corresponden al Estado que las
implemente y queda fuera del alcance de este documento.

La implantacion de la proteccion de las caracteristicas biométricas adicionales depende de las especificaciones internas
del Estado o de especificaciones convenidas bilateralmente entre Estados que comparten esta informacion.
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8. SISTEMA DE INSPECCION

Para apoyar el funcionamiento requerido y las opciones definidas que pueden implantarse en los eMRTD que se ofreceran,
el sistema de inspeccién debera satisfacer ciertas condiciones previas.

8.1 Control de acceso de base
Los sistemas de inspeccion que apoyen el control de acceso de base DEBEN satisfacer las siguientes condiciones previas:

1. El sistema de inspeccion esta equipado con medios para adquirir la ZLM del documento fisico a efectos de
obtener las claves de acceso de base al documento (Kenc y Kmac) del eMRTD.

2. El soporte légico del sistema de inspeccion apoya el protocolo descrito en la seccion 4.3, en caso de que
se ofrezca al sistema un eMRTD con control de acceso de base, incluyendo el cifrado del canal de
comunicacion con construccion segura de mensajes.

8.2 Establecimiento de conexion autenticada por contraseiia
Los sistemas de inspeccion PACE DEBEN satisfacer las siguientes condiciones previas:
1. El sistema de inspeccion esta equipado con medios para adquirir la ZLM o el CAN del documento fisico.

2. El soporte légico del sistema de inspeccion apoya el protocolo descrito en la seccion 4.4, en el caso de que
se ofrezca al sistema un eMRTD con PACE, incluyendo el cifrado del canal de comunicacion con
construccién segura de mensajes.

8.3 Autenticacion pasiva

Para poder realizar la autenticacion pasiva de los datos almacenados en el Cl sin contacto del eMRTD, el sistema de
inspeccion debe tener el conocimiento de la informacion de claves de los Estados expedidores u organizaciones
expedidoras:

1. Para cada Estado expedidor u organizacién expedidora, el certificado de CA de firma de pais o la
informacion pertinente extraida del certificado se ALMACENARA en condiciones de seguridad en el sistema
de inspeccion.

2. Alternativamente, para cada Estado expedidor u organizacion expedidora, los certificados del firmante del
documento (Cps) o la informacién pertinente extraida de los certificados se ALMACENARA en condiciones
de seguridad en el sistema de inspeccion.

Antes de utilizar una clave publica de CA de firma de pais de un Estado expedidor u organizacién expedidora, el Estado
receptor u organizacion receptora DEBE establecer confianza en esa clave.

Antes de utilizar un certificado del firmante del documento (Cops) para verificacion de un SObp, el sistema de inspeccion
VERIFICARA su firma digital, utilizando la clave publica de CA de firma de pais.

Ademas, los sistemas de inspeccién TENDRAN acceso a la informacion de revocacion verificada.
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8.4 Autenticacion activa
El apoyo de autenticacion activa en los sistemas de inspeccion es OPCIONAL.

Si el sistema de inspeccion apoya la autenticacion active, se EXIGE que el sistema de inspeccién tenga capacidad de
leer la ZLM visual.

Si el sistema de inspeccién apoya la autenticacién activa, el soporte l6gico del sistema de inspeccion APOYARA el
protocolo de autenticacion activa que se describe en la seccion 6.1.

8.5 Autenticaciéon de microplaqueta
El apoyo de autenticacion de microplaqueta en los sistemas de inspeccién es OPCIONAL.

Si el sistema de inspeccion apoya la autenticacion de microplaqueta, SE EXIGE que el sistema de inspeccién tenga
capacidad de leer la ZLM visual.

Si el sistema de inspeccion apoya la autenticacion de microplaqueta, el soporte légico del sistema de inspeccion
APOYARA el protocolo de autenticacion de microplaqueta que se describe en la seccién 6.2.

8.6 Autenticacion del terminal
La admisién de la autenticacion del terminal por los sistemas de inspeccion es OPCIONAL.
Si el sistema de inspeccién admite la autenticacion del terminal, SE EXIGE que el sistema de inspeccion tenga capacidad
para almacenar la clave privada del sistema de inspeccion en condiciones de seguridad. El sistema de inspeccion DEBE
tener acceso a su DV a intervalos regulares para renovar el certificado de terminal.
Si el sistema de inspeccién admite la autenticacion del terminal, el programa informatico del sistema de inspeccion
ADMITIRA el protocolo de autenticacién del terminal descrito en la seccién 7.1.

8.7 Descifrado de las caracteristicas biométricas adicionales

La implantacién de la proteccion de las caracteristicas biométricas opcionales depende de las especificaciones internas
del Estado o de especificaciones convenidas bilateralmente entre Estados que comparten esta informacion.

9. ESPECIFICACIONES COMUNES

9.1 Estructuras ASN.1
Las estructuras de datos SubjectPublicKeyInfoyAlgorithmIdentifier se definen como sigue:
SubjectPublicKeyInfo ::= SEQUENCE ({

algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING
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AlgorithmIdentifier ::= SEQUENCE ({

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL
}

En [X9.42] y [TR-03111] figuran detalles sobre los parameters.

9.2 Informacién sobre los protocolos y las aplicaciones admitidos

La estructura de datos ASN.1 SecurityInfos SERA proporcionada por la microplaqueta del eMRTD para indicar
protocolos de seguridad apoyados. La estructura de datos se especifica como sigue:

SecurityInfos SET OF SecurityInfo
SecurityInfo SEQUENCE {
protocol OBJECT IDENTIFIER,
requiredData ANY DEFINED BY protocol,
optionalData ANY DEFINED BY protocol OPTIONAL
}

Los elementos contenidos en una estructura de datos SecurityInfo tienen el significado siguiente:

» Elidentificador de objeto protocol identifica el protocolo apoyado.
+ ElrequiredData de tipo abierto contiene datos obligatorios especificos del protocolo.

« EloptionalData de tipo abierto contiene datos opcionales especificos del protocolo.
Informaciones de seguridad para PACE
Para indicar el apoyo a PACE las SecurityInfos pueden contener las entradas siguientes:

* Porlomenos una PACEInfo con un parametro de dominio normalizado DEBE estar presente.

+ Para cada conjunto apoyado de parametros de dominio explicito DEBE estar presente una
PACEDomainParameterInfo.

Informaciones de seguridad para autenticacién activa

Si la microplaqueta del eMRTD utiliza un algoritmo de firma basado en ECDSA para autenticacién activa, las
SecurityInfos DEBEN contener la siguiente entrada SecurityInfo:

* ActiveAuthenticationInfo
Informaciones de seguridad para autenticaciéon de microplaqueta

Para indicar el apoyo de la autenticacion de microplaqueta las SecurityInfos pueden contener las entradas
siguientes:

* Porlomenos una ChipAuthenticationInfo y la correspondiente
ChipAuthenticationPublicKeyInfo utilizando pardmetros de dominio explicitos DEBEN
estar presentes.
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Informaciones de seguridad para autenticacién del terminal

Para indicar la admision de la autenticacion del terminal, las SecurityInfos pueden contener las entradas siguientes:
*+ Porlomenos una TerminalAuthenticationInfo estara presente.

Informaciones de seguridad para las aplicaciones presentes

En la seccion 3.11.2 del Doc 9303-10 se recomienda la presencia de un fichero elemental transparente EF.DIR para
indicar las aplicaciones admitidas. El fichero es obligatorio si esta presente alguna aplicacion LDS2. Puesto que el EF.DIR
no esta firmado y, por tanto, puede ser manipulado, p. ej., para ocultar aplicaciones existentes del IFD, se proporciona
una copia segura del EF.DIR como SecurityInfo siesta presente alguna aplicacion LDS2.

Informaciones de seguridad para otros protocolos

Las SecurityInfos PUEDEN contener entradas adicionales que indican la admision de otros protocolos o
proporcionan otra informacién. El sistema de inspecciéon PUEDE descartar toda entrada que desconozca.

9.2.1 PACEInfo
Esta estructura de datos proporciona informacion detallada sobre una implantacion de PACE.

+  El identificador de objeto protocol IDENTIFICARA los algoritmos que han de utilizarse (es decir,
acuerdo de claves, cifrado simétrico y MAC).

+  El entero versién IDENTIFICARA la versién del protocolo. Sélo la versién 2 es apoyada por esta
especificacion.

+ El entero parameterId se utiliza para indicar el identificador de parametro de dominio. DEBE
utilizarse si la microplaqueta del eMRTD emplea parametros de dominio normalizados (véase la
seccion 9.5.1), proporciona multiples parametros de dominio explicito para PACE o si protocol es
uno de los OID *-CAM-*. En caso de PACE con correspondencia de autenticacién de microplaqueta,
el parameterID también indica la identidad de la clave de autenticacion de microplaqueta utilizada,
es decir, la microplaqueta DEBE proporcionar una ChipAuthentication PublicKeyInfo con
keyIDigual a parameterID de esta estructura de datos.

PACEInfo ::= SEQUENCE ({
protocol OBJECT IDENTIFIER (

id-PACE-DH-GM-3DES-CBC-CBC |
id-PACE-DH-GM-AES-CBC-CMAC-128 |
id-PACE-DH-GM-AES-CBC-CMAC-192 |
id-PACE-DH-GM-AES-CBC-CMAC-256 |
id-PACE-ECDH-GM-3DES-CBC-CBC |
id-PACE-ECDH-GM-AES-CBC-CMAC-128 |
id-PACE-ECDH-GM-AES-CBC-CMAC-192 |
id-PACE-ECDH-GM-AES-CBC-CMAC-256 |
id-PACE-DH-IM-3DES-CBC-CBC |
id-PACE-DH-IM-AES-CBC-CMAC-128 |
id-PACE-DH-IM-AES-CBC-CMAC-192 |
id-PACE-DH-IM-AES-CBC-CMAC-256 |
1id-PACE-ECDH-IM-3DES-CBC-CBC |
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id-PACE-ECDH-IM-AES-CBC-CMAC-128 |
id-PACE-ECDH-IM-AES-CBC-CMAC-192 |
id-PACE-ECDH-IM-AES-CBC-CMAC-256
id-PACE-ECDH-CAM-AES-CBC-CMAC-128 |
1d-PACE-ECDH-CAM-AES-CBC-CMAC-192 |
1id-PACE-ECDH-CAM-AES-CBC-CMAC-256),

version INTEGER, —-- MUST be 2

parameterId INTEGER OPTIONAL

9.2.2 PACEDomainParameterinfo

Esta estructura de datos es EXIGIDA si la microplaqueta del eMRTD proporciona parametros de dominio explicitos para
PACE y DEBE omitirse en caso contrario.

+  Elidentificador de objeto protocol IDENTIFICARA el tipo de parametros de dominio (es decir, DH o
ECDH).

+ Lasecuencia domainParameter CONTENDRA los parametros de dominio.

* Elentero parameterId PUEDE utilizarse para indicar identificador de parametro de dominio local.
DEBE utilizarse si la microplaqueta del eMRTD proporciona multiples parametros de dominio explicitos
para PACE.

PACEDomainParameterInfo ::= SEQUENCE {

protocol OBJECT IDENTIFIER (
id-PACE-DH-GM |
id-PACE-ECDH-GM |
id-PACE-DH-IM |
id-PACE-ECDH-IM
id-PACE-ECDH-CAM) ,

domainParameter AlgorithmIdentifier,

parameterId INTEGER OPTIONAL

Nota.— La microplaqueta del eMRTD PUEDE apoyar mas de un conjunto de parédmetros de dominio
explicitos (es decir, la microplaqueta puede apoyar diferentes algoritmos o longitudes de clave). En este caso, el
identificador DEBE revelarse en el correspondiente PACEDomainParameterInfo.

Los parametros de dominio contenidos en PACEDomainParameterInfo no estan protegidos y pueden no ser
seguros. El uso de parametros de dominio que no son seguros para PACE llevara que se filtre la contrasefia utilizada.
Las microplaquetas de eMRTD DEBEN apoyar por lo menos un conjunto de parametros de dominio normalizados como
se especifica en la seccion 9.5.1. Los sistemas de inspeccion NO DEBEN utilizar parametros de dominio explicitos
proporcionados por la microplaqueta del eMRTD a menos que los sistemas de inspeccidn sepan explicitamente que
dichos parametros de dominio son seguros.

Las claves publicas efimeras DEBEN intercambiarse como valores de clave publica llanos. En la seccién 9.4.5 figura mas
informacién sobre la codificacion.
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9.2.3 Identificador de objeto PACE

Los identificadores de objeto utilizados para PACE figuran en el subarbol de bsi-de:

bsi-de OBJECT IDENTIFIER ::= ({

itu-t (0) identified-organization (4)
reserved (127) etsi-identified-organization(0) 7

}
Se UTILIZARA el siguiente identificador de objeto:

id-PACE OBJECT IDENTIFIER ::= {

bsi-de protocols(2) smartcard(2) 4

id-PACE-DH-GM
id-PACE-DH-GM-3DES-CBC-CBC
id-PACE-DH-GM-AES-CBC-CMAC-128
id-PACE-DH-GM-AES-CBC-CMAC-192
id-PACE-DH-GM-AES-CBC-CMAC-256
id-PACE-ECDH-GM
id-PACE-ECDH-GM-3DES-CBC-CBC
id-PACE-ECDH-GM-AES-CBC-CMAC-128
id-PACE-ECDH-GM-AES-CBC-CMAC-192
id-PACE-ECDH-GM-AES-CBC-CMAC-256

id-PACE-DH-IM
1d-PACE-DH-IM-3DES-CBC-CBC
id-PACE-DH-IM-AES-CBC-CMAC-128
id-PACE-DH-IM-AES-CBC-CMAC-192
id-PACE-DH-IM-AES-CBC-CMAC-256

id-PACE-ECDH-IM
id-PACE-ECDH-IM-3DES-CBC-CBC
id-PACE-ECDH-IM-AES-CBC-CMAC-128
id-PACE-ECDH-IM-AES-CBC-CMAC-192
id-PACE-ECDH-IM-AES-CBC-CMAC-256

id-PACE-ECDH-CAM

id-PACE-ECDH-CAM-AES-CBC-CMAC-128
id-PACE-ECDH-CAM-AES-CBC-CMAC-192
id-PACE-ECDH-CAM-AES-CBC-CMAC-256

OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT

OBJECT
OBJECT
OBJECT
OBJECT
OBJECT

OBJECT
OBJECT
OBJECT
OBJECT
OBJECT

OBJECT
OBJECT
OBJECT
OBJECT

etsi (0)

IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER

IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER

IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER

IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER

{id-PACE 1}
{id-PACE-DH-GM 1}
{id-PACE-DH-GM 2}
{id-PACE-DH-GM 3}
{id-PACE-DH-GM 4}
{id-PACE 2}
{id-PACE-ECDH-GM 1}
{id-PACE-ECDH-GM 2}
{id-PACE-ECDH-GM 3}
{id-PACE-ECDH-GM 4}

{id-PACE 3}

{id-PACE-DH-IM 1}
{id-PACE-DH-IM 2}
{id-PACE-DH-IM 3}
{id-PACE-DH-IM 4}

{id-PACE 4}

{id-PACE-ECDH-IM 1}
{id-PACE-ECDH-IM 2}
{id-PACE-ECDH-IM 3}
{id-PACE-ECDH-IM 4}

{id-PACE 6}

{id-PACE-ECDH-CAM 2}
{id-PACE-ECDH-CAM 3}
{id-PACE-ECDH-CAM 4}
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9.2.4 ActiveAuthenticationinfo

Si la microplaqueta del eMRTD utiliza el algoritmo de firma basado en ECDSA para autenticacion activa, las
SecurityInfos en el Grupo de datos 14 de la LDS de la microplaqueta del eMRTD DEBEN contener la siguiente
entrada de SecurityInfo:

ActiveAuthenticationInfo ::= SEQUENCE ({
protocol OBJECT IDENTIFIER (id-icao-mrtd-security-aaProtocolObject
version INTEGER -- MUST be 1
signatureAlgorithm OBJECT IDENTIFIER

id-icao-mrtd-security-aaProtocolObject OBJECT IDENTIFIER ::=
{ id-icao-mrtd-security 5 }

Para signatureAlgorithm, se UTILIZARAN los identificadores de objeto definidos en [TR-03111].

Nota.— El identificador de objeto id-icao-mrtd-security se define en el Doc 9303-10.

9.2.5 ChipAuthenticationinfo
Esta estructura de datos proporciona informacion detallada sobre una implantacion de autenticacion de microplaqueta.

+  El identificador de objeto protocol IDENTIFICARA los algoritmos que han de utilizarse (es decir
acuerdo de claves, cifrado simétrico y MAC).

+ El entero version IDENTIFICARA la versidn del protocolo. Actualmente, esta especificacion solo
apoya la version 1.

« El entero keyId PUEDE utilizarse para indicar el identificador de clave local. DEBE utilizarse si la
microplaqueta del eMRTD proporciona multiples claves publicas para autenticacién de microplaqueta.

ChipAuthenticationInfo ::= SEQUENCE ({

protocol OBJECT IDENTIFIER (
1id-CA-DH-3DES-CBC-CBC |
id-CA-DH-AES-CBC-CMAC-128 |
id-CA-DH-AES-CBC-CMAC-192 |
id-CA-DH-AES-CBC-CMAC-256 |
id-CA-ECDH-3DES-CBC-CBC |
id-CA-ECDH-AES-CBC-CMAC-128 |
id-CA-ECDH-AES-CBC-CMAC-192 |
id-CA-ECDH-AES-CBC-CMAC-256),

version INTEGER, -- MUST be 1

keyId INTEGER OPTIONAL

9.2.6 ChipAuthenticationPublicKeylnfo

Esta estructura de datos proporciona una clave publica para la autenticacién de microplaqueta o PACE con
correspondencia de autenticacion de microplaqueta de la microplaqueta del eMRTD.
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+  Elidentificador de objeto protocol IDENTIFICARA el tipo de clave publica (es decir, DH o ECDH).

+ La secuencia chipAuthenticationPublicKey CONTENDRA la clave publica en forma
codificada.

+ El entero keyId PUEDE utilizarse para indicar el identificador de clave local. DEBE utilizarse si la
microplaqueta del eMRTD proporciona multiples claves publicas para autenticacion de microplaqueta
o si esta clave se utiliza para PACE con correspondencia de autenticacion de microplaqueta.

ChipAuthenticationPublicKeyInfo ::= SEQUENCE ({

protocol OBJECT IDENTIFIER (id-PK-DH | id-PK-ECDH),
chipAuthenticationPublicKey SubjectPublicKeyInfo,
keyId INTEGER OPTIONAL

Nota.— La microplaqueta del eMRTD PUEDE apoyar mas de un par de claves de autenticacion de
microplaqueta (es decir, la microplaqueta puede apoyar diferentes algoritmos o longitudes de claves). En este caso, el
identificador de clave local DEBE revelarse en la correspondiente ChipAuthenticationInfo y
ChipAuthenticationPublicKeyInfo.

9.2.7 Identificador de objeto de autenticacion de microplaqueta
Se UTIIZARA el siguiente identificador de objeto:

id-PK OBJECT IDENTIFIER ::= {
bsi-de protocols(2) smartcard(2) 1

id-PK-DH OBJECT IDENTIFIER ::= {id-PK 1}
i1id-PK-ECDH OBJECT IDENTIFIER ::= {id-PK 2}
id-CA OBJECT IDENTIFIER ::= {

bsi-de protocols(2) smartcard(2) 3
}
id-CA-DH OBJECT IDENTIFIER ::= {id-CA 1}
1id-CA-DH-3DES-CBC-CRBC OBJECT IDENTIFIER ::= {id-CA-DH 1}
id-CA-DH-AES-CBC-CMAC-128 OBJECT IDENTIFIER ::= {id-CA-DH 2}
1id-CA-DH-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-CA-DH 3}
1id-CA-DH-AES-CBC-CMAC-256 OBJECT IDENTIFIER ::= {id-CA-DH 4}
id-CA-ECDH OBJECT IDENTIFIER ::= {id-CA 2}
1id-CA-ECDH-3DES-CBC-CBC OBJECT IDENTIFIER {id-CA-ECDH 1}
1d-CA-ECDH-AES-CBC-CMAC-128 OBJECT IDENTIFIER {id-CA-ECDH 2}
1d-CA-ECDH-AES-CBC-CMAC-192 OBJECT IDENTIFIER {id-CA-ECDH 3}
1d-CA-ECDH-AES-CBC-CMAC-256 OBJECT IDENTIFIER {id-CA-ECDH 4}
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9.2.8 TerminalAuthenticationinfo
Esta estructura de datos proporciona informacion detallada sobre la implementacion de la autenticacion del terminal.

+  Elidentificador de objeto protocol IDENTIFICARA el protocolo general de autenticacién del terminal
ya que el protocolo especifico puede cambiar con el tiempo.

. El numero entero de version IDENTIFICARA Ila version del protocolo. Actualmente, esta
especificacion solo admite la versién 1. Nétese que versiones posteriores de [TR-03110] definen la
version 2 de este protocolo, que queda fuera del alcance de esta especificacion.

TerminalAuthenticationInfo ::= SEQUENCE {
protocol OBJECT IDENTIFIER (id-TA),
version INTEGER -— MUST be 1

9.2.9 Identificadores de objeto de autenticacion del terminal
SE UTILIZARA el siguiente identificador de objeto:

id-TA OBJECT IDENTIFIER ::= {
bsi-de protocols(2) smartcard(2) 2

id-TA-RSA OBJECT IDENTIFIER ::= {id-TA 1}
id-TA-RSA-PSS-SHA-256 OBJECT IDENTIFIER ::= {id-TA-RSA 4}
id-TA-RSA-PSS-SHA-512 OBJECT IDENTIFIER ::= {id-TA-RSA 6}
id-TA-ECDSA OBJECT IDENTIFIER ::= {id-TA 2}
id-TA-ECDSA-SHA-224 OBJECT IDENTIFIER ::= {id-TA-ECDSA 2}
id-TA-ECDSA-SHA-256 OBJECT IDENTIFIER ::= {id-TA-ECDSA 3}
id-TA-ECDSA-SHA-384 OBJECT IDENTIFIER ::= {id-TA-ECDSA 4}
id-TA-ECDSA-SHA-512 OBJECT IDENTIFIER ::= {id-TA-ECDSA 5}

9.2.10 EFDIRInfo

Esta estructura de datos encierra una copia completa del contenido del fichero elemental transparente EF.DIR contenido
en el fichero maestro.

EFDIRInfo ::= SEQUENCE ({
protocol OBJECT IDENTIFIER(id-EFDIR),
eFDIR OCTET STRING
}
id-EFDIR OBJECT IDENTIFIER ::={

id-icao-mrtd-security 13
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9.2.11 Almacenamiento en la microplaqueta
Para indicar el apoyo a los protocolos y parametros apoyados, la microplaqueta del eMRTD PROPORCIONARA
SecurityInfos en ficheros elementales transparentes (la estructura genérica de estos ficheros figura en el el

Doc 9303-10):

* El fichero EF.CardAccess contenido en el fichero maestro se EXIGE si la microplaqueta del eMRTD
apoya PACE y CONTENDRA las SecurityInfos pertinentes que se requieren para PACE:

- PACEInfo
- PACEDomainParameterInfo
»  Elfichero EF.CardSecurity contenido en el fichero maestro se EXIGE si

- la microplaqueta del eMRTD admite PACE con correspondencia de autenticacion de
microplaqueta, o

- la microplaqueta del eMRTD admite la autenticacion del terminal en el fichero maestro, o
- el eMRTD admite la autenticacion de la microplaqueta en el fichero maestro

y CONTENDRA las siguientes SecurityInfos:

- ChipAuthenticationInfo segun requiere la autenticacion de microplaqueta

- ChipAuthenticationPublicKeyInfo segun se requiere para PACE-CAM/autenticacion
de microplaqueta

- TerminalAuthenticationInfo segun requiere la autenticacion del terminal
- EFDIRInfo si hay mas aplicaciones, ademas del eMRTD, presentes en la microplaqueta
- Las SecurityInfos contenidas en EF.CardAccess.
»  Elfichero EF.DG14 contenido en la aplicacion del eMRTD SE EXIGE si
* La microplaqueta del eMRTD admite PACE con correspondencia genérica/integrada
* La microplaqueta del eMRTD admite la autenticacion del terminal en la aplicacion eMRTD, o
* La microplaqueta del eMRTD admite la autenticacion de la microplaqueta en la aplicacion eMRTD
y CONTENDRA las siguientes SecurityInfos:
- ChipAuthenticationInfo segun requiere la autenticacion de microplaqueta
-  ChipAuthenticationPublicKeyInfo segun requiere la autenticacion de microplaqueta
-  TermninalAuthenticationInfo segun requiere la autenticaciéon del terminal

- Las SecurityInfos contenidas en EF.CardAccess.
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« El conjunto completo de SecurityInfos (incluyendo las SecurityInfos contenidas en
EF.CardAccess no especificadas en el Doc 9303) se ALMACENARA adicionalmente en EF.DG14 de
la aplicacion eMRTD (véase el Doc 9303-10).

Los ficheros PUEDEN contener SecurityInfos adicionales que caen fuera del alcance de esta especificacion.

Nota.— Si bien la autenticidad de las SecurityInfos almacenadas en EF.DG14 y EF.CardSecurity esta
protegida por la autenticacion pasiva, el fichero EF.CardAccess no esta protegido.

9.3 APDU

9.3.1 Longitud ampliada

Dependiendo del tamafio de los objetos criptograficos (p. ej., claves publicas, firmas), las APDU con campos de longitud
ampliada DEBEN utilizarse para enviar estos datos a la microplaqueta del eMRTD. En [ISO/IEC 7816-4] figuran detalles
sobre la longitud ampliada.

9.3.1.1 Microplaquetas del eMRTD

Para las microplaquetas del eMRTD, el apoyo de la longitud ampliada es CONDICIONAL. Si los algoritmos criptograficos
y los tamaios de clave seleccionados por el Estado expedidor requieren el uso de longitud ampliada, las microplaquetas
del eMRTD APOYARAN la longitud ampliada. Si la microplaqueta del eMRTD apoya la longitud ampliada, ello DEBE
indicarse en el ATR/ATS o en EF.ATR/INFO segun se especifica en [ISO/IEC 7816-4].

9.3.1.2 Terminales

Para los terminales se exige el apoyo de longitud ampliada. Un terminal DEBERIA examinar si el apoyo de longitud
ampliada esta indicado o no en la ATR/ATS de la microplaqueta del eMRTD o en EF.ATR/INFO antes de utilizar esta
opcion. El terminal NO DEBE utilizar la longitud ampliada para APDU distintos de los comandos siguientes a menos que
los tamafios exactos de memoria intermedia de entrada y salida de la microplaqueta del eMRTD se declaren
explicitamente en la ATR/ATS o en EF.ATR/INFO.

*+  MSE:Set KAT

+  GENERAL AUTHENTICATE
9.3.2 Encadenamiento de comandos
El encadenamiento de comandos DEBE utilizarse para que el comando GENERAL AUTHENTICATE enlace la secuencia
de comandos con la ejecucion del protocolo PACE. El encadenamiento de comandos NO DEBE utilizarse para otros fines
a menos que se indique claramente en la microplaqueta. En la [ISO/IEC 7816-4] figuran detalles sobre el encadenamiento
de comandos.

9.3.3 Objetos de datos

El emisor de un comando o respuesta APDU DEBE transmitir los objetos de datos del campo de datos en el orden definido
en las descripciones de la APDU.
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Nota.— No se exige aceptar los objetos de datos en cualquier orden, aunque asi se aumenta la
interoperabilidad de algunos comandos, p. ej., en el caso de MSE:Set AT/GENERAL AUTHENTICATE. No obstante, debe
procederse con cautela en caso de comandos como PSO:Verify Certifcate, en que el orden se ha fijado por motivos
criptograficos.

9.4 Objetos de datos de clave publica
Un objeto de datos de clave publica es una estructura BER TLV construida que contiene un identificador de objeto
y varios objetos de datos especificos del contexto anidados dentro de la plantilla de clave publica del titular de la

tarjeta Ox7F49.

« Elidentificador de objeto es especifico de cada aplicacion y se refiere no solamente al formato de clave
publica (es decir, los objetos de datos especificos de contexto) sino también a su uso.

* Los objetos de datos especificos del contexto son definidos por el identificador de objeto y contienen el
valor de clave publica y los parametros de dominio.

El formato de los objetos de datos de clave publica utilizados en esta especificacion se describe a continuacion.

9.4.1 Codificacion del objeto de datos
Un entero sin signo se CONVERTIRA en una cadena de octetos utilizando la representacién binaria del entero en un
formato big-endian. Se UTILIZARA el nimero minimo de octetos, es decir, NO DEBEN utilizarse los octetos iniciales de

valor 0x00.

Para codificar puntos de curva eliptica, se UTILIZARA la codificacién no comprimida con arreglo a [TR-03111].

9.4.2 Claves publicas RSA

En la tabla 9 se muestran los objetos de datos contenidos en una clave publica RSA. El orden de los objetos de datos

es fijo.

Tabla 9. Clave publica RSA

Objeto de datos Notacion Rétulo Tipo Certificado CV
Identificador de objetos 0x06 Identificador de objetos m
Mdédulo compuesto n 0x81 Numero entero sin signo m
Exponente publico e 0x82 Numero entero sin signo m

9.4.3 Claves publicas Diffie Hellman

Los objetos de datos contenidos en una clave publica DH se muestran en la tabla 10. El orden de los objetos de datos
es fijo.
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Tabla 10. Objetos de datos para claves publicas DH

Objeto de datos Notacién Rétulo Tipo
Identificador de objeto 0x06 Identificador de objeto
Médulo primo p 0x81 Numero entero sin signo
Orden del subgrupo q 0x82 Numero entero sin signo
Generador g 0x83 Numero entero sin signo
Valor publico y 0x84 Numero entero sin signo

Nota.— La codificacién de los componentes de la clave como enteros no firmados implica que cada uno de
ellos se codifica sobre el menor nimero de bytes posible, es decir, sin los bytes precedentes puestos a 0x00. En particular,
la clave publica DH puede codificarse sobre un nimero de bytes menor que el nimero de bytes del primo.

9.4.4 Claves publicas de curva eliptica

Los objetos de datos contenidos en una clave publica EC se muestran en la tabla 11. El orden de los objetos de datos es
fijo, los parametros de dominio CONDICIONALES DEBEN estar todos presentes, excepto el cofactor, o todos ausentes

como sigue:
Tabla 11. Objetos de datos para claves publicas ECDH

Objeto de datos Notacién Roétulo Tipo
Identificador de objeto 0x06 Identificador de objeto
Médulo primo p 0x81 Numero entero sin signo
Primer coeficiente a 0x82 Numero entero sin signo
Segundo coeficiente b 0x83 Numero entero sin signo
Punto de base G 0x84 Punto de curva eliptica
Orden del punto de base r 0x85 Numero entero sin signo
Punto publico Y 0x86 Punto de curva eliptica
Cofactor f 0x87 Numero entero sin signo
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9.4.5 Claves publicas efimeras

Para las claves publicas efimeras el formato y los parametros de dominio ya se conocen. Por consiguiente, solo el valor
de clave publica llano, es decir, el valor publico y para las claves publicas Diffie-Hellman y el punto publico Y para las
claves publicas de curva eliptica, se utilizan para indicar la clave publica efimera en un objeto de datos especifico de
contexto.

Nota.— La validacion de claves publicas efimeras es RECOMENDADA. Para DH, el algoritmo de validacion
requiere que la microplaqueta del eMRTD tenga un conocimiento mas detallado de los parametros de dominio (es decir,
el orden del subgrupo utilizado) que es el que normalmente proporciona PKCS#3.

9.5 Parametros de dominio

Con la excepcion de los parametros de dominio contenidos en PACEInfo, todos los parametros de dominio se
PROPORCIONARAN como AlgorithmIdentifier (véase la seccion 9.1).

Dentro del PACEInfo, se HARA referencia directamente a los ID de parametros de dominio normalizados que se
describen en la tabla 12. Los parametros de dominio explicitos proporcionados por PACEDomainParameterInfo
NO DEBEN utilizar estos ID reservados para los parametros de dominio normalizados.

9.5.1 Parametros de dominio normalizados

DEBERIAN utilizarse los ID de parametros de dominio normalizados descritos en la tabla siguiente. Los parametros de
dominio explicitos NO DEBEN utilizar dichos ID reservados para parametros de dominio normalizados.

El siguiente identificador de objeto DEBERIA utilizarse para hacer referencia a los parametros de dominio normalizados
enun AlgorithmIdentifier (véase la seccion 9.1):

standardizedDomainParameters OBJECT IDENTIFIER ::= {
bsi-de algorithms(1l) 2
}

Dentro de un AlgorithmIdentifier, este identificador de objeto HARA referencia al ID del parametro de dominio
normalizado segun figura en la Tabla 12 como INTEGER, contenido como parameters en el
AlgorithmIdentifier.

Tabla 12. Parametros de dominio normalizados

Tamano
ID Nombre (bit) Tipo Referencia

0 Grupo MODP de 1024-bits con subgrupo de orden 1024/160 GFP | [RFC 5114]
primo de 160-bits

1 Grupo MODP de 2048-bits con subgrupo de orden 2048/224 GFP | [RFC 5114]
primo de 224-bits

2 Grupo MODP de 2048-bits con subgrupo de orden 2048/256 GFP | [RFC 5114]
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Tamano
ID Nombre (bit) Tipo Referencia
primo de 256-bits

3-7 RFU

8 NIST P-192 (secp192r1) 192 ECP | [RFC 5114], [FIPS 186-4]
9 BrainpoolP192r1 192 ECP | [RFC 5639]

10 NIST P-224 (secp224r1) * 224 ECP | [RFC 5114], [FIPS 186-4]
11 BrainpoolP224r1 224 ECP | [RFC 5639]

12 NIST P-256 (secp256r1) 256 ECP | [RFC 5114], [FIPS 186-4]
13 BrainpoolP256r1 256 ECP | [RFC 5639]

14 BrainpoolP320r1 320 ECP | [RFC 5639]

15 NIST P-384 (secp384r1) 384 ECP | [RFC 5114], [FIPS 186-4]
16 BrainpoolP384r1 384 ECP | [RFC 5639]

17 BrainpoolP512r1 512 ECP | [RFC 5639]

18 NIST P-521 (secp521r1) 521 ECP | [RFC 5114], [FIPS 186-4]

19-31 | RFU

* Esta curva no puede utilizarse con la correspondencia integrada.

9.5.2 Parametros de dominio explicitos

El Identificador de objeto dhpublicnumber o ecPublicKey para DH o ECDH, respectivamente, SE UTILIZARA
para hacer referencia a los parametros de dominio explicito en un AlgorithmIdentifier (véase la seccion 9.1):

dhpublicnumber OBJECT IDENTIFIER ::= ({

iso(l) member-body(2) us(840) ansi-x942(10046)
}
ecPublicKey OBJECT IDENTIFIER ::= {

iso(l) member-body(2) us(840) ansi-x962(10045)

}

number-type (2) 1

keyType (2) 1

En el caso de curvas elipticas, los parametros de dominio DEBEN describirse explicitamente en la estructura
ECParameters, contenida como parameters en el AlgorithmIdentifier, es decir, NO DEBEN utilizarse
curvas nombradas y pardmetros de dominio implicitos.
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9.6 Algoritmos de acuerdo de clave

La especificacion apoya el acuerdo de claves Diffie-Hellman y el Diffie-Hellman de curva eliptica segin se resume en la
tabla siguiente:

Tabla7. Algoritmos de acuerdo de clave

Algoritmo/Formato DH ECDH
Algoritmo de acuerdo de clave [PKCS#3] ECKA [TR-03111]
Formato de clave publica X.509 [X9.42] [TR-03111]
Formato de clave publica TLV TLV, véase la seccion 9.4.3 TLV, véase la seccion 9.4.4
Validacion de clave publica efimera [RFC 2631] [TR-03111]

9.7 Mecanismo de obtencién de clave

9.7.1 Funcién de obtencién de claves
La funcién de obtencion de claves KDF(K,c), se define como sigue:
Entrada: Se requieren las entradas siguientes:
+  El valor de secreto compartido K (EXIGIDO)
*  Un contador c de enteros big-endian de 32-bits (EXIGIDO)
Salida: Cadena de octetos keydata.
Acciones: Se ejecutan las acciones siguientes:
+ keydata=H(K|| c)
» Salida de cadena de octetos keydata
La funcién de obtencion de claves que el KDF(K,c) requiere una funcién de condensacién adecuada indicada por H(), es
decir, la longitud de bits de la funcién de condensacion SERA mayor o igual que la longitud de bits de la clave obtenida.

El valor de condensacion se INTERPRETARA como salida de bytes big-endian.

Nota.— El secreto compartido K se define como cadena de octetos. Si el secreto compartido se genera con
ECKA [TR-03111], se UTILIZARA la coordenada x del punto generado.
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9.7.1.1 3DES

Para obtener claves 3DES [FIPS 46-3] de 128-bits (112-bits excluyendo bits de paridad) se EMPLEARA la funcién de
condensacion SHA-1 [FIPS 180-4] y DEBEN ejecutarse las siguientes etapas adicionales:

«  Utilizacion de octetos 1 a 8 de keydata para formar keydataA y octetos 9 a 16 de keydata para formar
keydataB; no se utilizan octetos adicionales.

*  Ajustar los bits de paridad de keydataA y keydataB para formar claves DES correctas (OPCIONAL).

9.7.1.2 AES

Para obtener claves AES [FIPS 197] de 128-bits se UTILIZARA la funcién de condensacién SHA-1 [FIPS 180-4] y se
DEBE ejecutar la siguiente etapa adicional:

. Utilizacion de octetos 1 a 16 de keydata; no se utilizan octetos adicionales.

Para obtener claves AES [FIPS 197] de 192-bits y 256-bits se UTILIZARA la funcién SHA-256 [FIPS 180-4]. Para las
claves AES de 192-bits DEBE ejecutarse la siguiente etapa adicional:

. Utilizacion de octetos 1 a 24 de keydata; no se utilizan octetos adicionales.

9.7.2 Claves de acceso de base al documento

El célculo de dos claves 3DES a partir de una semilla de claves (K) se utiliza para establecer las claves de acceso de
base al documento Kenc = KDF(K,1) y Kuac = KDF(K,2).

9.7.3 PACE
Sea KDFx=(1r) = KDF(f(17),3) una funcion de obtencion de claves para obtener claves de cifrado de una contrasefa 1. La

codificacién de las contrasefas, es decir, K= f(1T) se especifica en la tabla 14:

Tabla 8. Codificaciéon de contraseiias

Contrasena Codificacion
ZLM (MRZ) SHA-1(numero de documento || fecha de nacimiento || fecha de caducidad)
CAN Cadena de caracteres codificada segun [ISO/IEC 8859-1]

Nota.— EIl numero del documento que ha de utilizarse como entrada siempre es el nimero completo del
documento. En el caso de los documentos TD1 cuyo nimero de documento consta de mas de nueve caracteres, el
numero del documento tiene que concatenarse a partir del campo del nimero del documento y el campo de datos
opcionales de la ZLM, excluido el caracter de relleno. Véase también la nota j) en la seccion 4.2.2 del Doc 9303-5.
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9.7.4 Claves de construccién segura de mensajes

Las claves para el cifrado de autenticacion se obtienen como KDFenc(K) = KDF(K,1) y KDFmac(K) = KDF(K,2)
respectivamente, a partir de un secreto compartido K.

9.8 Construccion segura de mensajes

9.8.1 Iniciacion de la sesién

La sesion se inicia cuando se establece la construccién segura de mensajes. Dentro de una sesion, las claves de
construccién segura de mensajes (es decir, establecidas por el control de acceso de base, PACE o autenticacion de
microplaqueta) pueden modificarse.

La construccién segura de mensajes se basa en 3DES [FIPS 46-3] o AES [FIPS 197] en modo cifrado y luego autenticado,
es decir, los datos se rellenan, cifran y posteriormente los datos cifrados y formateados se ingresan en el calculo de
autenticacion. Estas claves de sesién se OBTENDRAN utilizando la funcién de obtencién de claves que se describe en
la seccion 9.7.1.

Nota.— El relleno siempre es ejecutado por la capa de construccién segura de mensajes, por consiguiente,
el codigo de autenticacion de mensajes subyacente no necesita ejecutar ningun relleno interno.
9.8.2 Contador de secuencia de envio
Se UTILIZARA un entero sin signo como contador de secuencia de envio (SSC). El tamafio de bits del SSC SERA igual
al tamafio de bloque del cifrado de bloque utilizado para la construccién segura de mensajes, es decir, 64 bits para 3DES

y 128 bits para AES.

El SSC se AUMENTARA cada vez antes de generarse un comando o respuesta APDU, es decir, si el valor inicial es x,
en el primer comando el valor del SSC es x+1. El valor del SSC para primera respuesta es x+2.

Si se reinicia la construccion segura de mensajes, el SSC se utiliza como sigue:
* Los comandos utilizados para el acuerdo de claves estan protegidas con las antiguas claves de sesion
y el antiguo SSC. Esto se aplica en particular a la respuesta a la ultima orden utilizada para el acuerdo

de clave de sesion.

. El contador de secuencia de envio se establece en su nuevo valor de inicio, véase la seccién 9.8.6.3
para 3DES vy la seccion 9.8.7.3 para AES.

* Las nuevas claves de sesion y el nuevo SSC se utilizan para proteger los comandos y respuestas
subsiguientes.
9.8.3 Terminacién de la sesion

La microplaqueta del eMRTD DEBE cancelar la construccion segura de mensajes Unicamente si ocurre un error de
construccidn segura de mensajes o si se recibe una APDU llana.
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Si la construccién segura de mensajes se cancela, la microplaqueta del eMRTD ELIMINARA las claves de sesién
almacenadas y repondra los derechos de acceso del terminal.

Nota.— La microplaqueta eMRTD PUEDE seleccionar implicitamente el fichero maestro cuando se termine
una sesion.
9.8.4 Estructura de mensajes de las APDU SM
Los objetos de datos SM [véase la (ISO/IEC 7816-4)] DEBEN utilizarse en el orden siguiente:

+ Comando APDU: [DO'85’ 0 DO'87’] [DO'97'] DO‘SE’.

*  Respuesta APDU: [DO'85’ 0 DO'87’] [DO'99'] DO‘SE’.
En caso de que INS sea par, SE USARA el DO'87’ y, en caso de que INS sea impar, SE USARA el DO’85'.
Todos los objetos de datos SM DEBEN codificarse en BER TLV segun se especifica en [ISO/IEC 7816-4].
El encabezamiento de comando DEBE incluirse en el calculo de MAC, por consiguiente, DEBE utilizarse el byte de
clase CLA = 0x0C.
El valor real de Lc se modificara a Lc’ después de la aplicacion de la construccion segura de mensajes. Si se requiere,
puede incluirse opcionalmente un objeto de datos apropiado en la parte de datos de la APDU para indicar el valor original
de Lc.
En la figura 5 se muestra la transformacién de un comando APDU no protegido en comando APDU protegido en el caso
de que se disponga de Data y Le. Si no se dispone de Data, se dejara fuera la construccion de DO ‘87’. Si no se dispone
de Le, se dejara fuera la construccion de DO ‘97’. Para evitar ambigiiedades se RECOMIENDA no utilizar un campo de
valor vacio del objeto de datos Le (véase también la seccion 10.4 de [ISO/IEC 7816-4]).
En la figura 6 se muestra la transformacién de un comando APDU no protegido en respuesta APDU protegida en caso
de que se disponga de Data. Si no se dispone de Data, se dejara fuera la construccion de DO ‘87'.
9.8.5 Errores SM
La cancelacion del canal protegido para la aplicacion eMRTD ocurre cuando:

« el Cl sin contacto no esta alimentado; o

» el ClI sin contacto reconoce un error SM mientras interpreta un comando. En este caso, los bytes de
estado deben devolverse sin SM.

Si la construccion segura de mensajes se cancela, la microplaqueta del eMRTD ELIMINARA las claves de sesién
almacenadas y repondra los derechos de acceso al terminal.

Nota.— PUEDE haber otras circunstancias en las cuales el Cl sin contacto cancela la sesién. No es posible
proporcionar una lista completa de tales circunstancias.
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Encabezamiento Le Datos Le

CLA, INS, P1, P2 Le Datos Le

Datos insertados a multiplo del tamafio de bloque
Encabezamiento
k bytes k bytes X bytes ‘80°[ ‘00°..001] Le
y Y
Cifrado de datos
A\ 4
| ‘87'L'0T Datos cifrados
Encabezamiento| ‘80 00 00 00 00°..'00] | Datos cifrados formateados | ‘97" L Le | ‘80°[ '00°..°00°]

Calculo de MAC

|

)

Encabezamiento | L ‘87 L ‘01" datos cifrados | 97 L Le ‘BEOB‘MAC| Og%; ‘

00" para longitud normal
‘00 00’ para longitud ampliada

Figura 5. Calculo de comando APDU SM para byte INS par
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Respuesta APDU no protegida

Figura 6. Calculo de respuesta APDU SM para byte INS par

Datos de respuesta S\éVg;iV:Z
Datos de relleno
 J A4 A
Datos de respuesta 80" 00 SWI-SW2
2 bytes
Cifrado
\ 4 Y A4
3DES 0 AES SW1-SW2
2 bytes
v Construir DO ‘87’ Constriir DO 99
. SW1-SW2| Relleno
‘87 ‘01 Datos de respuesta cifrados ‘99| ‘02’
87 | L | of puesta ci 91021 ) ptes | g0 00..
Calcular
suma de verificacion
criptografica CC
Q| g SW1-SW2 a= || oo
87'L ‘01’ <encdata> 99|02 |7)bytes 8E' | 08 cC SW1-SW2
2 bytes
APDU protegida
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9.8.6 Modos de operacion 3DES

9.8.6.1 Cifrado

Se utiliza 3DES de dos claves en modo CBC con IV cero (es decir, 0x00 00 00 00 00 00 00 00) con arreglo a [ISO/IEC
11568-2]. Se utiliza relleno con arreglo al método de relleno 2 de [ISO/IEC 9797-1].

9.8.6.2 Autenticacién de mensaje

Se calculan las sumas de verificacion criptografica utilizando el algoritmo 3 MAC de [ISO/IEC 9797-1] con cifrado de
bloques DES, y de cero IV (8 bytes), y método de relleno 2 de [ISO/IEC 9797-1]. La longitud MAC DEBE ser de 8 bytes.

Después de una autenticacion exitosa el datagrama que ha de transformarse en MACed DEBE ser antepuesto por el
contador de secuencia de envio.
9.8.6.3 Contador de secuencia de envio

Para la construccién segura de mensajes después de BAC, el contador de secuencia de envio se INICIALIZARA
concatenando los cuatro bytes menos significativos de RND.IC y RND.IFD, respectivamente:

SSC = RND.IC (4 bytes menos significativos) || RND.IFD (4 bytes menos significativos).

En todos los demas casos, el SSC se INICIALIZARA a cero (es decir 0x00 00 00 00 00 00 00 00).

9.8.7 Modos de operacion AES

9.8.7.1 Cifrado

Para el cifrado de mensajes se UTILIZARA AES [FIPS 197] en modo CBC con arreglo a [ISO/IEC 10116] con claves
KSenc y IV = E(KSEgnc, SSC).

9.8.7.2 Autenticacion de mensajes

Para la autenticacién de mensajes se UTILIZARA AES en modos CMAC [SP 800-38B] con KSwmac con una longitud MAC
de 8 bytes. El datagrama que ha de autenticarse SERA antepuesto por el contador de secuencia de envio.

9.8.7.3 Contador de secuencia de envio

El contador de secuencia de envio se INICIALIZARA a cero (es decir, 0x00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00).
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ENTROPIA DE LAS CLAVES DE ACCESO OBTENIDAS
DE LA ZLM (INFORMATIVO)

Debido a su sencillez, el control de acceso de base resulté ser un protocolo muy exitoso y se ha implantado en casi todos
los eMRP.

La seguridad proporcionada por el control de acceso de base esta limitada por el disefio de protocolo. Las claves de
acceso de base al documento (Kenc Y Kmac) se generan a partir de datos impresos con caracter aleatorio muy limitado.
Los datos que se utilizan para la generacion de las claves son el numero de documento, fecha de nacimiento y fecha de
caducidad. Como consecuencia, las claves resultantes tienen una entropia relativamente baja y son débiles desde el
punto de vista criptografico. La entropia real depende del tipo del nimero de documento. Para un documento de viaje
valido por 10 afios la fuerza maxima de las claves es de aproximadamente:

« 56 bits para un numero de documento numérico (3652 * 10'2 posibilidades)
« 73 bits para un numero de documento alfanumérico (365%*36°*103 posibilidades).

Especialmente en el segundo caso, esta estimacion requiere que el nimero de documento se elija en forma aleatoria y
uniforme, lo que por lo general no sucede. Dependiendo del conocimiento del atacante, la entropia real de la clave de
acceso de base al documento puede ser inferior, p. €j., si el atacante conoce todos los nimeros de documento en uso o
es capaz de correlacionar numeros de documento con fechas de caducidad.

No existe una forma directa de fortalecer el control de acceso de base dado que sus limitaciones son inherentes al disefio
del protocolo basado en criptografia simétrica (“clave secreta”). Un mecanismo de control de acceso criptograficamente
fuerte debe (ademas) utilizar criptografia asimétrica (“clave publica”).

El establecimiento de conexidn autenticada por contrasefia (PACE) se disefi¢ para solucionar este problema. Emplea
criptografia asimétrica para establecer claves de sesion, cuya fuerza es independiente de la entropia de la contrasefia
utilizada. Si PACE se implanta con criptografia de curva eliptica con curvas de 256 bits y AES-128 (una eleccion comun),
las claves de sesion tendran entropia de 128 bits.

Deben distinguirse dos tipos de ataque:

+ Despumado: es un ataque en linea, es decir, el atacante trata de acceder al Cl sin contacto en tiempo
real, p. €j., adivinando la contrasefa. Si el protocolo utilizado para proteger el Cl sin contacto no tiene
debilidad criptografica, la probabilidad de éxito del atacante esta dada por el tiempo en que el atacante
tiene acceso al Cl, la duraciéon de un unico intento para adivinar la contrasefia y la entropia de
pasaporte.

. Escucha furtiva: es un ataque fuera de linea, es decir, el atacante trata de descifrar la comunicacién
interceptada sin acceder al Cl sin contacto. Si el protocolo utilizado para establecer las claves de sesién
no tiene debilidad criptografica, la probabilidad de éxito esta dada por la fuerza de las claves de sesion
y la potencia de calculo de que dispone el atacante.

Para mas informacion, véase [Keesing2009] donde figura un analisis general sobre la entropia de las claves de sesion y
una comparacion de BAC y PACE, y [BFK2009] que contiene un analisis criptografico de PACE.
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CODIFICACION DE PUNTOS PARA CORRESPONDENCIA
INTEGRADA DE ECDH (INFORMATIVO)

B.1 DESCRIPCION DE ALTO NIVEL DEL METODO DE CODIFICACION DE PUNTOS

El algoritmo toma como entradas los parametros de curva (a, b, p, ) donde (a, b) son los coeficientes de la curva y p
es la caracteristica del campo primo sobre el cual esta definida la curva.

E:y'=x"+ax + b (mod p)

El orden de E es siempre de la forma fg para algin primo ¢ y f'se denomina cofactor. PACE v2 exige la generacion de
un punto que pertenece al subgrupo g de E que indicamos con E/gq]. La codificacion de puntos también toma como
entrada un nimero ¢ tal que

0<t<p

y devuelve, en tiempo constante, un punto que pertenece a E/q]. Segin se describe en [BCIMRT2010], la codificacién
de puntos se presenta en dos tipos, dependiendo del sistema de coordenadas preferido por la implantacion:

*  Una primera implantacion, que se describe en la seccion B.2, tiene como salida el punto de curva eliptico
en coordenadas afines (x, y);

+  Otraimplantacion, que se presenta en la seccion B.3, tiene como salida el mismo punto en coordenadas
Jacobianas (X, Y, Z).

Cualquiera sea la opcion adoptada, el punto generado es idéntico en el sentido de que
x=XZ?modpyy=YZ3mod p

y la implantacién de la fase subsiguiente de PACE v2 (la fase de intercambio de claves Diffie-Hellman de curva eliptica)

puede por lo tanto aprovechar el uso de la opcion que mejor corresponda a la interfaz de la API criptografica que realiza

las operaciones de curva eliptica.

Como se observa a continuacion, la codificacion de puntos para coordenadas afines requiere aproximadamente dos

exponenciaciones modulares en médulo p mientras que la codificacion de puntos para coordenadas Jacobianas requiere

solamente una.

Obsérvese que para las dos implantaciones disponibles, la codificacion de puntos requiere explicitamente
que p = 3 mod 4.

Ap B-1
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B.2 IMPLANTACION PARA COORDENADAS AFINES
El algoritmo se implanta como sigue:
Entradas: parametros de curva (a, b, p, f) y ttalque 0 <t <p

Salida: un punto (X, y) en el subgrupo de orden primo E/q/ de E

1. Calcular o = - mod p

2. Calcular X, = -ba”!(I+(a+o?) ') mod p

3. Calcular X; = a Xo mod p

4. Calcular h> = (X3)*+ a Xo+ b mod p

5. Calcular h; = (X3)’+ a X3+ b mod p

6. Calcular U = £ hymod p

7. Calcular 4 = (hy) 7014 mod p

8. Si A% h,=1 mod p definase (x, y) = (X5, A homod p)
9. En caso contrario definase (x, y) = (X3, A U mod p)
10. Salida (x, y) =[] (x, ).

Notas sobre la implantacion

Sin contar las multiplicaciones y adiciones modulares, el tiempo de ejecucion de la implantacion anterior esta dominado
por dos exponenciaciones modulares:

* |a Etapa 2 puede escribirse
Xo=-ba’!(I+(a+a’) ') = -b(1+a+d®) (a(a+o?)) P mod p
que esencialmente significa una exponenciacién modular con exponente p-2;
+ la Etapa 7 es una exponenciacion modular con exponente p-1-(p+1)/4.

Nota.— La Etapa 10 requiere una multiplicacién escalar por el cofactor f. Para muchas curvas, el cofactor
es igual a 1 de modo que esta multiplicacion escalar puede evitarse.

B.3 IMPLANTACION PARA COORDENADAS JACOBIANAS
El algoritmo se implanta como sigue:
Entradas: parametros de curva (a, b, p, f) y ttalque 0 <t <p
Salida: un punto (X, Y, Z) en el subgrupo E de orden primo E/q] de E

Calcular o = - mod p

Calcular Z = a(a+0o’) mod p

Calcular X, = -bZ (1+a+a?) mod p
Calcular X3 = o X> mod p

Calcular h> = (Xo)*+ a X2 Z*+ b Z° mod p
Calcular h; = (X3)°+ a X;Z* + b Z° mod p
Calcular U = -a. t hymod p

No a~wN=
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8. Calcular 4 = (hy) 71?1 mod p

9. Si A% h,=1 mod p definase (X, Y, Z) = (X5, A homod p, Z)
10. En caso contrario definase (X, Y, Z) = (X3, A U mod p, Z)
11 Salida (X, Y, 2) = [fI(X, Y, Z).

Notas sobre la implantacion
Sin contar las multiplicaciones y adiciones modulares, el tiempo de ejecucion de la implantacion anterior estda dominado
por la unica exponenciacién modular de la Etapa 7. Por consiguiente, se prevé que sea aproximadamente el doble de

rapido que la implantacién para coordenadas afines.

Nota.— La multiplicaciéon escalar de la Etapa 10 puede evitarse completamente cuando el cofactor f
esiguala 1.
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SEMANTICA DE PUESTA A PRUEBA (INFORMATIVO)

Considérese un protocolo de puesta a prueba-respuesta basado en firma entre una microplaqueta (Cl) del eMRTD y un
terminal (IFD), donde la microplaqueta del eMRTD quiere demostrar conocimiento de su clave privada SKic:

« El terminal envia una puesta a prueba c elegida aleatoriamente a la microplaqueta del eMRTD.

»  La microplagueta del eMRTD responde con la firma s=Sign(SKic,c).

Si bien este es un protocolo muy sencillo y eficiente, la microplaqueta del eMRTD realmente firma el mensaje ¢ sin conocer
la semantica del mismo. Dado que las firmas proporcionan una prueba de autenticidad transferible, cualquier tercera parte
puede — en principio — convencerse de que la microplaqueta del eMRTD ha firmado efectivamente este mensaje.

Aunque c deberia ser una cadena de bits aleatoria, el terminal puede también generar esta cadena de bits en forma
impredecible pero (publicamente) verificable, p. ej., sea SKirp la clave privada del terminal y la puesta a prueba generada
utilizando un plan de firmas con recuperacion de mensaje.

¢ = Sign(SKiep,IDic||Date|| Time||Location)

La firma garantiza que el terminal ha generado verdaderamente esta puesta a prueba. Debido al caracter transferible de
la firma del terminal, cualquier tercera parte con confianza en el terminal y conocimiento de la clave publica
correspondiente PKirp puede verificar que la puesta a prueba fue creada correctamente mediante la verificacién de esta
firma. Ademas, debido al caracter transferible de la firma de la microplaqueta del eMRTD en la puesta a prueba, la tercera
parte puede concluir que la afirmacion es verdadera: la microplaqueta del eMRTD estaba verdaderamente en cierta fecha
y hora en un determinado lugar.

En el lado positivo, los Estados pueden utilizar semantica de puesta a prueba para su uso interno, p. ej., para demostrar
que una determinada persona ha inmigrado verdaderamente. En el lado negativo, esas pruebas pueden utilizarse
indebidamente para rastrear personas. En particular, dado que la autenticacion activa no esta limitada a las terminales
autorizadas, el uso indebido es posible. El peor escenario seria unas microplaquetas de eMRTD que proporcionen la
autenticacion activa sin control de acceso de base. En este caso, un sistema de rastreo muy poderoso puede establecerse
colocando médulos de soporte fisico seguros en lugares prominentes. Los registros resultantes no pueden falsificarse
debido a las firmas. El control de acceso de base disminuye este problema en cierta medida, dado que se requiere
interaccion con el titular. No obstante, el problema permanece, pero se limita a lugares donde el documento de viaje del
titular es leido de todas maneras, p. €j., por lineas aéreas u hoteles.

Se puede objetar que especialmente en un escenario sin contacto, las puestas a prueba pueden escucharse furtivamente
y volverse a utilizar en una fecha, hora o lugar diferentes y asi hacer que la prueba sea por lo menos no fiable. Si bien las
puestas a prueba de escucha furtiva son técnicamente posibles, el argumento sigue siendo invalido. Por hipétesis, se
confia en que un terminal produce puestas a prueba correctamente y que puede suponerse que ha verificado la identidad
de la microplaqueta del eMRTD antes de iniciar la autenticacion activa. Entonces, la puesta a prueba escuchada en forma
furtiva contendra una identidad diferente de la identidad del demostrador que firma la puesta a prueba.
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EJEMPLO ELABORADO: CONTROL DE ACCESO DE BASE
(INFORMATIVO)

D.1 CALCULO DE LAS CLAVES A PARTIR DE UNA CLAVE SEMILLA (Kseed)

Esta seccién proporciona un ejemplo para calcular claves 3DES a partir de un valor semilla Kseed. Este procedimiento se
utilizara como “subrutina” en los ejemplos para control de acceso de base.

Entrada:

Kseed = Y239ABOCB282DAF66231DC5A4DF 6BFBAE’

Calcular clave de cifrado (c = ‘00000001°):

1.

Concatenar Kseed y C:
D= '239AB9CB282DAF66231DC5A4DF6BFBAEO000000L”

Calcular la condensacion SHA-1 de D:
Hsha-1(D) = YAB94FCEDF2664EDFBO9B291F85D7F77F27F2F4RA9D’

Formar claves DES Ka y Kb, para utilizar como primera y segunda claves para 3DES (es decir, la clave 3DES
es la concatenacion de Ka y Kb):

Ka = ‘AB94FCEDF2664EDF’

Ky = ‘BO9B291F85D7F77F2’

Ajustar bits de paridad:
Ka = ‘AB94FDECF2674FDF’
Ko = ‘B9B391F85D7F76F2’

Calcular clave de calculo MAC (c = ‘00000002’):

1.

Concatenar Kseed y C:
D= '239AB9CB282DAF66231DC5A4DF6BFBAEO0000002”

Calcular la condensacion SHA-1 de D:
Hsha-1(D) = Y7862D9ECE03C1BCD4D77089DCF131442814EA70A’

Formar claves Ka' y Kb
Ka = '7862D9ECE03C1BCD’
Ky = ‘Y4D77089DCF131442’

Ajustar bits de paridad:

Ka = '7962D9ECEO3D1ACD’
Ko = '4C76089DCE131543"
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D.2 OBTENCION DE CLAVES DE ACCESO DE BASE AL DOCUMENTO (Kenc Y Kmac)
En esta seccion se proporcionan ejemplos de la forma en que se obtienen las claves de acceso de base de la ZLM.
ZLM del DV2, el numero de documento supera los 9 caracteres
1. Leerla ZLM

ZLM = I<UTOSTEVENSON<<PETER<JOHN<<K<LLLLLLL
D23145890<UT03407127M95071227349<<<8

2. Construir la ‘ZLM_information’ a partir de la ZLM
Numero de documento =D23145890734  digito de verificacion = 9
Fecha de nacimiento  =340712 digito de verificacion = 7
Fecha de caducidad =950712 digito de verificacion = 2
MRZ_information =D23145890734934071279507122

Continuar con la Etapa 3.

ZLM de DV2, niumero de documento con 9 caracteres
1. Leer la ZLM:
ZLIM = TI<UTOERIKSSON<<ANNA<KMARIALLLLLLLLLLL
1.898902C<3UT06908061F9406236<<<<<<<8

2. Construir la ‘ZLM_information’ de la ZLM:
Numero de documento =1898902C< digito de verificacion = 3
Fecha de nacimiento  =690806 digito de verificacion = 1
Fecha de caducidad =940623 digito de verificacion = 6
MRZ_information =1898902C<369080619406236

Continuar con la Etapa 3.

ZLM de DV1, numero de documento con 9 caracteres
1. Leer la ZLM
ZLM = TI<UTOD23145890<7349<<<<<<<<L
3407127M9507122UTO<K<K<LLLLLLLL2
STEVENSON<K<PETER<KJOHN<<LLLLLLL

2. Construir la ‘ZLM_information’ de la ZLM
Numero de documento =D23145890734  digito de verificacion = 9
Fecha de nacimiento  =340712 digito de verificacion = 7
Fecha de caducidad =950712 digito de verificacion = 2
MRZ_information =D23145890734934071279507122

Continuar con la Etapa 3.

ZLM de DV1, numero de documento con 9 caracteres
1. Leer la ZLM
ZLM = I<UTOLB898902C<3<K<<L<LLLLLLLLLLL
6908061F9406236UTOKKLKLLLLLLLKL]T
ERIKSSON<K<ANNA<KMARIALLLLLLLLLKL



Parte 11. Mecanismos de seguridad para los MRTD

Ap D-3

2. Construir la ‘ZLM_information’ de la ZLM
Numero de documento =1898902C< digito de verificacion = 3
Fecha de nacimiento  =690806 digito de verificacion = 1
Fecha de caducidad =940623 digito de verificacion = 6
MRZ_information =1898902C<369080619406236

3. Calcular la condensacion SHA-1 para ‘MRZ_information’:

HsHa-1(MRZ_information) = Y239AB9CB282DAF66231DC5A4DF6BFBAEDF477565"

4. Tomar los 16 bytes mas significativos para formar Kseed:
Kseed = Y239ABOCB282DAF66231DC5A4DF6BFBAE’

5. Calcular las claves de acceso de base (Kenc y Kmac) con arreglo a la seccion 9.7.1/Apéndice D.1:
Kenc= ‘AB94FDECF2674FDFB9B391F85D7F76F2"
Kwac = '7962D9ECEO3D1ACD4C76089DCE131543"
D.3 AUTENTICACION Y ESTABLECIMIENTO DE CLAVES DE SESION

En esta seccion se proporciona un ejemplo para ejecutar el control de acceso de base.

Sistema de inspeccion:

1. Pedir un numero aleatorio de 8 bytes del Cl sin contacto del eMRTD:
Comando APDU:
CLA INS P1 P2 Le
00 84 00 00 08
Respuesta APDU:
Campo de datos de respuesta SW1-Sw2
RND.IC 9000

RND.IC = *4608F91988702212"

2. Generar un aleatorio de 8 bytes y un aleatorio de 16 bytes:

RND.IFD =1781723860C06C226"

Kirp = '0B795240CB7049B01C19B33E32804F0B’
3. Concatenar RND.IFD, RND.IC y Kirp:

S= 1781723860C06C2264608F91988702212

0B795240CB7049B01C19B33E32804F0B’

4. Cifrar S con clave 3DES Kenc:
Eirp = V72C29C2371CCO9BDB65B779B8E8D37B29
ECC154AA56A8799FAE2F498F76EDO2F2’



Ap D-4 Documentos de viaje de lectura mecanica

5. Calcular MAC por encima de Eirp con clave 3DES Kwmac:

Mirp = ‘S5F1448EEA8ADSOAT’
6. Construir datos de comandos para EXTERNAL AUTHENTICATE y enviar comando APDU al Cl sin contacto
del eMRTD:

cmd_data= '72C29C2371CC9BDB65B779B8ESD37B29ECC154AA
56A8799FAE2F498F76ED92F25F1448EEASADOOAT’

Comando APDU:
Campo de datos
CLA INS P1 P2 Lc de comando Le
00 82 00 00 28 cmd_data 28

Cl sin contacto del eMRTD:

1. Descifrar y verificar datos recibidos y comparar RND.IC con la respuesta a GET CHALLENGE.
2. Generar un aleatorio de 16 bytes:
Kic = ‘OB4F80323EB3191CB04970CB4052790B’
3. Calcular XOR de Kirp y Kic
Kseed = *0036D272F5C350ACAC50C3F572D23600"
4. Calcular claves de sesion (KSenc y KSmac) con arreglo a la seccion 9.7.1/Apéndice D.1:
KSenc = ‘979EC13B1CBFE9DCDO1ABOFED307EAES’
KSwmac = ‘F1CB1F1FB5ADF208806B89DC579DC1F8’
5. Calcular contador de secuencia de envio:
SSC = '887022120C06C226"
6. Concatenar RND.IC, RND.IFD y Kic:
R= ‘4608F91988702212781723860C06C226

OB4F80323EB3191CB04970CB4052790B"

7. Cifrar R con clave 3DES Kenc:
Eic = V46B9342A41396CD7386BF5803104D7CE
DC122B9132139BAF2EEDC94EE178534F"

8. Calcular MAC por encima de Eic con clave 3DES Kwmac:
Mic = ‘2F2D235D074D7449"

9. Construir datos de respuesta a EXTERNAL AUTHENTICATE y enviar respuesta APDU al sistema de
inspeccion:

resp_data= ‘46B9342A41396CD7386BF5803104D7CEDC122B91
32139BAF2EEDC94EE178534F2F2D235D074D7449"
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Respuesta APDU:
Campo de datos de respuesta SW1-SW2
resp_data 9000

Sistemas de inspeccioén:

1.

Descifrar y verificar datos recibidos y comparar RND.IFD recibidos con RND.IFD generados.

Calcular XOR de Kirp y Kic:
Kseed = *0036D272F5C350ACAC50C3F572D23600"

Calcular claves de sesion (KSenc y KSmac) con arreglo a la Seccion 9.7.1/Apéndice D.1:
KSenc = Y979EC13B1CBFEODCDO1IABOFED307EAES’
KSwmac= ‘F1CB1F1FB5ADF208806B89DC579DC1F8’

Calcular contador de secuencia de envio:
SSC=1'887022120C06C226"

D.4 CONSTRUCCION SEGURA DE MENSAJES

Después de autenticar y establecer las claves de sesion, el sistema de inspeccién selecciona el EF.COM (fichero ID =
‘011E’) y lee los datos utilizando construccion segura de mensajes. Se utilizaran los calculos KSene, KSmac y SSC (Etapas
3 y 4 anteriores del sistema de inspeccion).

Primero se seleccionara EF.COM, después se leeran los 4 primeros bytes de este fichero de modo de poderse determinar
la longitud de la estructura de los ficheros y después se leeran los bytes restantes.

1.

Seleccionar EF.COM

Comando APDU no protegida:

CLA INS P1 P2 Lc Campo de datos de orden

A4 02 0C 02 011E

a) Enmascarar byte de clase y rellenar encabezamiento de comado:
CmdHeader = *0CA4020C80000000"

b) Rellenar datos:
Data= *011E800000000000"

c) Cifrar datos con KSgnc:
EncryptedData = '6375432908C044F6”

d) Construir DO'87":
DO87 = *8709016375432908C044F6’

e) Concatenar CmdHeader y DO‘87’:
M= ‘0CA4020C800000008709016375432908C044F6’
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f)

9)

h)

Calcular MAC de M:
Incrementar SSC en 1:

i)

if)

i)

SSC = 1'887022120C06C227"

Concatenar SSC y M y afiadir relleno:
N = *887022120C06C2270CA4020C80000000
8709016375432908C044F68000000000"

Calcular MAC por encima de N con KSwmac:
CC = ‘BF8B92D635FF24F8”

Construir DO'8E’:
DO8E = ‘8E08BF8B92D635FF24F8’

Construir y enviar APDU protegida:
ProtectedAPDU =

Recibir respuesta APDU del Cl sin contacto del eMRTD:

*0CA4020C158709016375432908C0

44F68E08BF8B92D635FF24F800

RAPDU = '990290008E08FA855A5D4C50A8EDY000"

Verificar RAPDU CC calculando MAC de DO'99’:

i)

if)

iiy Calcular MAC con KSwmac:
CC’ = ‘FA855A5D4C50A8ED’

iv)

Incrementar SSC en 1:

SSC = 1'887022120C06C228"

Concatenar SSC y DO'99’ y afiadir relleno:

K=1'887022120C06C2289902900080000000"

Comparar CC’ con datos de DO'S8E’ de RAPDU.

‘FA855A5D4C50A8ED’ == ‘FA855A5D4C50A8ED’ ? Si.

Leer binario de cuatro primeros bytes:

Comando APDU no protegida:

CLA

INS

P1

P2

Le

00

BO

00

00

04

a)

b)

c)

Enmascarar byte de clase y rellenar encabezamiento de comando:
CmdHeader = *0CB0000080000000"

Construir DO97’:
D097 = '970104"

Concatenar CmdHeader y DO'97":

M=

*0CB0O000080000000970104"
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d) Calcular MAC de M:

i) Incrementar SSC en 1:
SSC= '887022120C06C229"

ii) Concatenar SSC y M y afiadir relleno:
N=1'887022120C06C2290CB00000
800000009701048000000000"

iii) Calcular MAC por encima de N con KSMAC:
CC='ED6705417E96BA5S5’

e) Construir DO'SE’:
DOS8E = ‘8E08ED6705417E96BAS5’

f)  Construir y enviar APDU protegida:

ProtectedAPDU = *0CB000000D9701048E08ED6705417E96BA5500"

g) Recibir respuesta APDU del Cl sin contacto del eMRTD:
RAPDU = '8709019FFO0EC34F992265199029000
8EO8AD55CC17140B2DEDS000”

h) Verificar RAPDU CC calculando MAC de concatenacién DO‘87’ y DO‘99’:

i) Incrementar SSC en 1:
SSC = '887022120C06C22A’

ii) Concatenar SSC, DO'87’ y DO'99’ y afiadir relleno:
K=1'887022120C06C22A8709019F
FOEC34F99226519902900080"

ii) Calcular MAC con KSwmac:
CC’ = ‘AD55CC17140B2DED’

iv) Comparar CC’ con datos de DO‘S8E’ de RAPDU:

‘AD55CC17140B2DED’ == ‘AD55CC17140B2DED’ ? Si.

i)  Descifrar datos de DO‘87’ con KSgnc:
DecryptedData = *60145F01"

j)  Determinar longitud de estructura:
L =14+ 2 = 22 bytes

3. Leer binario de restantes 18 bytes del desplazamiento 4:

Comando APDU no protegida:

CLA INS P1 P2 Le

00 BO 00 04 12
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a)

b)

c)

d)

e)

f)

9)

h)

i)

Enmascarar byte de clase y rellanar encabezamiento de comando:
CmdHeader = *0CB0000480000000"

Construir DO'97’:
D097 = 970112’

Concatenar CmdHeader y DO'97’:
= '0CB0000480000000970112"

Calcular MAC de M:

i) Incrementar SSC en 1:
SSC = 1'887022120C06C22B’

ii) Concatenar SSC y M y afiadir relleno:
N= '887022120C06C22B0OCB00004
800000009701128000000000"

iii) Calcular MAC por encima de N con KSwac:
CC = ‘2EA28A70F3C7B535"

Construir DO‘8E’:
DO8E = *S8E082EA28A70F3C7B535"

Construir y enviar APDU protegida:
ProtectedAPDU = *0CB000040D9701128E082EA28A70F3C7B53500"

Recibir respuesta APDU del Cl sin contacto del eMRTD:
RAPDU = ‘871901FB9235F4E4037F2327DCC8964F1F9B8C30F42
C8E2FFF224A990290008E08C8B2787EAEAQ07D749000"

Verificar RAPDU CC calculando MAC de concatenacion DO‘87’ y DO‘99’:

i) Incrementar SSC en 1:
SSC = '887022120C06C22C’

ii) Concatenar SSC, DO'87’ y DO'99’ y afiadir relleno:
K= '887022120C06C22C871901FB9235F4E4037F232
7DCC8964F1FI9B8C30F42C8E2FFF224A990290007

iii) Calcular MAC con KSwmac:
CC’' = ‘C8B2787EAEAQ07D74'

iv) Comparar CC’ con datos de DO‘S8E’ de RAPDU:
‘C8B2787EAEA07D74’ == ‘C8B2787EAEA07D74’ ?Sl.

Descifrar datos de DO*87’ con KSenc:
DecryptedData = *04303130365F36063034303030305C026175"

RESULTADOS:

Datos EF.COM = *60145F0104303130365F36063034303030305C026175’
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EJEMPLO ELABORADO: AUTENTICACION PASIVA
(INFORMATIVO)

Etapa 1. Leer el objeto de seguridad de documento (SOb) [contiene opcionalmente el certificado del firmante del
documento (Cps)] del ClI sin contacto.

Etapa 2: Leer el firmante del documento (DS) del objeto de seguridad del documento (SOb).
Etapa 3: El sistema de inspeccion verifica SOp utilizando la clave publica del firmante del documento.
Etapa 4: El sistema de inspeccion verifica Cps utilizando la clave publica de CA de firma de pais.

Si ambas verificaciones en las Etapas 3 y 4 son correctas, esto asegura que el contenido de SOp es fiable y puede
utilizarse en el proceso de inspeccion.

Etapa 5: Leer los grupos de datos de la LDS pertinentes.
Etapa 6: Calcular las condensaciones de los grupos de datos pertinentes.
Etapa 7: Comparar las condensaciones calculadas con los valores de condensacion correspondientes en la SOp.

Si los valores de condensacion de la Etapa 7 son idénticos, esto asegura que el contenido de grupo de datos es auténtico
y no ha sufrido cambios.
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EJEMPLO ELABORADO: AUTENTICACION ACTIVA
(INFORMATIVO)

Este ejemplo elaborado utiliza los valores siguientes:

1. Mecanismo basado en factorizacién de enteros: RSA
2. Longitud de médulo (k): 1 024 bits (128 bytes)
3. Algoritmo de condensacion: SHA-1

Sistema de inspeccion:

Etapa 1. Generar un aleatorio de 8 bytes:
RND.IFD = ‘F173589974BF40C6"

Etapa 2. Construir comando para autenticacion interna y enviar comando APDU al Cl sin contacto del eMRTD:

Comando APDU

Campo de datos
CLA INS P1 P2 Lc de comando Le

00 88 00 00 08 RND.IFD 00

Cl sin contacto del eMRTD:

Etapa 3. Determinar M2 de APDU recibido:
Mz='F173589974BF40C6"

Etapa 4. Crear indicador de fin:
T = ‘BC’ (es decir, SHA-1)
t (longitud de T en octetos) = 1

Etapa 5. Determinar longitudes:
a. c=k-Lh—8t—4=1024 -160 — 8 — 4 = 852 bits
b. Lmt=c—4 =848 bits

Etapa 6. Generar nonce M1 de longitud Lm1:

M1 = ‘OD2784A67F8ETC659973EA1AEA25D958B
6C8F91E5002F369F0FBDCESA3CEC1991
B543F1696546C5524CF23A5303CD6CI98
599F40B79F377B5F3A1406B3B4D8F967
84D23AA88DB7E1032A405E69325FA91A
6E86F5C71AEA978264C4A207446DAD4E
7292E2DCDA3024B47DA8’
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Etapa 7. Crear M:

M=M1|M2="9D2784A67F8E7C659973EALIAEA25D95B

6C8F91ES5002F369F0FBDCESA3CEC1991
B543F1696546C5524CF23A5303CD6C98
599F40B79F377B5F3A1406B3B4D8F967
84D23AA88DBT7E1032A405E69325FA91A
6E86F5CT71AEA978264C4A207446DAD4E
7292E2DCDA3024B47DA8F173589974BF
40Ce6”

Etapa 8. Calcular resumen SHA-1 de M:

H = SHA-1(M) =

CeD88127'

Etapa 9.2 Construir representaciéon del mensaje:

F=6A’

[Mi|H|T=

‘CO63AA1E6D22FBD976ABOFE73D94D2D9

‘6A9D2784A67TF8ETC659973EALIAEAZ25DY
5B6C8FI91ES002F369F0FBDCESA3CEC1S
91B543F1696546C5524CF23A5303CD6C
98599F40B79F377B5F3A1406B3B4D8F9
6784D23AA88DB7E1032A405E69325FA9
1AGE86F5CT71AEAS78264C4A207446DAD
4E7292E2DCDA3024B47DA8CO63AA1EGD

22FBD976ABOFE73D94D2D9C6D88127BC”

E26100AFC0809F60A91733BA29CAB362
8CB1A017190A85DADES3FOBO77BB513F
CO9C672E5CI93EFEBBE250FE1IB722C7CEE
F35D26FC8F19219C92D362758FA8CBOF
F68CEF320A8753913ED25F69F7CEET72
6923B2C43437800BBCO9BC028C49806CF

2E47D16AE2B2CC1678F2A4456EF98FC9’

Cifrar F con la clave privada de autenticacion activa para formar la firma:
S= Y756B683B036A6368F4A2EB29EAT00F96

Construir datos de respuesta para INTERNAL AUTHENTICATE y enviar respuesta APDU al sistema de

inspeccion:
Respuesta APDU:
Campo de datos SW1-SwW2
de respuesta
S 9000

2. Dado que no se devuelve la parte conocida (RND.IFD), pero debe afiadirse por el propio IFD, se aplica la recuperacién

parcial (‘6A’).
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Sistema de inspeccion:

Etapa 12.

Etapa 13.

Etapa 14.

Etapa 15.

Etapa 16.

Etapa 17.

Etapa 18.

Descifrar la firma con la clave publica:

Determinar algoritmo de condensacion por indicador de fin T*:

‘6A9D2784A67TF8ETC659973EALIAEA25DY

5B6C8FI91ES002F369F0FBDCESA3CECLS
91B543F1696546C5524CF23A5303CD6C
98599F40B79F377B5F3A1406B3B4D8F 9
6784D23AA88DB7E1032A405E69325FA9
1AGE86F5CT71AEA978264C4A207446DAD
4E7292E2DCDA3024B47DA8CO63AA1EGD
22FBD976ABOFE73D94D2D9C6D88127BC”

T="'BC’ (es decir, SHA-1)

Extraer resumen:
D= ‘CO063AA1E6D22FBD976ABOFE73D94D2D9

CeD88127'

Extraer M1:
M1 ='9D2784A67F8E7C659973EA1AEA25D95B

6C8F91ES5002F369F0FBDCESA3CEC1991
B543F1696546C5524CF23A5303CD6C98
599F40B79F377B5F3A1406B3B4D8F967
84D23AA88DBT7E1032A405E69325FA91A
6E86F5CT71AEA978264C4A207446DAD4E
7292E2DCDA3024B47DA8’

El encabezamiento indica recuperaciéon parcial, pero la firma tiene longitud de moddulo, entonces
concatenar M1 con Mz conocido (es decir, RND.IFD):
M*= Y9D2784A67F8ETC659973EALIAEA25D95B

6C8F91E5002F369F0FBDCESA3CEC1991
B543F1696546C5524CF23A5303CD6C98
599F40B79F377B5F3A1406B3B4D8F967
84D23AA88DB7E1032A405E69325FA91A
6E86F5CT71AEA978264C4A207446DAD4E
7292E2DCDA3024B47DA8F173589974BF
40Ce6”

Calcular resumen SHA-1 de M*:
D*=‘CO063AA1E6D22FBD976ABOFE73D94D2D9

Ce6D88127'

Comparar D y D*:

Si D es igual a D*, entonces la verificacion ha sido exitosa.






Apéndice G de la Parte 11

EJEMPLO ELABORADO: PACE — CORRESPONDENCIA GENERICA
(INFORMATIVO)

En el presente apéndice se proporcionan dos ejemplos elaborados para el protocolo PACE segun se define en la
seccion 4.4 utilizando la correspondencia genérica. El primer ejemplo se basa en ECDH mientras que el segundo utiliza
DH. Todos los numeros contenidos en las tablas estan en notacién hexadecimal.

En ambos ejemplos, la ZLM se utiliza como contrasefa. Esto también conduce a la misma clave simétrica K. Los campos
de datos pertinentes de la ZLM incluyendo los digitos de verificacion son:

. NuUmero de documento: T220001293;
. Fecha de nacimiento: 6408125;
. Fecha de caducidad: 1010318.

Por consiguiente, la codificacion K de la ZLM y la clave de cifrado obtenida K son:

K 7E2D2A41 C74EAOB3 8CD36F86 3939BFA8 ES032AAD

Kn 89DED1B2 6624EC1E 634C1989 302849DD

G.1 EJEMPLO BASADO EN ECDH
El ejemplo se basa en ECDH aplicando los parametros de dominio normalizados BrainpoolP256r1 (véase [RFC 5639]).

La primera seccion introduce la correspondiente PACEInfo. Posteriormente, se enumeran y examinan las APDU
intercambiadas, incluyendo todos los nonces generados y claves efimeras.

Parametros de curva eliptica

Utilizando parametros de dominio normalizados, toda la informacion requerida para ejecutar PACE esta dada por la
estructura de datos PACEInfo. En particular, no se requiere PACEDomainParameterInfo.

PACEInfo 3012060A 04007F00 07020204 02020201 0202010D

Ap G-1
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La estructura detallada de PACEInfo se desglosa en la tabla siguiente.

Rétulo | Longitud Valor Tipo ASN.1 Comentario
30 12 SECUENCIA PACEInfo
06 0A 04 00 7F 00 07 02 02 04 | IDENTIFICADOR PACE con ECDH, correspondencia
02 02 DE OBJETO genérica y claves de sesion AES 128
02 01 02 ENTERO Version 2
02 01 oD ENTERO Parametros de dominio normalizados
Brainpool P256r1

Por conveniencia, a continuacion se presenta la codificacion ASN.1 de los parametros de dominio BrainpoolP256r1.

Rétulo | Longitud Valor Tipo ASN.1 Comentario
30 81EC SECUENCIA Parametro de dominio
06 07 2A 86 48 CE 3D 02 01 IDENTIFICADOR Algorithm id-ecPublicKey

DE OBJETO
30 81 EO SECUENCIA Parametro de dominio
02 01 01 ENTERO Version
30 2C SECUENCIA Campo subyacente
06 07 2A 86 48 CE 3D 01 01 IDENTIFICADOR Campo primo
DE OBJETO
02 21 00 A9 FB 57 DB A1 EE A9 BC ENTERO Primo p
3E 66 0A 90 9D 83 8D 72 6E 3B
F6 23 D5 26 20 28 20 1348 1D
1F 6E 53 77
30 44 SECUENCIA Ecuacioén de curva
04 20 7D5A0975FC2C 3057 EEF6 | CADENA DE Parametro a
753041 7A FF E7 FB 80 55 C1 OCTETOS
26 DC 5C 6C E9 4A 4B 44 F3 30
B5 D9
04 20 26 DC 5C 6C E9 4A 4B 44 F330 | CADENA DE Parametro b
B5D9BB D7 7CBF 95841629 | OCTETOS
5C F7 E1 CE6B CC DC 18 FF
8C 07 B6
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Rétulo

Longitud

Valor

Tipo ASN.1 Comentario

04

41

CADENA DE Grupo generador G
OCTETOS

04

Punto no comprimido

8B D2 AE B9 CB 7E 57 CB 2C -

4B 48 2F FC 81 B7 AF B9 DE 27
E1 E3 BD 23 C2 3A 44 53 BD 9A

CE 32 62

Coordenada x

54 TEF835C3DAC4FD97F8 | -

46 1A 1461 1D C9 C277 45 13
2D ED 8E 54 5C 1D 54 C7 2F 04

69 97

Coordenada y

02

21

00 A9 FB 57 DB A1 EE A9 BC
3E 66 0A 90 9D 83 8D 71 8C 39
7A A3 B561 A6 F7 90 1E OE 82

97 48 56 A7

ENTERO Orden de grupo n

02

01

01

ENTERO Cofactor f

Flujo de aplicacién en el ejemplo basado en ECDH

Para inicializar PACE, el terminal envia el comando MSE:Set AT a la microplaqueta.

T>C:

00 22 C1 A4 OF 80 OA 04 00 7F 00 07 02 02 04 02 02 83 01 01

C>T:

90 00

Aqui, T>C es una abreviatura para la APDU enviada del terminal a la microplaqueta mientras que C>T denota la respuesta
correspondiente enviada por la microplaqueta al terminal. La codificacion del comando se explica en la tabla siguiente.

Comando
CLA 00 Llano
INS 22 Gestionar entorno de seguridad
P1/P2 C1A4 Establecer plantillas de autenticacion para autenticacion mutua
Lc OF Longitud del campo de datos
Datos Rétulo Longitud | Valor Comentario

80 0A 04 00 7F 00 07 02 02 04 02 | Mecanismo criptografico: PACE con ECDH,

02 correspondencia genérica y claves de sesiones
AES128
83 01 01 Contrasefia: MRZ (ZLM)
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Respuesta

Bytes de
estado

90 00

Procesamiento normal

Nonce cifrado

A continuacion, la microplaqueta genera en forma aleatoria el nonce s y lo cifra mediante K.

Nonce s descifrado

3F00C4D3 9D153F2B 2A214A07 8D899B22

Nonce z cifrado

95A3A016 522EE98D 01E76CB6 B98B42C3

El nonce cifrado es interrogado por el terminal.

T>C: 10 86 00 00 02 7C 00 00

C>T: 7C 12 80 10 95 A3 A0 16 52 2E E9 8D 01 E7 6C B6 B9 8B 42 C3 90 00

La codificaciéon del comando APDU y la respuesta correspondiente figuran en la tabla siguiente.

Comando
CLA 10 Encadenamiento de comandos
INS 86 GENERAL AUTHENTICATE
P1/P2 0000 Claves y protocolo implicitamente conocidos
Lc 02 Longitud de los datos
Datos Rétulo Longitud | Valor Comentario
7C 00 - Ausente
Le 00 La longitud maxima de bytes prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 12 Datos de autenticacion dinamica
80 10 95 A3 A0 16 52 2E E9 Nonce cifrado
8D 01 E7 6C B6 B9 8B
42 C3
Bytes de 90 00 Procesamiento normal
estado
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Nonce de correspondencia

El nonce se hace corresponder con un generador de grupo efimero a través de correspondencia genérica. Las claves
efimeras requeridas elegidas en forma aleatoria también se recogen en la tabla siguiente.

Clave privada del terminal TFAEF07B 9EA82FD7 8AD689B3 8DOBC78C
F21F249D 953BC46F 4C6E1925 9CO010F99
Clave publica del terminal TACF3EFC 982EC455 65A4B155 129EFBC7
4650DCBF A6362D89 6FC70262 EOC2CCS5E,
544552DC B6725218 799115B5 5C9BAAGD
9F6BC3A9 618E70C2 5AF71777 A9C4922D
Clave privada de la 498FF497 56F2DC15 87840041 839A8598
microplaqueta 2BE7761D 14715FB0O 91EFA7BC E9058560
Clave publica de la 824FBA91 COCBE26B EF53A0EB E7342A3B
microplaqueta F178CEAS F45DEOB7 OAA60165 1FBA3F57,
30D8C879 AAA9COIOF7 3991E61B 58F4D52E
B87A0A0C 709A49DC 63719363 CCD13C54
Secreto compartido H 60332EF2 450B5D24 7EF6D386 8397D398
852ED6E8 CAF6FFEE F6BF85CA 57057FD5,
0840CA74 15BAF3E4 3BD414D3 5AA4608B
93A2CAF3 A4E3EA4E 82C9C13D 03EB7181
Generador de 8CED63C9 1426D4F0 EB1435E7 CB1D74A4
correspondencia G 6723A0AF 21C89634 F65A9AE8 T7A9265E2,
8C879506 743F8611 AC33645C 5B985C80
B5F09A0B 83407C1lB 6A4D857A ET76FE522

Las APDU siguientes se intercambian entre el terminal y la microplaqueta para hacer la correspondencia con el nonce.

T>C:

10
12
52
5A

86
9E
DC
E7

00
FB
B6
17

00
C7
72
77

45
46
52
A9

7C
50
18
c4

43
DC
79
92

81 41 04
BF A6 36
91 15 BS
2D 00

TA
2D
5C

CF
89
9B

3E
oF
AA

FC
Cc7
6D

98
02
oF

2E
62
6B

c4
EO
C3

55
Cc2
A9

65
ccC
61

A4
5E
8E

Bl
54
70

55
45
c2

C>T:

C
78
E7
D1

43
CE
39
3C

82
A9
91
54

41
F4
E6
90

04
5D
1B
00

82
EO
58

4F
B7
F4

BA 91 C9
0A A6 01
D5 2E B8

CB
65
TA

E2
1F
OA

6B
BA
0cC

EF
3F
70

53
57
9A

A0
30
49

EB
D8
DC

E7
c8
63

34
79
71

2A
AA
93

3B
A9
63

Fl
C9
ccC
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La estructura de las APDU puede describirse como sigue:

Comando
CLA 10 Encadenamiento de comandos
INS 86 GENERAL AUTHENTICATE
P1/P2 00 00 Claves y protocolo implicitamente conocidos
Lc 45 Longitud de los datos
Datos Rétulo Longitud | Valor Comentario
7C 43 - Datos de autenticacion dinamica
81 41 Datos de correspondencia
04 Punto no comprimido
7A CF 3E FC 98 2E ... Coordenada x
C2 CC5E
544552DCB672 ... Coordenada y
C4 922D
Le 00 La longitud de bytes maxima prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 43 Datos de autenticacion dinamica
82 41 Datos de correspondencia
04 Punto no comprimido
824F BA91C9CB ... Coordenada x
BA 3F 57
30 D8 C8 79 AA A9 ... Coordenada y
D1 3C 54
Bytes de 90 00 Procesamiento normal
estado

Ejecucion del acuerdo de claves

En la tercera etapa, la microplagueta y el terminal ejecutan un acuerdo de claves ECDH andnimo utilizando los nuevos
parametros de dominio determinados por el generador de grupo efimero de la etapa previa. Solamente se requiere la
coordenada x como secreto compartido dado que KDF utiliza solo la primera coordenada para obtener las claves de

sesion.
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Clave privada del terminal A73FB703 AC1436A1 8EOCFASA BB3F7BEC
7A070E7A 6788486B EE230C4A 22762595
Clave publica del terminal 2DB7A64C 0355044E C9DF1905 14C625CB
A2CEA487 54887122 F3AS5EF0D S5EDD301C,
3556F3B3 B186DF10 B857B58F 6A7EBR8OF
20BA5DC7 BE1D43D9 BF850149 FBB36462
Clave privada de la 107CF586 96EF6155 053340FD 633392BA
microplaqueta 81909DF7 B9706F22 6F32086C T7AFF974A
Clave publica de la 9E880F84 2905B8B3 181F7AF7 CAA9FOEF
microplaqueta B743847F 44A306D2 D28C1DY9E C65DF6DB,
7764B222 T77A2EDDC 3C265A9F 018F9CBS8
52E111B7 68B32690 4B59A019 3776F094
Secreto compartido 28768D20 701247DA E81804C9 E780EDES
82A9996D B4A31502 0B273319 7DB84925
El acuerdo de claves se ejecuta como sigue:
T>C: 10 86 00 00 45 7C 43 83 41 04 2D B7 A6 4C 03 55 04 4E C9 DF 19
05 14 Co6 25 CB A2 CE A4 87 54 88 71 22 F3 A5 EF 0D 5E DD 30 1C
35 56 F3 B3 B1 86 DF 10 B8 57 B5 8F 6A 7E B8 OF 20 BA 5D C7 BE
1D 43 D9 BF 85 01 49 FB B3 64 62 00
C>T:
7C 43 84 41 04 9E 88 OF 84 29 05 B8 B3 18 1F 7A F7 CA A9 FO EF
B7 43 84 7F 44 A3 06 D2 D2 8C 1D 9E C6 5D F6 DB 77 64 B2 22 77
A2 ED DC 3C 26 5A 9F 01 8F 9C B8 52 E1 11 B7 68 B3 26 90 4B 59
A0 19 37 76 FO 94 90 00

La codificacion del acuerdo de claves se examina en la tabla siguiente:

Comando

CLA 10 Encadenamiento de 6rdenes

INS 86 GENERAL AUTHENTICATE

P1/P2 0000 Claves y protocolo implicitamente conocidos

Lc 45 Longitud de los datos

Datos Rétulo Longitud | Valor Comentario
7C 43 - Datos de autenticacién dinamica
83 41 Clave publica efimera del terminal
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04 Punto no comprimido
2D B7 A6 4C 03 55 ... Coordenada x
DD 30 1C
3556 F3B3B186 ... Coordenada y
B3 64 62
Le 00 La longitud de bytes maxima prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 43 Datos de autenticacion dinamica
84 41 Clave publica efimera de la microplaqueta
04 Punto no comprimido

9E 88 OF 84 29 05 ...
5D F6 DB

Coordenada x

7764B22277 A2 ...
76 FO 94

Coordenada y

Bytes de estado | 90 00

Procesamiento normal

Por medio de KDF, las claves de sesion AES 128 KSenc y KSmac se obtienen del secreto compartido y son:

KSEnc

FS5FOE35C OD7161EE

6724EE51 3A0DOATF

KSwmac

FE251C78 58B356B2

4514B3BD 5F4297D1

Autenticacion mutua

Los testigos de autenticacion se obtienen mediante KSwac utilizando

Datos de entrada para Tirp

7F494F06 OA04007F
41049E88 0F842905
FOEFB743 847F44A3
F6DB7764 B22277A2
9CB852E1 11B768B3
F094

00070202 04020286
B8B3181F T7AF7CAAS
06D2D28C 1DSEC65D
EDDC3C26 5A9F018F
26904B59 A0193776

Datos de entrada para Tic

7F494F06 OA04007F
41042DB7 A64C0355
25CBA2CE A4875488
301C3556 F3B3B186
B80OF20BA 5DC7BELD
6462

00070202 04020286
044ECODF 190514C6
7122F3A5 EFODSEDD
DF10B857 BLS8F6ATE
43D9BF85 0149FBB3
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como entrada. La codificacion de los datos de entrada figura a continuacion:

CURVA ELIPTICA

Rétulo | Longitud | Valor Tipo ASN.1 Comentario
7F49 4F CLAVE PUBLICA | Datos de entrada para Tiro
06 0A 04 00 7F 00 07 02 02 | IDENTIFICADOR PACE con ECDH, correspondencia
04 02 02 DE OBJETO genérica y clave de sesion AES 128
86 41 PUNTO DE Punto publico efimero de la microplaqueta
CURVA ELIPTICA
04 Punto no comprimido
9E 88 OF 84 29 ... Coordenada x
5D F6 DB
7764B22277 ... Coordenada y
76 FO 94
Rétulo | Longitud | Valor Tipo ASN.1 Comentario
7F49 4F CLAVE PUBLICA | Datos de entrada para Tic
06 0A 04 00 7F 00 07 02 02 | IDENTIFICADOR PACE con ECDH, correspondencia
04 02 02 DE OBJETO genérica y claves de sesién AES 128
86 41 PUNTO DE Punto publico efimero del terminal

04

Punto no comprimido

2D B7 A64C 03 ...
DD 30 1C

Coordenada x

3556 F3 B3 B1 ...
B3 64 62

Coordenada y

Los testigos de autenticacion calculados son:

TiFD

C2BOBD78 D94BA866

Tic

3ABB9674 BCE93C08

Finalmente, estos testigos se intercambian y verifican.

T>C:

00 86 00 00 OC 7C 0OA 85 08 C2 BO BD 78 D9 4B A8 66 00

C>T:

7C OA 86 08 3A BB 96 74 BC E9 3C 08 90 00
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G.2 EJEMPLO BASADO EN DH

El segundo ejemplo se basa en DH utilizando el grupo MODP de 1024 bits con subgrupo de orden primo de 160 bits

especificado por [RFC 5114]. Los parametros del grupo son:

Primo p B10B8F96 AO80EO1D
52C99FBC FBO6A3C6
6073E286 75A23D18
13ECB4AE A9061123
ACCBDD7D 90C4BD70
4EFFDOFA E5644738
A151AF5F 0DC8B4BD
E68CFDA7 6D4DA708

DE92DESE
9A6A9DCA
9838EF1E
24975C3C
98488E9C
FAA31A4F
45BF37DF
DF1FB2BC

AES5D54EC
52D23B61
2EE652C0
D49B83BF
219A7372
F55BCCCO
365C1A65
2E4A4371

Generador de subgrupo g A4D1CBD5 C3FD3412
F8104DD2 58AC507F
266FEAL1E 5C41564B
160217B4 BO1B886A
D7FBD7D3 BY9A92EE1l
A6A24C08 T7A091F53
D662A4D1 8E73AFA3
858F4DCE F97C2A24

67657442
D6406CFF
T7TE690F
5E91547F
909D0D22
1DBFOAOL
2D779D59
8550E6EEB

EFB99905
14266D31
5504F213
9E2749F4
63F80AT76
69B6A28A
18D08BCS8
22B3B2E5

Orden primogog F518AA87 81A8DF27

8ABA4ETD

49462353

64B7CB9D

La primera seccion introduce la PACEInfo. Posteriormente, las APDU intercambiadas incluyendo todos los nonces

generados y claves efimeras se enumeran y examinan.

Parametros Diffie Hellman

La informacion pertinente para PACE esta dada por la estructura de datos PACEInfo.

PACEInfo 3012060A 04007F00 07020204 01020201 02020100

La estructura detallada de PACEInfo es:

Rétulo | Longitud | Valor Tipo ASN.1 Comentario
30 12 SECUENCIA PACEInfo
06 0A 04 00 7F 00 07 02 02 04 | IDENTIFICADO OID: PACE con DH, correspondencia
0102 R DE OBJETO genérica y clave de sesion AES 128
02 01 02 ENTERO Version 2
02 01 00 ENTERO Grupo normalizado de 1024-bits
especificado por RFC 5114
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Flujo de aplicacién del ejemplo basado en DH

Para inicializar PACE, el terminal envia el comando MSE:AT a la microplaqueta.

T>C: 00 22 C1 A4 OF 80 0OA 04 00 7F 00 07 02 02 04 01 02 83 01 01

C>T: 90 00

La codificaciéon del comando se describe en la tabla siguiente.

Comando
CLA 00 Llano
INS 22 Gestionar entorno de seguridad
P1/P2 C1A4 Establecer plantillas de autenticacidn para autenticacion mutua
Lc OF Longitud de campo de datos
Datos Rétulo Longitud | Valor Comentario
80 0A 04 00 7F 00 07 0202 04 01 | OID: mecanismo criptografico. PACE con DH,
02 correspondencia genérica y AES128
83 01 01 Contrasefa: MRZ (ZLM)
Respuesta
Bytes de 90 00 Procesamiento normal
estado

Nonce cifrado

A continuacién, el terminal interroga un nonce de microplaqueta.

Nonce s descifrado FASB7E3E 49753A0D B9178B7B 9BD898CS8

Nonce z cifrado 854D8DF5 827FA685 2D1A4FA7 01CDDDCA

La comunicacion tiene el aspecto siguiente.

T>C: 10 86 00 00 02 7C 00 00

C>T: 7C 12 80 10 85 4D 8D F5 82 7F A6 85 2D 1A 4F A7 01 CD DD CA 90 00
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La codificacion del comando APDU y la correspondiente respuesta se describen en la tabla siguiente.

Comando
CLA 10 Encadenamiento de érdenes
INS 86 GENERAL AUTHENTICATE
P1/P2 0000 Claves y protocolo implicitamente conocidos
Lc 02 Longitud de los datos
Datos Rétulo Longitud | Valor Comentario
7C 00 - Ausente
Le 00 La longitud de byte maxima prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 12 Datos de autenticacion dinamica
80 10 85 4D 8D F5 82 7F A6 | Nonce cifrado
85 2D 1A 4F A7 01 CD
DD CA
Bytes de 90 00 Procesamiento normal
estado

Correspondencia de nonce

Mediante la correspondencia genérica, se hace corresponder el nonce con un generador de grupo efimero. Para ese fin,
las claves efimeras siguientes se generan de forma aleatoria por el terminal y la microplaqueta.
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Clave privada del terminal

5265030F

751F4AD1

8BOBACS56

S5FCTACY95

2E41618D

Clave publica del terminal

23FB3749
DE3F01B7
B71C343D
B49174A6
4D41DB91
DF86274B
CB4F57FA
1AFET710F

EAO030D2A
4F17A154
B13D1DEB
02CB4796
4DES613D
9359BC04
D6322497
BBBCS5F8B

25B278D2
02CB7352
CE9A3666
5CAAT73DC
C5E98C94
90D01BO3
D7A1E28D
Al66F431

A562047A
CATD2B3E
DBCFC920
702489104
160551C0
AD54022D
46710F46
1975EC6C

Clave privada de la
microplaqueta

66DDAFEA

C1609CB5

B963BBOC

B3FF8B3E

047F336C

Clave publica de la
microplaqueta

78879F57
5336F699
23EA5738
B235C2DB
A41947B3
655AF308
49400306
6E8SCAFC1

225AA808
AAB89A2D3
B26381E4
F2F38748
24AA1259
89DBB845
254C8AES
4F84D825

OD52EDOF
A189654A
DA19E004
312F3C98
AC22579D
DI9E6783F
EE9DD812
8950A91B

C890A4B2
F70729E6
T06FACE7
C2DD4882
BO93F7085
E42C9F24
A804CO0B6
44126EE6

Secreto compartido H

5BABEBEF
1CDE9487
544F13CB
CBBBD321
B08B8DOO
FB4BD111
OB3CEOC3
1279270C

5BT74E5BA
3EEOASD3
66658C3A
28A8C21D
7D40318D
ES5A968ED
10CE104E
B0O750C0D

94B5C063
A2FCAB49
FEEQE727
D6EEA3CF
CCA4FFBF
6B6F08B2
ABD16629
37C57FFF

FDA1SF1F
F258D07F
389BE3F6
7091CDDF
51208790
6CA87C41
AA48620C
E302AE7F

Generador de
correspondencia G

7C9CBFE9
F4CB17E3
84D64EE3
BAAQ27AB
BFA4872D
36067682
EF1E7790
2D401325

8FI9FBDDA
C71707AF
TAF44B8D
97ACCTT71
EDE9034E
9B826BEA
32A30580
B37EE856

8D143506
FS5EIC1AL
BD9D45BF
666C8E98
DFACB708
57291B5A
3F743417
SFFCDEEG6

FATD9306
23702496
6023919C
FF483301
14166B7F
D69FBC84
93E86974
18342DC5
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Las APDU siguientes se intercambian entre el terminal y la microplaqueta para hacer la correspondencia con nonce.

T>C: 10
62
3D
24
59

86 00
04 7A
1D EB
89 A4
BC 04

71

00 86 7C
DE 3F 01
CE 9A 36
4D 41 DB
90 DO 1B

81
B7

83 81 81 80 23 FB
4F 17 Al 54 02 CB

66 DB CF C9 20 B4 91

91
03

4D E9 61 3D C5 E9
AD 54 02 2D CB 4F

OF 46 1A FE 71 OF BB BC LF 8B

37 49 EA 03 0D 2A 25 B2 78 D2 A5
73 52 CA 7D 2B 3E B7 1C 34 3D Bl
74 A6 02 CB 47 96 5C AA 73 DC 70
8C 94 16 05 51 CO DF 86 27 4B 93
57 FA D6 32 24 97 D7 Al E2 8D 46
Al 66 F4 31 19 75 EC 6C 00

C>T: 7C
Fé

81 83
99 AA

82 81 80 78 87 9F 57 22 5A A8

89 A2 D3 Al 89 65 4A F7 07 29 E6 23 EA 57 38 B2 63 81 E4 DA 1
9E0 04 70 6F AC E7 B2 35 C2 DB F2 F3 87 48 31 2F 3C 98 C2 DD 48 82 A4 19
47 B3 24 AA 12 59 AC 22 57 9D BY 3F 70 85 65 5A F3 08 89 DB B8 45 D9 E6
78 3F E4 2C 9F 24 49 40 03 06 25 4C 8A E8 EE 9D D8 12 A8 04 CO B6 6E 8C
AF Cl1 4F 84 D8 25 89 50 A9 1B 44 12 6E E6 90 00

08 0D 52 ED OF C8 90 A4 B2 53 36

La estructura de los APDU puede describirse como sigue:

Comando
CLA 10 Encadenamiento de érdenes
INS 86 GENERAL AUTHENTICATE
P1/P2 00 00 Claves y protocolo implicitamente conocidos
Lc 86 Longitud de los datos
Datos Rétulo Longitud | Valor Comentario
7C 8183 - Datos de autenticacion dinamica
81 8180 23 FB3749EAO03 ... Datos de correspondencia
75 EC6C
Le 00 La longitud de bytes maxima prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 8183 Datos de autenticacion dindmica
82 81 80 ED OF C8 90 A4 B2 ... Datos de correspondencia
12 6E E6
Bytes de 90 00 Procesamiento normal
estado
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Ejecucién del acuerdo de claves

Posteriormente, la microplaqueta y el terminal ejecutan un acuerdo de claves DH anénimo utilizando los nuevos

parametros de dominio determinados por el generador del grupo efimero de la etapa previa.

Clave privada del terminal

89CCD99B OE8D3B1F 11E1296D

CA68EC53 411CF2CA

Clave publica del terminal

00907D89
8E388C11
551B9AE4
7CCTBC35
8FA8D61B
71470578
36B7747D

E397545D 015C175E B5130551 EDBC2EES D4

E2D425A1
5CAE6703
D04369F2
2645B616
76D3A154
T71A92221
1671E6D6

78AA81AF
1E85EECE
9A02626C
1A2A42D4
AD8ASAS1
2C5F67F4
92A3C7D4

4A77TT4EC
520BD911
86FBC674
4EDASOAQ
786BOBCO
31731722
0AOC3C5C

Clave privada de la
microplaqueta

AS5B78012 6B7C980E 9FCEA1D4 539DA1D2 7C342DFA

Clave publica de la
microplaqueta

075693D9
60AF17A0
D8B3A213
AEFB9139
71A0EO019
A5DC4189
386CD456
6D866C79

AE941877
076B8B12
F53820C4
4DA4776BD
CBO8AF55
9238A250
743585F8
CE0584E4

573E634B
3D9%20107
2ADCT79AB
97B9B14D
E1F72900
767A6D46
E5D90CCS8
9687FF61

6E644F8E
4D36152B
5DOAEEC3
OA65C1FC
S5FBATE3F
DB974064
B4004B1F
BC29AEAl

Secreto compartido

6BABC7B3
D8613B24
8B834B6A
36950C4C
990BODEFE7
8CFF6BD3
465E553E
B1EE2FAl

AT72BCDT7E
149E146A
9EO9CD718
1E783236
013E64B4
E977DDE6
77BDF75E
E4FC97C1

A385E4C6
629311C4
4BA8834A
7C10CB8C
549E2270
ABE4C31D
3193D383
8C3F6CFF

2DB2625B
CAb6698E3
FF5043D4
314D40ES5
923D06F0
55CO0FA2ZE
4FC26E8E
FE2607FD




Ap G-16 Documentos de viaje de lectura mecanica

El acuerdo de claves se ejecuta como sigue:

T>C: 10 86 00 00 86 7C 81 83 83 81 80 90 7D 89 E2 D4 25 Al 78 AA 81 AF 4A 77

74 EC 8E 38 8C 11 5C AE 67 03 1E 85 EE CE 52 OB D9 11 55 1B 9A E4 DO 43

69 F2 9A 02 62 6C 86 FB C6 74 7C C7 BC 35 26 45 B6 16 1A 2A 42 D4 4E DA

80 A0 8F A8 D6 1B 76 D3 Al 54 AD 8A 5A 51 78 6B 0B CO 71 47 05 78 71 A9

22 21 2C 5F 67 F4 31 73 17 22 36 B7 74 7D 16 71 E6 D6 92 A3 C7 D4 0A 0OC
3C 5C E3 97 54 5D 01 5C 17 5E B5 13 05 51 ED BC 2E E5 D4 00

C>T: 7C 81 83 84 81 80 07 56 93 D9 AE 94 18 77 57 3E 63 4B 6E 64 4F 8E 60 AF

17 A0 07 6B 8B 12 3D 92 01 07 4D 36 15 2B D8 B3 A2 13 F5 38 20 C4 2A DC

79 AB 5D OA EE C3 AE FB 91 39 4D A4 76 BD 97 B9 Bl 4D OA 65 Cl FC 71 AO

EO 19 CB 08 AF 55 E1 F7 29 00 5F BA 7E 3F A5 DC 41 89 92 38 A2 50 76 7A

6D 46 DB 97 40 64 38 6C D4 56 74 35 85 F8 E5 D9 0C C8 B4 00 4B 1F 6D 86
6C 79 CE 05 84 E4 96 87 FF 61 BC 29 AE Al 90 00

Comando
CLA 10 Encadenamiento de érdenes
INS 86 GENERAL AUTHENTICATE
P1/P2 0000 Claves y protocolo implicitamente conocidos
Lc 86 Longitud de los datos
Datos Rétulo Longitud | Valor Comentario
7C 8183 - Datos de autenticacion dinamica
83 8180 90 7D 89 E2 D4 25 ... Clave publica efimera del terminal
2E E5 D4
Le 00 La longitud de bytes maxima prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 8183 Datos de autenticacion dinamica
84 81 80 07 56 93 D9 AE 94 ... Clave publica efimera de la microplaqueta
29 AE A1
Bytes de 90 00 Procesamiento normal
estado
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Las claves de sesion AES 128 KSenc y KSmac se obtienen del secreto compartido utilizando el KDF.

KSEnc

2F7F46AD CCOETES2 1B45D192

FAFA9126

KSwmac

805A1D27 D45A5116 F73C5446

9462B7D8

Autenticacion mutua

Los testigos de autenticacion se construyen a partir de los siguientes datos de entrada.

Datos de entrada para Tirp

TF49818F
84818007
644F8E60
36152BDS8
OAEEC3AE
65C1lFC71
BATE3FAS
97406438
004B1F6D

060A0400
5693D9AE
AF17A007
B3A213F5
FB91394D
AQOEO019CB
DC418992
6CD45674
866C79CE

7F000702
94187757
6B8B123D
3820C42A
A476BD97
08AF55E1
38A25076
3585F8ES
0584E496

29AEAL

02040102
3E634B6E
9201074D
DC79AB5D
B9B14D0A
F729005F
7A6D46DB
D90CC8B4
87FF61BC

Datos de entrada para Tic

TF49818F
84818090
74EC8E38
D911551B
Ce747CC7
80A08FAS8
0BCO7147
172236B7
3C5CE397

060A0400
7D89E2D4
8C115CAE
9AE4D043
BC352645
D61B76D3
057871A9
747D1671
545D015C

7F000702
25A178AA
67031E85
69F29A02
B6161A2A
A154ADSA
22212C5F
E6D692A3
175EB513

2EE5D4

02040102
81AF4AT7
EECE520B
626C86FB
42D44EDA
5A51786B
67F43173
C7D40A0C
0551EDBC
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La codificacién de los datos de entrada se indica a continuacion:

Rétulo | Longitud | Valor Tipo ASN.1 Comentario

7F49 81 8F CLAVE PUBLICA | Datos de entrada para Tirp

06 0A 04 00 7F 00 07 02 02 04 | IDENTIFICADOR PACE con DH, correspondencia genérica y
0102 DE OBJETO claves de sesion AES 128

84 8180 07 56 93 D9 AE ENTERO SIN Clave publica efimera de la microplaqueta
... 29 AE A1 SIGNO

Rétulo | Longitud | Valor Tipo ASN.1 Comentario

7F49 81 8F CLAVE PUBLICA | Datos de entrada para Tic

06 0A 04 00 7F 00 07 02 02 04 | IDENTIFICADOR PACE con DH, correspondencia genérica y
0102 DE OBJETO claves de sesién AES 128

84 8180 90 7D 89 E2 D4 ENTERO SIN Clave publica efimera del terminal
... 2E E5 D4 SIGNO

Los testigos de autenticacion calculados son:

TirD

B46DD9BD 4D98381F

Tic

917F37B5 COE6D8D1

Finalmente, estos testigos se intercambian y verifican.

T>C:

00 86 00 00 OC 7C OA 85 08 B4 6D D9 BD 4D 98 38 1F 00

C>T:

7C 1B 86 08 91 7F 37 B5 CO E6 D8 D1 87 OF 44 45 54 45 53 54 43 56 43 41
30 30 30 30 33
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Comando

CLA 00 Llano

INS 86 GENERAL AUTHENTICATE

P1/P2 00 00 Claves y protocolo implicitamente conocidos

Lc 0oC Longitud de los datos

Datos Rétulo Longitud | Valor Comentario
7C 0A - Datos de autenticacion dinamica
85 08 B4 6D D9 BD 4D 98 38 1F | Testigo de autenticacién del terminal

Le 00 La longitud de bytes maxima prevista del campo de datos de respuesta

es 256

Respuesta

Datos Rétulo Longitud | Valor Comentario
7C 0A Datos de autenticacion dinamica
86 08 91 7F 37 B5 CO E6 D8 D1 | Testigo de autenticacion de la

microplaqueta
Bytes de estado | 90 00 Procesamiento normal
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EJEMPLO ELABORADO: PACE — CORRESPONDENCIA INTEGRADA
(INFORMATIVO)

En el presente apéndice se proporcionan dos ejemplos para el protocolo PACE con correspondencia integrada. El primero
se basa en la curva eliptica Diffie-Hellman (ECDH) y el segundo en Diffie-Hellman (DH). Se utiliza la clave K obtenida de
la ZLM en el ejemplo anterior.

H.1 EJEMPLO BASADO EN ECDH

Este ejemplo se basa en la curva eliptica BrainpoolP256r1. La cifra de bloque utilizada en este ejemplo es AES-128. Cabe
recordar que los pardmetros de la curva son los siguientes:

Primo p A9FB57DB A1lEEA9BC 3E660A90 9D838D72

6E3BF623 D5262028 2013481D 1F6E5377
Parametro a 7D5A0975 FC2C3057 EEF67530 417AFFE7

FB8055C1 26DC5C6C E94A4B44 F330B5DY
Parametro b 26DC5C6C E94A4B44 F330B5D9 BRBD77CBFE

95841629 S5CF7E1ICE 6BCCDC18 FF8CO7B6
Coordenada x del generador de 8BD2AEB9 CBT7E57CB 2C4B482F FC81B7AF
grupo G BODE27E1 E3BD23C2 3A4453BD 9ACE3262
Coordenada y del generador de 547EF835 C3DAC4FD 97F8461A 14611DC9O
grupo G C2774513 2DED8E54 5C1D54C7 2F046997
Orden del grupo n A9FB57DB A1lEEA9BC 3E660A90 9D838D71

8C397AA3 B561A6F7 901EOE82 974856A7

Cofactor f 01

La clave de cifrado es la siguiente:

K 591468CD A83D6521 9CCCB856 0233600F
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Nonce cifrado

La microplaqueta elige en forma aleatoria un nonce s que se cifra utilizado Ky. Luego se envia al terminal el nonce cifrado
z.

Nonce de descifrado s 2923BE84 E16CD6AE 529049F1 F1BBEYEB

Nonce cifrado z 143DC40C 08C8E891 FBED7DED BO92B64AD

Nonce de correspondencia

Un nonce t se elige en forma aleatoria y se envia en claro, luego se usan ty s para calcular la correspondencia integrada.
Primero, s y t se aplican a la funcién pseudoaleatoria Rp, obtenida de AES. Luego, la codificacién de punto fc se utiliza
sobre resultado para calcular el generador de correspondencia G=fg(Rp(s,t)).

Nonce t 5DD4CBFC 96F5453B 130D890A 1CDBAE32

R (s,t) pseudoaleatorio E4447E2D FB3586BA CO5DDB0O0 156B57FB
B2179A39 49294C97 25418980 0C517BAA
8DAOFF39 7ED8C445 D3E421E4 FEB57322

Rp(s,t) A2F8FF2D F50E52C6 599F386A DCB595D2

29F6A167 ADE2BESF 2C3296AD D5B7430E
Coordenada x del generador 8E82D315 S59EDOFDE 92A4D049 8ADD3C23
de correspondencia G BABA94FB 77691E31 E90AEA77 FB17D427
Coordenada y del generador 4C1AE14B DOC3DBAC 0C871B7F 36081693
de correspondencia G 64437CA3 OAC243A0 89D3F266 ClEGOFAD

Ejecucién del acuerdo de clave

La microplaqueta y el terminal ejecutan un acuerdo de clave Diffie-Hellman andnimo utilizando sus claves secretas y el
generador de correspondencia G. El secreto compartido K es la coordenada x del acuerdo.

Clave privada de la 107CF586 96EF6155 053340FD 633392BA
microplaqueta SKic 81909DF7 B9706F22 6F32086C 7AFF974A
Clave publica de la 67F78ESF 7F768608 2B293E8D 087E0569
microplaqueta PKic 16DOF74B CO01A5F89 57D0ODE45 691ES51ES

932B69AY9 62B52A09 85AD2COA 271EE6AL
3A8ADDDC D1A3A994 BO9DED257 F4D22753

Clave privada del terminal SKirp A73FB703 AC1436A1 8EOCFAS5A BR3F7BEC
7AQ70E7A 6788486B EE230C4A 22762595

Clave publica del terminal PKirp 89CBA23F FE96AA18 D824627C 3E934E54
ASFDOB87 A95D1471 DCI1COABF DCD640D4
6755DE9B 7B778280 B6BEBDS57 439ADFEB
OE21FD4E D6DF4257 8C13418A 59B34C37

Secreto compartido K 4F150FDE 1D4F0E38 E95017B8 91BAE171
33A0DF45 BOD3E18B 60BA7BEA FDC2C713
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Aplicando las especificaciones de [1], las claves de sesién Kenc y Kmac se obtienen de K utilizando la funcion de
condensacion SHA-1: Kenc=SHA-1(K]||0x00000001) y Kmac=SHA-1(K||0x00000002). Luego, solo se utilizan los primeros
16 octetos del resumen con el resultado siguiente:

Kenc OD3FEB33 251A6370 893D62AE 8DAAF51B

Kwvac BO1E89E3 DI9E8719E 586B50B4 A7506EOB

Autenticacion mutua

Los testigos de autenticacion se calculan utilizando un CMAC sobre las entradas siguientes con la clave Kuac.

Datos de entrada para Tic TF494F06 0OA04007F 00070202 04040286

410489CB A23FFE96 AA18D824 627C3E93

4E54A9FD 0B87A95D 1471DC1C OABFEDCD6

40D46755 DE9B7B77 8280B6BE BD57439A

DFEBOE21 FD4ED6DF 42578C13 418A59B3
4C37

Datos de entrada para Tirp TF494F06 0OA04007F 00070202 04040286

410467F7 8ESFTF76 86082B29 3ES8DO8TE

056916D0 F74BCO1A 5F8957D0 DE45691E

51E8932B 69A962B5 2A0985AD 2COA271E

E6A13A8A DDDCD1A3 A994BO9DE D257F4D2
2753

Los testigos de autenticacion correspondientes son:

Tic 75D4D96E 8D5B0308

TirD 450F02B8 6F6A0909
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H.2 EJEMPLO BASADO EN DH

Este ejemplo se basa en el grupo MODP de 1 024 bits con subgrupo de orden primo de 160-bits. La cifra de bloque

utilizada en este ejemplo es AES-128.

Los parametros de grupo son:

Primo p

B10B8F96
52C99FBC
6073E286
13ECB4AE
ACCBDD7D
4EFFDOFA
A151AFS5SF
E68CFDA7

AQ080EO1D
FBO6A3C6
75A23D18
A9061123
90C4BD70
E5644738
0DC8B4BD
6D4DA708

DE92DESE
9A6A9DCA
9838EF1E
24975C3C
98488E9C
FAA31A4F
45BF37DF
DF1FB2BC

AESD54EC
52D23B61
2EE652CO0
D49B83BF
219A7372
F55BCCCO
365C1A65
2E4A4371

Generador de subgrupo g

A4DI1CBD5S
F8104DD2
266FEALE
160217B4
D7FBD7D3
A6A24C08
D662A4D1
858F4DCE

C3FD3412
58AC507F
5C41564B
BO1B886A
BSA92EEL
7A091F53
8E73AFA3
F97C2A24

6765A442
D6406CFF
TTTE690F
5E91547F
909D0D22
1DBFOAQOL
2D779D59
855E6EEB

EFB99905
14266D31
5504F213
9E2749F4
63F80A76
69B6A28A
18D08BCS8
22B3B2ES5

Orden primoqog

F518AA87

81A8DF27

8ABA4ET7D

49462353

64B7CBS9D

Se utiliza la siguiente clave de cifrado:

K

591468CD

A83D6521 9CCCB856 0233600F

Nonce cifrado

La microplagueta elige en forma aleatoria un
terminal.

nonce s que

se cifra utilizando Ky. Luego, el nonce cifrado z se envia al

Nonce descifrado s

FASBT7E3E

49753A0D B9178B7B 9BD898CS

Nonce cifrado z

9ABB8864

CAOFF155 1E620D1E F4E13510
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Nonce de correspondencia

Un nonce t se elige en forma aleatoria y se envia en claro. Luego, t y s se utilizan para calcular la correspondencia
integrada. Primero, s y t se aplican a la funcion pseudoaleatoria Rp, obtenida de AES. Después, se utiliza la codificacion

del punto fg sobre el resultado.

Nonce t

B3A6DB3C

870C3E99

245E0D1C

06B747DE

R(s,t) pseudoaleatorio

EAB98D13
84DEAQOFE
38099CD1
5E3DC855
BEE0546B
DEEF3CB4
4835C36F
88FBA38A
0FC18725

E0905295
T4AD2B3A
F7FF4EAQ
O0OEFS95E2
472F994B
810932EC
A4F1BF3F
3E6C35AA
8995944C

2AAT72990
F506F0AS8
AQ078DBLF
0B4EEF2E
618D1687
278F3533
AOB828A7
A1095925
0F926E24

7C3C9%461
3018459C
AC136550
88489233
02406791
FDB860EB
18C96BDE
1EB5FC71
9373F485

Rp(S,t)

AQC7C50C
607417B6
B6980F01
093ECDFA
5CF19AFA
25087E73
570417B7
819E0ODFE

002061A5
EE1B3647
105D24FA
FE6D7125
FEF75EFE2
68166FBO
90FF7F74
F5B6E77C

1CC87D25
3CFB800D
B22ACD1B
D42A843E
1DC5F6AA
8ClE4627
TE5TF432
A4999925

4EF38068
2D2ESFA2
FASC8A4C
33860383
1F9AE46C
AFED7D93
BO4E1236
328182D2

Generador de correspondencia
§= fo(Ro(s,t))

1D7D767F
926B9697
C276CDCC
A5BE2557
T6852FA7
EODFFE897
34223AES8
5510A6BB

11E333BC
3550656F
61D475CF
8BD4551D
8EEAL4EA
BBE35A47
FC59B664
B633D517

D6DBAEF4
F3C83072
03A98EQC
0B109032
OACA87D1
2621D343
BFEDFAZ2B
EC25D4EOQ

OE799E7A
6D118D61
OE79CAEB
36F0BOF9
E91F688F
564B262F
FE7516CA
BBAAl6C2

Ejecucion del acuerdo de claves

La microplaqueta y el terminal ejecutan un acuerdo de claves Diffie-Hellman andnimo utilizando sus claves secretas y el
generador de correspondencia §.

Clave privada de la
microplaqueta SKic

020F018C
B1440BB3
E9F0C5B3
6469CA28
0ED4610A
EFA0649C
142729E7
43C1CAD2

7284B047
0C5252BD
2744D840
3EF5C000
B5343390
6A94FDF8
040A3F7D
DD484FEB

FAT7TT721A3
41C97C30
17D21FFA
DAF7D261
897AABSA
2D991ES8E
5A4D3CD7
4ED22B59

37EFBT7AC
C994BB78
6878396A
A39AB886
T718TE4FA
3FC332F5
5CBEELFO
7D36688E
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Clave publica de la
microplaqueta PKic

928D9A0F
36E42431
FF111F71
AA87B079
8DDDC39A
EO95A80E4
D379935C
5EAT75679

9DBA450F
138A4378
CB6DC1DO
07AADI9FB
DC3AD2E3
T46FBO7A
771BD7FB
524CDCOC

13FC859C
500BEB4E
335807A1
A6Bl169AF
FF882B84
9767679F
ED6C7BB4
6A91370C

6F290D1D
0401854C
1388CC8E
6D8C26AF
D23E9768
E92133B4
B1708B27
C662A2F3

Clave privada del terminal SKirp

4BD0E547
8C4F5F5F
6981271B
6DE4AA40
103BA3DE
6F4C3736
O0FOF0D6
52445C1D

40F9A028
FF65AA09
C905F355
6C1171FB
E16419AA
52E0C3CC
A67F004C
FC4F1107

E6A515BF
15947FFD
1457B7EO
43DD939C
248118F9
E7FOF1DO
8BBA33F2
203F71D2

DAF96784
1AODF2FA
3AC3B806
4BA16175
0CC36A3D
C5425B36
B4733C72
EFB28161

Clave publica del terminal PKirp

0OF0CC629
C68E4EFO0
E4F8A951
CD7C351A
FFCB3702
1492344cC
76CE9D87
AE6EDBAL

45A80292
TF27CB9D
557E929A
9BD2CD72
62CF308D
85290691
832386D3
A9894DC5

51FB7EF3
9CD04C5C
EB48E5C6
2CO7EDE1L
D7BO7F2E
9538C98A
19CE2E04
094D22F7

CO094E12E
4250FAEQ
DD47F2F5
66770F08
ODASCAAA
4BA4187E
3C3343AE
FE1351D5

Secreto compartido K

419410D6
0A2705C1
CATEC52B
1D59A57F
28BDFDB2
23C2FCDO
011D5798
9B08D977

COAl17A4C
A434C8A8
DE7615E5
3174084D
DA191EA2
AF12EOF9
B2FCBC1F
E9498560

07C54872
9A4CFE41
345E48AB
3CA45703
239E2C06
EOBOOFCF
14FCC24E
E63ET7FFA

CE1CBCEB
F1D78124
1ABB6ET7D
97C1lF622
ODBE3BBC
91FF1959
441F4C8F
B3134EA7

Las claves de sesion Kenc y Kmac se obtienen de K utilizando la funcién de condensacion SHA-1: Kenc=SHA-1(K]||0x00000001)
y Kmac=SHA-1(K]|0x00000002). Después, solo se utilizan los primeros 16 octetos del resumen con el resultado siguiente:

Kenc

01AFC10C F87BE36D 8179E873 70171F07

Kmac

23F0FBDO 5FD6CT7B8 B88F4C83 09669061
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Autenticacion mutua

Los testigos de autenticacion se calculan utilizando una CMAC en las siguientes entradas con la clave Kwvac.

Datos de entrada para Tic

TF49818F
8481800F
94E12EC6
50FAEOE4
47F2F5CD
770F08FF
A9CAAALl4
A4187E76
3343AEAE

060A0400
0CC62945
8E4EF07F
F8A95155
7C351A9B
CB370262
92344C85
CE9D8783
6EDBA1A9

7F000702
A8029251
27CB9D9C
TE929AEB
D2CD722C
CF308DD7
29069195
2386D319
894DC509

1351D5

02040302
FB7EF3CO
D04C5C42
48E5C6DD
07EDE166
BO7F2EQ0D
38C98A4B
CE2EQ043C
4D22F7FE

Datos de entrada para Tirp

TF49818F
84818092
290D1D36
01854CFF
88CC8EAA
8C26AF8D
3E9768E9
2133B4D3
708B275E

060A0400
8DI9AOFID
E4243113
111F71CB
87B07907
DDC39ADC
5A80E474
79935C77
A7567952

7F000702
BA450F13
8A437850
6DC1D033
AAD9FBAG6
3AD2E3FF
6FBO7A97
1BD7FBED
4CDC9O9C6A

62A2F3

02040302
FC859C6F
0BEB4E0O4
5807A113
B169AF6D
882B84D2
67679FE9
6C7BB4B1
91370CC6b

Las correspondientes testigos de autenticacion son:

Tic

C2F04230

187E1525

Tirp

55D61977

CBF5307E
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EJEMPLO ELABORADO: PACE — CORRESPONDENCIA CA
(INFORMATIVO)

En el presente apéndice se proporciona un ejemplo elaborado para el protocolo PACE con Correspondencia de
autenticacion de microplaqueta basada en Diffie-Hellman de curva eliptica (ECDH). Todos los nimeros de las tablas
estan en notacién hexadecimal.

La ZLM se utiliza como contrasefia. Los campos de datos pertinentes de la ZLM incluyendo los digitos de
verificacion son:

. Numero de documento: C11T002JM4;
. Fecha de nacimiento: 9608122;
. Fecha de caducidad: 2310314.

Por consiguiente, la codificacion K de la ZLM y la clave de cifrado obtenida K son:

K 894D03F1 48C6265E 89845B21 8856EA34 DOOEFSES

Kn 4E6F6FBF 7BE748B9 32C7B741 61BBASDF

1.1 EJEMPLO BASADO EN ECDH
El ejemplo se basa en ECDH aplicando los parametros de dominio normalizados BrainpoolP256r1 (véase [RFC 5639]).

La primera seccion introduce la correspondiente PACEInfo. Posteriormente, se enumeran y examinan las APDU
intercambiadas, incluyendo todos los nonces generados y claves efimeras.

Parametros de curva eliptica

Utilizando parametros de dominio normalizados, toda la informacion requerida para ejecutar PACE esta dada por la
estructura de datos PACEInfo. En particular, no se requiere PACEDomainParameterInfo.

PACEInfo 3012060A 04007F00 07020204 06020201 0202010D

La estructura detallada de PACEInfo se desglosa en la tabla siguiente.

Ap I-1




Ap -2

Documentos de viaje de lectura mecanica

Rétulo | Longitud Valor Tipo ASN.1 Comentario

30 12 SECUENCIA PACEInfo

06 0A 04 00 7F 0007 020204 | IDENTIFICADOR PACE con ECDH, correspondencia

06 02 DE OBJETO de autenticacion de microplaqueta y claves

de sesion AES 128

02 01 02 ENTERO Version 2

02 01 0D ENTERO Parametros de dominio normalizados
Brainpool P256r1

Por conveniencia, a continuacion se presenta la codificacion ASN.1 de los parametros de dominio BrainpoolP256r1.

Rétulo | Longitud Valor Tipo ASN.1 Comentario
30 81 EC SECUENCIA Parametro de dominio
06 07 2A 86 48 CE 3D 02 01 IDENTIFICADOR Algorithm id-ecPublicKey
DE OBJETO
30 81 EO SECUENCIA Parametro de dominio
02 01 01 ENTERO Version
30 2C SECUENCIA Campo subyacente
06 07 2A 86 48 CE 3D 01 01 IDENTIFICADOR Campo primo
DE OBJETO
02 21 00 A9 FB 57 DB A1 EE A9 BC ENTERO Primo p
3E 66 0A 90 9D 83 8D 72 6E 3B
F6 23 D5 26 20 28 20 1348 1D
1F 6E 53 77
30 44 SECUENCIA Ecuacion de curva
04 20 7D5A 0975 FC 2C 30 57 EE F6 | CADENA DE Parametro a
753041 7A FF E7 FB 80 55 C1 OCTETOS
26 DC 5C 6C E9 4A 4B 44 F3 30
B5 D9
04 20 26 DC 5C 6C E9 4A 4B 44 F3 30 | CADENA DE Parametro b
B5D9 BB D7 7C BF 9584 16 29 | OCTETOS
5C F7 E1 CE6B CC DC 18 FF
8C 07 B6
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04

41

CADENA DE
OCTETOS

Grupo generador G

04

Punto no comprimido

8B D2 AEB9 CB 7E 57 CB 2C
4B 48 2F FC 81 B7 AF B9 DE 27
E1 E3 BD 23 C2 3A 44 53 BD 9A
CE 32 62

Coordenada x

54 TE F8 35 C3 DA C4 FD 97 F8
46 1A14611D C9 C277 4513
2D ED 8E 54 5C 1D 54 C7 2F 04
69 97

Coordenada y

02

21

00 A9 FB 57 DB A1 EE A9 BC
3E 66 0A 90 9D 83 8D 71 8C 39
7A A3 B561 A6 F7 90 1E OE 82
97 48 56 A7

ENTERO

Orden de grupo n

02

01

01

ENTERO

Cofactor f

Flujo de aplicacién en el ejemplo basado en ECDH

Para inicializar PACE, el terminal envia la orden MSE:Set AT a la microplaqueta.

T>C:

00 22 C1 A4 OF 80 OA 04 00 7F 00 07 02 02 04 06 02 83 01 01

C>T:

90 00

Aqui, T>C es una abreviatura para la APDU enviada del terminal a la microplaqueta mientras que C>T denota la respuesta
correspondiente enviada por la microplaqueta al terminal. La codificacién de la orden se explica en la tabla siguiente.

Orden

CLA 00 Llano

INS 22 Gestionar entorno de seguridad

P1/P2 C1A4 Establecer plantillas de autenticacidon para autenticacion mutua

Lc OF Longitud del campo de datos

Datos Rétulo Longitud | Valor Comentario
80 0A 04 00 7F 00 07 02 02 04 02 | Mecanismo criptografico: PACE con ECDH,

02 correspondencia de autenticacion de
microplaqueta y claves de sesiones AES128

83 01 01 Contrasefa: MRZ (ZLM)
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Respuesta

Bytes de 90 00
estado

Procesamiento normal

Nonce cifrado

A continuacion, la microplaqueta genera en forma aleatoria el nonce s (palabra aleatori de un Uico uso) y lo cifra

mediante Kr.

Nonce s descifrado

658B860B C94DF6F0 44FCE6D5 C82CF8EDS

Nonce z cifrado

CB6OESEO D85B76A9 BD304747 C2AD42E2

El nonce cifrado es interrogado por el terminal.

T>C: 10 86 00 00 02 7C 00 00

C>T: 7C 12 80 10 CB 60 E8 EO D8 5B 76 A9 BD 30 47 47 C2 AD 42 E2 90 00

La codificacién de la orden APDU vy la respuesta correspondiente figuran en la tabla siguiente.

Comando
CLA 10 Encadenamiento de érdenes
INS 86 GENERAL AUTHENTICATE
P1/P2 00 00 Claves y protocolo implicitamente conocidos
Lc 02 Longitud de los datos
Datos Rétulo Longitud | Valor Comentario
7C 00 - Ausente
Le 00 La longitud maxima de bytes prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 12 Datos de autenticacion dinamica
80 10 CB60E8SEO D85B76A9 Nonce cifrado
BD304747 C2AD42E2
Bytes de 90 00 Procesamiento normal
estado
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Nonce de correspondencia

El nonce se hace corresponder con un generador de grupo efimero a través de correspondencia genérica. Las claves
efimeras requeridas elegidas en forma aleatoria también se recogen en la tabla siguiente.

Clave privada del terminal 5D8BB87B D74D985A 4B7D4325 BOF7B976
FE835122 77340079 8914AA22 738135CC
Clave publica del terminal 7F1D410A DB7DDB3B 84BF1030 800981A9
105D7457 B4A3ADEO 02384F30 86C67EDE
1AB88910 4A27DB6D 842B0190 20FBF3CE
ACBODC62 7F7BDCAC 29969E19 DOE553C1l
Clave privada de la 9E56A6B5 9C95D06E CESCD10OF 983BB2F4
microplaqueta F1943528 E577F238 81D89D8C 3BBEEOAA
Clave publica de la A234236A A9B9621E 8EFBT73B5 245CO0E09
microplaqueta D2576E52 77183C12 08BDD552 80CAESB3
04F36571 3A356E65 A451E165 ECCOACOA
C46E3771 342C8FES5 AEDD0926 85338E23
Secreto compartido H 2C1DCC17 73346492 C6636A36 EE4B965E
292E9AAE T7EE37736 EF58B9D0 A043F348
403A8CF3 3CA7DCOD 9DF61D08 89CE2442
4FF97C1A AD48ALCA 2A554B07 1EF7638D
Generador de 89F0OB5EA BF3BE293 C75903A3 98613192
correspondencia G 5C9F5B51 5CA95AF4 85DCT7E88 6F03245D
44BEFB2D D3A0DBD7 1CBS5E618 971CF474
TF12B79E 548379A4 0OE45963B AAF3E829

Las APDU siguientes se intercambian entre el terminal y la microplaqueta para hacer la correspondencia con el nonce.

T>C: 10 86
DB 3B
AD EO
DB 6D
DC AC

00
84
02
84
29

00
BF
38
2B
96

45
10
4F
01
9E

C
30
30
90
19

43 81 41
80 09 81
86 C6 7E
20 FB F3
DO E5 53

04 7F 1D
A9 10 5D
DE 1A B8
CE AC BO
Cl 00

41 OA DB
74 57 B4
89 10 4A
DC 62 7F

7D
A3
27
7B

C>T: 7C 43
B5 24
52 80
65 EC
26 85

82
5C
CA
C9
33

41
0E
E8
AC
8E

04
09
B3
0A
23

A2
D2
04
c4
90

34 23 6A
57 6E 52
F3 65 71
6E 37 71
00

A9 B9 62
77 18 3C
3A 35 6E
34 2C 8F

1E 8E FB
12 08 BD
65 A4 51
E5 AE DD

73
D5
El
09
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La estructura de las APDU puede describirse como sigue:

Comando
CLA 10 Encadenamiento de érdenes
INS 86 GENERAL AUTHENTICATE
P1/P2 00 00 Claves y protocolo implicitamente conocidos
Lc 45 Longitud de los datos
Datos Rétulo Longitud | Valor Comentario
7C 43 - Datos de autenticacion dinamica
81 41 Datos de correspondencia
04 Punto no comprimido
7F 1D 41 0A ... Coordenada x
86 C6 7E DE
1A B8 89 10... Coordenada y
DO E5 53 C1
Le 00 La longitud de bytes maxima prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 43 Datos de autenticacion dinamica
82 41 Datos de correspondencia
04 Punto no comprimido
A2 34 23 6A ... Coordenada x
80 CAE8 B3
04 F36571... Coordenada y
8533 8E 23
Bytes de 90 00 Procesamiento normal
estado

Ejecucion del acuerdo de claves

En la tercera etapa, la microplaqueta y el terminal ejecutan un acuerdo de claves ECDH andnimo utilizando los nuevos
parametros de dominio determinados por el generador de grupo efimero de la etapa previa. Solamente se requiere la
coordenada x como secreto compartido dado que KDF utiliza solo la primera coordenada para obtener las claves de

sesion.
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Clave privada del terminal

T6ECFDAA 9841C323
EFF7E35E BF57ATE6

A3F5FC5E
946CB630

88B88DB3
006C2120

Clave publica del terminal

446C9340 84D9DABS
29EE3F7A E6722B11
5483400B FF60BFOC
A515E125 75010ADS

63944F21
FF319ECL
59292700
BA916CF1

9520076C
C7728F95
09277DC2
BF8GFEFC

Clave privada de la
microplaqueta

CD626EF3 C256E235
26008EDA 6B3A05C4

FE8912CA
CF862A3B

C28279E6
DAB79E78

Clave publica de la
microplaqueta

02AD566F 3C6ECTF9
2030782A 4968FCFE
11C3B9B4 C2287789
A3C633CC D6ECC2C6

324509AD
DF737DAE
BD137E7F
3C57AD40

50A51FAS
A9933331
8AAB882E2
1AQ9C2E1l

Secreto compartido

67950559 DOCO6B4D
461087F8 419FDBC3

4B86972D
6AAF6CEA

14460837
AC462832

El acuerdo de claves se ejecuta como sigue:

T>C:

10 86
DA B8
2B 11
BEF 0OC
0A D9

00 00 45
63 94 4F
FF 31 SE
59 29 27
BA 91 6C

7C
21
Cl
00
Fl

43
95
C7
09
BF

83
20
72
27
86

41
07
8F
7D
FE

04
6C
95
Cc2
FC

44
29
54
A5
00

6C 93 40 84 D9
EE 3F 7A E6 72
83 40 OB FF 60
15 E1 25 75 01

C>T:

7C 43
AD 50
AE A9
7F 8A
40 1A

84 41 04
A5 1F A5
93 33 31
A8 82 E2
09 C2 E1

02
20
11
A3
90

AD
30
C3
Cé6
00

56
78
B9
33

6F
2A
B4
ccC

3C
49
c2
D6

6E
68
28
EC

C7 F9 32 45 09
FC FE DF 73 7D
77 89 BD 13 TE
C2 Ce6 3C 57 AD

La codificacion del acuerdo de claves se examina en la tabla siguiente:

Comando

CLA 10 Encadenamiento de érdenes

INS 86 GENERAL AUTHENTICATE

P1/P2 00 00 Claves y protocolo implicitamente conocidos

Lc 45 Longitud de los datos

Datos Rétulo Longitud | Valor Comentario
7C 43 - Datos de autenticacion dinamica
83 41 Clave publica efimera del terminal

04 Punto no comprimido
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44 6C 93 40 ... Coordenada x
C7 72 8F 95
54 8340 0B ... Coordenada y
BF 86 FE FC
Le 00 La longitud de bytes maxima prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 43 Datos de autenticacién dinamica
84 41 Clave publica efimera de la microplaqueta
04 Punto no comprimido
02 AD 56 6F ... Coordenada x
A9 93 33 31
11 C3B9B4 ... Coordenada y
1A 09 C2 E1

Bytes de estado | 90 00

Procesamiento normal

Por medio de KDF, las claves de sesion AES 128 KSenc y KSmac se obtienen del secreto compartido y son:

KSEnc

OA9DA4DB 03BDDE39 FC5202BC 44B2E8SE

KSwmac

4B1C0649 1ED5140C A2B537D3

44Co6C0B1

Autenticacion mutua

Los testigos de autenticacion se obtienen mediante KSmac utilizando como entrada:

Datos de entrada para Tirp

TF494F06
410402AD
1FA52030
333111C3
82E2A3C6
C2E1l

OAQ4007F
566F3C6E
78224968
BOB4C228
33CCD6EC

00070202
C7F93245
FCFEDF73
7789BD13
C2C63C57

04060286
09AD50AS5
7DAEA993
TETF8AAS
AD401A09

Datos de entrada para Tic

TF494F06
4104446C
076C29EE
8F955483
7DC2A515
FEFC

OAQ4007F
934084D9
3F7AE6T2
400BFF60
E1257501

00070202
DAB86394
2B11FF31
BF0C5929
OAD9BA91

04060286
4F219520
9EC1C772
27000927
6CF1BF86
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La codificacién de los datos de entrada figura a continuacion.

CURVA ELIPTICA

Rétulo | Longitud | Valor Tipo ASN.1 Comentario
7F49 4F CLAVE PUBLICA | Datos de entrada para Tiro
06 0A 04 00 7F 00 07 02 02 | IDENTIFICADOR PACE con ECDH, correspondencia de
04 06 02 DE OBJETO autenticacion de microplaqueta y clave de
sesion AES 128
86 41 PUNTO DE Punto publico efimero de la microplaqueta
CURVA ELIPTICA
04 Punto no comprimido
02 AD 56 6F... Coordenada x
A9 93 33 31
11 C3B9B4 ... Coordenada y
1A 09 C2 E1
Rétulo | Longitud | Valor Tipo ASN.1 Comentario
7F49 4F CLAVE PUBLICA | Datos de entrada para Tic
06 0A 04 00 7F 00 07 02 02 | IDENTIFICADOR PACE con ECDH, correspondencia de
04 06 02 DE OBJETO autenticacion de microplaqueta y claves de
sesion AES 128
86 41 PUNTO DE Punto publico efimero del terminal

04 Punto no comprimido
44 6C 9340 ... Coordenada x

C7 72 8F 95

54 8340 08B ... Coordenada y

BF 86 FE FC

Los testigos de autenticacion calculados son los siguientes:

TiFD

E86BD060 18A1CD3B

Tic

8596CF05 5C67C1A3
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Finalmente, estos testigos se intercambian y verifican.

T>C:

00
3B

86 00 00 0C 7C 0A 85 08 E8 6B DO
00

60

18 A1 CD

C>T:

7C
96
9A
A3

3C 86 08 85 96 CF 05 5C 67 Cl A3
4D AA E3 72 AC 99 OE 3E FD E6 33
67 04 D9 3D A8 79 8C F7 TF 5B TA
72 B4 2B EO B9 B5 F2 8A A8 DE 2F

8A
33
54
4F

30 1E EA
53 BF C8
BD 10 CB
92 90 00

La codificacién de la autenticaciéin mutua se examina en la tabla siguiente:

Comando
CLA 10 No se produce encadenamiento de 6rdenes (Ultima orden de la cadena)
INS 86 GENERAL AUTHENTICATE
P1/P2 00 00 Claves y protocolo implicitamente conocidos
Lc oc Longitud de los datos
Datos Rétulo Longitud | Valor Comentario
7C 0A - Datos de autenticacion dinamica
85 08 Clave publica efimera del terminal
E8 6B D0 60 18 A1 CD 3B TiFo
Le 00 La longitud de bytes maxima prevista del campo de datos de respuesta
es 256
Respuesta
Datos Rétulo Longitud | Valor Comentario
7C 3C Datos de autenticacién dinamica
86 08 Clave publica efimera de la microplaqueta
8596 CF 05 5C 67 C1 A3 Tic
8A 30 Coordenada x
1EEA 964D ... Datos de autenticacion de microplaqueta
DE 2F 4F 92 cifrada
Bytes de estado | 90 00 Procesamiento normal
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Autenticacion de microplaqueta

Obtiene ChipAuthenticationPublicKeyInfode EF.CardSecurity

ChipAuthenticationPublicKeyInfo | 30620609

0C060704
04187270
EEE24FEA
C884D256
D28C7A4D
6F02010D

A40E35EF

04007F00 07020201 02305230
007F0007 01020201 0D034200
9494399E 7470A643 1BE25E83
568C2ED2 8DB48E05 DB3A610D

CB59BF67 53D3A489

973C2DA1 38A6ETA4 AO8F68EL

La estructura detallada de ChipAuthenticationPublicKeyInfo

se desglosa por elementos en la table

siguiente.
Rétulo | Longitud | Valor Tipo ASN.1 Comentario
30 62 SECUENCIA ChipAuthenticationPublicKeylnfo
06 09 04 007F 0007020201 | IDENTIFCADOR id-PK-ECDH
02 DE OBJETO
30 52 SECUENCIA SubjectPublicKeylnfo
30 oC SECUENCIA Parametros de dominio normalizados
Brainpool P256r1
06 07 04 00 7F 00 07 01 02 IDENTIFCADOR standardizedDomainParameters
DE OBJETO
02 01 0D ENTERO Brainpool256r1
03 42 0004187270 ... CADENA DE Clave publica CA
8F 68 E1 6F BITS
02 01 0D ENTERO keyID 13

Para la autenticacion de microplaqueta se utilizan los datos siguientes:

CA IV = E(KSenc, -1)

Datos de autenticacién de 1EEA964D AAE372AC 990E3EFD E6333353
microplaqueta cifrados BFC89A67 04D93DA8 798CF77F 5B7A54BD

10CBA372 B42BE0OB9 B5F28AA8 DE2F4F92
Datos de autenticacién de 85DC3FA9 3D0952BF A82F5FD1 89EE75BD
microplaqueta descifrados 82F11D1F OBS8ED4BF 5319AC9B 53C426B3
IV para descrifrado/cifrado de datos F6A3B75A1 E933941 DDTA13E2 520779DF
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Clave publica de microplaqueta de la A234236A A9B9621E 8EFB73B5 245COE09
nonce de correspondencia de D2576E52 77183C12 08BDD552 80CAE8B3
GENERAL AUTHENTICATE 04F36571 3A356E65 A451E165 ECCOACOA
PKwmar,ic C46E3771 342C8FE5 AEDD0926 85338E23
Clave CA publica de la microplaqueta 18727094 94399E74 70A6431B E25E83EE
de E24FEA56 8C2ED28D B48E(OS5DB 3A610DCS8
ChipAuthenticationPublicKeylnfo 84D256A4 OE35EFCB 59BF6753 D3A489D2
PKic 8C7A4D97 3C2DA138 AGETA4A0 8F68E1GF

El terminal verifica que PKwmap,ic = KA(CAic, PKic, Dic).
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PROCEDIMIENTOS DE INSPECCION (INFORMATIVO)

J.1 PROCEDIMIENTO DE INSPECCION PARA LA APLICACION eMRTD

En esta seccién se describe un procedimiento de inspeccion que contiene solo una aplicacion eMRTD (“‘documentos LDS1”).

1. Obtencién de acceso al IC sin contacto (véase la seccion 4.2)

Si el acceso al IC esta protegido, pueden usarse el PACE o el BAC en esta etapa, aunque se
recomienda utilizar el PACE por razones de seguridad. Desde el 1 de enero de 2018 los eMRTD
admiten unicamente el PACE.

Si es compatible con el IC y el terminal, deberia utilizarse el PACE-CAM por razones de
rendimiento.

El IC otorga acceso a datos menos sensibles en la aplicacion eMRTD y a EF.CardSecurity en el
fichero maestro, si esta presente.

2. Inicio de la autenticacion de datos

Leer el objeto de seguridad del documento y verificar la firma, incluida la verificacién en cadena de
los certificados del firmante del documento.

3. Autenticacion de la microplaqueta

Dependiendo de qué admita el IC, realizar una autenticacion de la microplaqueta o autenticacién
activa. La presencia del EF.DG15 en la aplicacion eMRTD indica si se admite la autenticacion
activa y la presencia de los SecurityInfos correspondientes en EF.DG14 indica si se admite la
autenticacion de la microplaqueta.

Esta etapa también puede realizarse como parte de la etapa 1 si se usa el PACE con
correspondencia de autenticacion de microplaqueta.

La autenticacién solo esta completa en combinacién con la autenticacion del fichero que contiene
la clave publica (EF.CardSecurity, EF.DG14 o EF.DG15) usada para esta etapa.

4. Control de acceso adicional

Es necesario realizar la autenticacion del terminal si lo requiere la configuracion del eMRTD para
acceder a los datos sensibles, i. e. EF.DG3 y/o EF.DG4.

5. Lectura de datos

La lectura de datos puede iniciarse en cuanto se otorguen los derechos de acceso necesarios,
p. €j., los datos menos sensibles pueden leerse después de la etapa 1.

Los datos no deben considerarse genuinos sin la autenticacion de los datos leidos (etapa 2).
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Documentos de viaje de lectura mecanica

J.2 PROCEDIMIENTO DE INSPECCION PARA LOS eMRTD CON MUCHAS APLICACIONES

En esta seccion se describe un procedimiento de inspeccion disefiado para los eMRTD que contienen una o mas
aplicaciones ademas de la aplicacion eMRTD (“documentos LDS2”). Este procedimiento también puede emplearse para
acceder a la aplicacién eMRTD solamente.

1.

Obtencion de acceso al IC sin contacto (véase la seccién 4.2)

En este contexto solo esta disponible el PACE para obtener acceso al IC.
Si lo admiten el IC y el terminal, deberia usarse el PACE-CAM por razones de rendimiento.

El IC otorga acceso a datos menos sensibles en la aplicacién eMRTD y a EF.CardSecurity en el
fichero maestro.

Verificar la presencia de EF.CardSecurity

Si EF.CardSecurity no esta presente, el eMRTD no admite la autenticacion en el fichero maestro
(lo que implica que el IC solo contiene una aplicacion eMRTD). En este caso, seleccionar la
aplicacion eMRTD y seguir con la etapa 2 del procedimiento de la secciéon J.1 del presente
apéndice.

Inicio de la autenticacion de datos

Leer EF.CardSecurity y verificar la firma, incluida la verificacion en cadena del certificado del
firmante del documento.

Los datos de la aplicacion eMRTD estan protegidos por medio del objeto de seguridad del
documento, que debe verificarse cuando se lean los datos de esta aplicacion. Los datos de otras
aplicaciones estan protegidos por las firmas de los datos, que también deben verificarse tras haber
leido estos datos.

Autenticacion de la microplaqueta

Realizar la autenticacion de la microplaqueta en el fichero maestro. Si la informacién necesaria no
esta contenida en los SecurityInfos en EF.CardSecurity, el IC no admite la autenticacion en el
fichero maestro. En este caso seleccionar la aplicacion eMRTD y continuar con la etapa 2 del
procedimiento de la seccion J.1 del presente apéndice.

Esta etapa puede realizarse como parte de la etapa 1, si se usa el PACE con correspondencia de
autenticacion de microplaqueta.

La autenticacién solo esta completa en combinacién con la autenticacion del fichero que contiene
la clave publica (EF.CardSecurity) usada para esta etapa.

Control de acceso adicional

Realizar la autenticacién del terminal.

Si solo se requiere el acceso de lectura a datos menos sensibles en la aplicacion eMRTD, puede
saltarse esta etapa.
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6. Lectura/Escritura de datos
+ La lectural/escritura de datos incluye la seleccion de las aplicaciones que contienen los ficheros.
* La lectura de datos puede iniciarse en cuanto se hayan garantizado los derechos de acceso
necesarios, p. €j., los datos menos sensibles de la aplicacion eMRTD pueden leerse después de

la etapa 1.

* los datos no deben considerarse genuinos sin la autenticacion de los datos leidos (etapa 3).
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CONTROL DE ACCESO AMPLIADO DE LA UNION EUROPEA (INFORMATIVO)

La definicion de la autenticacion del terminal del presente documento se basa en el control de acceso ampliado tal como
se usa en la Union Europea (véase [TR-03110]), con el fin de proteger el acceso a las huellas digitales almacenadas en
la aplicacién LDS1. En este apéndice se sefialan las diferencias entre [TR-03110] y los protocolos definidos en el presente
documento.

El procedimiento avanzado de inspeccion utilizado para acceder a los eMRTD equipados con control de acceso ampliado
con arreglo a [TR-03110] comprende las siguientes etapas:

1. Realizar el procedimiento de acceso a la microplaqueta (véase la seccion 4.2) y seleccionar la
aplicacion eMRTD;

2. Realizar la autenticacion de la microplaqueta en la aplicacion eMRTD (véase la seccién 6.2) e iniciar la
autenticacion pasiva (véase la seccién 5.1);

3. Realizar la autenticacion del terminal (véase mas adelante) en la aplicacion eMRTD (véase la
seccion 7.1).

Nota.— En el control de acceso ampliado de la Unién Europea, tanto la autenticacion de la microplaqueta
como la del terminal se ejecutan en la aplicacion eMRTD. Las especificaciones de este documento permiten que estos
protocolos, en funcién del contexto, se ejecuten en la aplicacion eMRTD o en el fichero maestro.

K.1 DERECHOS DE ACCESO

Tabla K-1. Autorizacién de los sistemas de inspeccion

7 6|5 4 3 2 1 0 |Descripcion

X x |- - - - - - |Funcion (véase el Doc 9303-12)

- - | x x x X x x |Derechos de acceso

- - |x x x x - - |RFU

- -1|- - - - 1 - |Accesode lectura a la aplicacion eMRTD: DG4 (iris)

- -1|- - - - - 1 |Accesode lectura a la aplicacion eMRTD: DG3 (huella dactilar)

Los derechos de acceso a los grupos de datos en aplicaciones distintas de la del eMRTD se transmiten a través de las
ampliaciones de autorizacion definidas en las Partes 12 y 10 del Doc 9303. Los derechos de acceso a las huellas
dactilares (y el iris) se transmiten a través de la plantilla de autorizacion de la persona titular del certificado:

Para el calculo de los derechos de acceso efectivos, véase la seccion 7.1.4.3.6.
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K.2 EF.CVCA
De acuerdo con la especificacion, los puntos de confianza (referencias de la autoridad de certificacion) conocidos del IC
para la verificacion del certificado como parte de la autenticacion del terminal se transmiten al IFD como parte del protocolo
PACE (véase la seccion 4.4.3.5).
En lugar de eso, el control de acceso ampliado de la Union Europea define un fichero transparente EF.CVCA en la

aplicacion eMRTD. A continuacién se reproduce la especificacion:

Tabla K-2. Fichero elemental EF.CVCA

Nombre de fichero | EF.CVCA
ID de fichero 0x011C (por defecto)

ID de fichero breve | 0x1C (por defecto)

Acceso de lectura | PACE

Acceso de escritura | NUNCA (actualizacion unicamente interna)

Tamafio 36 bytes (fijos) rellenado con octetos de valor 0x00

Contenido [CARi ][||CARi-1][]|0x00..00]

Si el IC admite la autenticacién del terminal en la aplicacion eMRTD, DEBE hacer que las referencias de las claves
publicas de la CVCA sean adecuadas para los sistemas de inspeccion disponibles en un fichero elemental transparente
EF.CVCA en la aplicacién eMRTD, segun se especifica en la tabla K-2.

Este fichero CONTENDRA una secuencia de objetos de datos de las referencias a la autoridad de certificacion (CAR)
(véase el Doc 9303-12) adecuados para la autenticacion del terminal.

+  CONTENDRA como mucho dos objetos de datos de las referencias a la autoridad de certificacion.

«  La referencia a la autoridad de certificacién mas reciente SERA el primer objeto de datos de esta lista.

« Elfichero DEBE rellenarse afiadiendo octetos de valor 0x00.
El fichero EF.CVCA tiene un identificador EF por defecto y un identificador EF breve. Si los valores por defecto no pueden
utilizarse, el identificador EF (breve) SE ESPECIFICARA en el parametro OPCIONAL efCVCA de la
TerminalAuthenticationInfo. Si se usa el efCVCA para indicar el identificador EF que ha de utilizarse,

entonces el identificador EF por defecto queda anulado. Si en e £CVCA no se da un identificador EF breve, el fichero
EF.CVCA DEBE seleccionarse explicitamente utilizando el identificador EF que se haya dado.

TerminalAuthenticationInfo ::= SEQUENCE ({
protocol OBJECT IDENTIFIER (id-TA),
version INTEGER, -- MUST be 1

efCVCA FileID OPTIONAL
}

FileID ::= SEQUENCE ({

fid OCTET STRING (SIZE(2)),
sfid OCTET STRING (SIZE (1)) OPTIONAL

—FIN—
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